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18/01 - Publication du

6° cahier Innovation & Prospective
du laboratoire d'innovation
numeérique de la CNIL

21/01 - La formation restreinte
de la CNIL prononce une sanction
de 50 millions d’euros a l'encontre
de la société Google LLC

22-23/01 - La CNIL présente
au 11° Forum international
de la cybersécurité (FIC)

23/01 - Travailleurs sociaux :

La CNIL publie un kit d'information
pour protéger les données de vos
publics

31/01 - La CNIL et la DGCCRF
font évoluer leur protocole de
coopération pour renforcer la
protection des consommateurs
et de leurs données personnelles

31/01 - La CNIL et INRIA décernent
le prix « protection de la vie privée »
2018

02/02 - Marie-Laure DENIS est
nommeée Présidente de la CNIL par
décret du Président de la République
pour un mandat de cing ans

21/02 - Ouverture des données
publiques : la CNIL et la CADA
proposent une consultation en ligne
sur leur projet de guide pratique

11/03 - La CNIL lance sa formation
en ligne sur le RGPD ouverte a tous

28/03 - La CNIL publie un réglement
type sur la biomeétrie sur les lieux
de travail

2019

11/04 - Gestion des ressources
humaines et des alertes
professionnelles : 1a CNIL lance une
consultation publique sur deux futurs
référentiels

13/05 - Elections européennes :
pour une campagne électorale
respectueuse des données
personnelles

13/05 - Développeurs :1a CNIL met
en ligne un kit de bonnes pratiques

23/05 - 1an de RGPD:
une prise de conscience inédite

27/05 - Contréle du blocage
administratif des sites:

la personnalité qualifiée
présente son 4¢ rapport d'activité

03/06 - Entrée en vigueur de la
nouvelle loi Informatique et Libertés
et de son nouveau décret d'application

06/06 - sergic : sanction de

400 000 euros pour atteinte a la
sécurité des données et non-respect
des durées de conservation

14/06 - Le conseil national des
barreaux et la CNIL renouvellent leur
convention de partenariat pour 3 ans

18/06 - Uniontrad Company :
20 000 euros d'amende pour
vidéosurveillance excessive
des salariés

28/06 - Le cadre juridique relatif
au consentement a évolué,
le site web de la CNIL aussi

28/06 - ciblage publicitaire en ligne:
quel plan d’action de la CNIL ?

01/07 - La CNIL lance une
consultation sur le référentiel
d'agrément de l'organisme

de contréle du code de conduite

03/07 - Données & Design :
une nouvelle plateforme pour
la communauté des designers
autour du RGPD

08/07 - sept régulateurs publient le
fruit de leur approche commune sur
« la régulation par la donnée ».

10/07 - Sécurité des systemes
de vote par internet : la CNIL actualise
sa recommandation de 2010

12/07 - Certification
des compétences du DPO :
la CNIL délivre son premier agrément

15/07 - La CNIL lance une
consultation publique aupres des
chercheurs sur les traitements de
données a des fins de recherche
scientifique

18/07 - Cookies et autres traceurs :
la CNIL publie de nouvelles lignes
directrices

18/07 - Gestion des vigilances
sanitaires : publication du référentiel
pour les traitements de données
personnelles

25/07 - Active assurances :
sanction de 180 000 euros pour atteinte
a la sécurité des données des clients

25/07 - La CNIL publie un nouveau
modele de registre simplifié



02/09 - Lancementdela
4¢ édition du prix CNIL-INRIA

04/09 - Projet de loi relatif
a la bioéthique : audition de
Marie-Laure Denis devant
la commission spéciale

de 'Assemblée nationale

20-22/09 - Les journées

Educnum a Poitiers

18/09 - Collectivités territoriales :

la CNIL publie un guide de
sensibilisation au RGPD

24/09 - Droit au déréférencement :

la CJUE arendu ses arréts

30/09 - Projet de loi

de finances 2020 : publication
de l'avis de la CNIL sur
l'expérimentation permettant
la collecte de données sur

les plateformes en ligne

17/10 - Open data : la CNIL

et la CADA publient un guide pratique

de la publication en ligne et de la

réutilisation des données publiques

29/10 - Expérimentation de la
reconnaissance faciale dans deux
lycées : la CNIL précise sa position

04/11 - La CNIL lance une
consultation publique sur le
référentiel relatif a la désignation
des conducteurs ayant commis une
infraction

06/11 - LAssociation des maires

de France et des présidents
d'intercommunalité et la CNIL signent
une convention de partenariat

pour la période 2019 - 2022

15/11 - Reconnaissance faciale :
pour un débat a la hauteur des enjeux

26/11 - Futura Internationale :
sanction de 500 000 euros pour
démarchage téléphonique illégal

27/11 - Communication politique :
la CNIL présente un plan d'action
al'occasion des €lections municipales
2020
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02/12 - La CNIL publie
son registre RGPD

04/12 - Radars-trongons :
mise en demeure du ministére
de l'intérieur

10/12 - vidéosurveillance
excessive de salariés au
moyen de caméras connectées :
mise en demeure de la société
boutique.aéro

10/12 > La CNIL publie son avis
sur le projet de loi relatif a la
communication audiovisuelle

et a la souveraineté culturelle
al'ere numérique

10/12 - Dispositifs d’alertes
professionnelles : publication

du référentiel pour les traitements
de données personnelles

10/12 - Evénement :
les civic tech bouleversent-elles
vraiment la démocratie ?

11/12 - civic tech, données
et demos : une exploration des
interactions entre démocratie
et technologies

12/12 - La CNIL participe
au forum de 'emploi tech
de I'Etat

18/12 - Mises en demeure

de plusieurs établissements scolaires

pour vidéosurveillance excessive

31/12 - Droit au déréférencement
et informations sensibles :
les éclairages du Conseil d’Etat
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DE LA CNIL

LE BUREAU

LES MEMBRES

Marc DANDELOT

Conseiller d’Etat honoraire,
Président de la CADA (Commission
d'accés aux documents administratifs)

VICE-PRESIDENTE DELEGUEE
Sophie LAMBREMON

Conseiller honoraire a la Cour
de cassation.

Secteur : Intérieur.

Sophie LAMBREMON est membre

et vice-présidente déléguée de la CNIL
depuis février 2019.

Philippe-Pierre
CABOURDIN
Conseiller maitre a la Cour des comptes,

vice-président de la formation restreinte
de la CNIL.

Secteur : Banque, assurance et fiscalité

PRESIDENTE
Marie-Laure DENIS,

Conseillére d'Etat.

Présidente de la CNIL
depuis le 2 février 2019.

Alexandre LINDEN

Conseiller honoraire a la Cour de cassation,
Président de la formation restreinte
de la CNIL.

Secteur : Travail et ressources humaines
(formation professionnelle, recrutement,
cybersurveillance, etc.)

Anne DEBET

Professeur des universités

Secteur : Données publiques

et recherche / Délégués a la protection
des données et nouveaux outils

de conformité

VICE-PRESIDENT

Eric PERES

Membre du Conseil économique,
social et environnemental.

Secteur : Environnement,

transports et énergie.

Eric PERES est membre de la CNIL
depuis décembre 2010,

puis vice-président depuis février 2014.

LES MEMBRES
ELUS DE LA FORMATION
RESTREINTE

e e 00000 00

+ Alexandre LINDEN (Président)

+ Philippe-Pierre CABOURDIN
(vice-président)

* Anne DEBET

 Philippe GOSSELIN

+ Sylvie LEMMET

+ Christine MAUGUE

Dominique
CASTERA

Membre du Conseil économique,
social et environnemental.

Secteur : Vie politique et citoyenne
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Bertrand du MARAIS Albane GAILLOT

Conseiller d’Etat Députée du Val-de-Marne

et membre de la commission des Affaires
Secteur : Communications électroniques sociales de 'Assemblée nationale.
et Technologies innovantes / Plateformes

en ligne / Europe et international Secteur : Collectivités territoriales

Philippe GOSSELIN Loic HERVE

Député de la Manche Sénateur de la Haute-Savoie

Secteur : Social, logement et immobilier Secteur : Travail et ressources humaines
(formation professionnelle, recrutement,
cybersurveillance, etc.)

Christian KERT Sylvie LEMMET

Président du conseil d'orientation pour Conseillére maitre a la Cour des comptes
la prévention des risques naturels majeurs

Secteur : Défense / Administration
Secteur : Sport, médias et culture numérique

Christine MAUGUE Francois PELLEGRINI

Conseiller d'Etat Professeur des universités a I'université
de Bordeaux

Secteur : Justice
Secteur : Commerce et publicité /
Cybersécurité / Europe et international

Valérie PEUGEOT Sylvie ROBERT

Chercheuse au sein d'Orange Labs Sénatrice d'llle-et-Vilaine
et Présidente de |'association Vecam

Secteur : Education et enseignement
Secteur : Santé et assurance maladie supérieur

COMMISSAIRE DU GOUVERNEMENT
« Nacima BELKACEM + Adjointe : Eve JULLIEN
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AVANT-PROPOS
DE LA PRESIDENTE

Présidente de la CNIL

our la deuxiéme année consécutive, 2019, UNE ANNEE RICHE DE MISE

la CNIL hiffres inédi .
_ |aCNIL constate des chiffres inédits, EN PRATIQUE OPERATIONNELLE
témoignant de la trés forte mobilisation autour

du RGPD (reglement général sur la protection o . ) o
Le constat est indéniable : un an apres l'entrée en application

des donnees) de la part de tous les publics : du RGPD, l'année 2019 démontre que le RGPD est au coeur des
des indicateurs qui montrent que la CNIL préoccupations des Frangais et des Européens. Cette année
est un service public de premier plan. a été marquée par un nombre tog]ou_rs plus élevé de plaintes

adressées a la CNIL et par la coopération avec ses homologues
européens devenue une réalité quotidienne. L'année 2019 en
chiffres, c'est notamment plus de 14 000 plaintes, soit plus de
27 % d'augmentation par rapport a l'année précédente, dont
20 % de plaintes transfrontaliéres, 145 000 appels, 8 millions de



visites sur notre site web et 17 300 requétes électroniques sur
Besoin d'aide, soit 12 % d'augmentation sur la méme période.
En parallele, prés de 65 000 organismes ont désormais déclaré
un délégué a la protection des données (DPO).

La CNIL s'est pleinement emparée du nouveau cadre juridique.
Elle a activé les nouveaux seuils de sanction prévus par le
RGPD, a 'image de la sanction Google de janvier 2019, qui reste
encore, a ce jour, la sanction la plus importante en Europe
décidée par les autorités de protection de données. D'autres
sanctions a l'encontre d'entreprises de tailles variables, dans
différents secteurs et sur différents sujets, ont été prises, pour
un montant total de 51 370 000 euros.

De nombreux outils daccompagnement a la conformité RGPD
ont été développés, parmi lesquels nos premiers outils de droit
souple, notre cours en ligne ouvert a tous (MOOC) qui compte
aujourd’hui plus de 62 000 créations de compte, le guide pra-
tique a destination des collectivités territoriales, le guide
open data en collaboration avec la CADA ou le site design.cnil.fr.

Meéme au niveau mondial, nous constatons que le RGPD reste
présent dans l'actualité politique et meédiatique, trois ans
aprés son adoption et un an demi apres son application effec-
tive. C'est assez rare, voire inédit, pour un texte européen. Il
est donc de notre responsabilité d’assurer le succes de cette
nouvelle réglementation, en tant quoutil de protection des
citoyens, de confiance dans l'univers numérique et enfin de
souveraineté. Cest pourquoi la CNIL prend une part active
au débat sur la gouvernance mondiale des données et la pro-
motion du modele européen. Elle est trés investie sur tous les
grands dossiers actuels : Cloud Act, Privacy Shield, adéqua-
tion du Japon et bient6t de la Corée du Sud, pour ne citer que
quelques exemples.
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2020, UNE ANNEE POUR
CONSTRUIRE DES SOLUTIONS

Outre les garanties nécessaires a la libre circulation des don-
nées, ainsi que la nécessité capitale de maintenir un internet
ouvert, des questions telles que l'accés, la surveillance et la
localisation par les pouvoirs publics sont devenues des préoc-
cupations croissantes.

Que ce soit au niveau des personnes, des professionnels ou du
collectif européen, la CNIL a pour objectif de construire des
solutions durables, respectueuses des textes et appliquées
par tous, pour poser un cadre de confiance sécurisant pour les
entreprises et les consommateurs. Cela se traduira par cing
axes stratégiques devant guider notre action d'ici 2021.

1. Donner la priorité aux enjeux numeériques de la vie
quotidienne des Frangcais.

La CNIL sera l'alliée de confiance du quotidien numeérique des
citoyens. Nous enrichirons l'offre éditoriale du site internet
pour les particuliers, notamment des jeunes, au coeur de notre
action. Nous renforcerons également la lisibilité et la simpli-
cité de la parole de la CNIL pour fournir, plus encore que par le
passé, des réponses clés en main, des recommandations pra-
tiques et des outils numériques pour protéger efficacement sa
vie privée. Nous axerons enfin l'ensemble de nos missions sur
le quotidien numérique des Frangais, afin d'améliorer, dans les
faits, leur degré de controéle sur leurs données.

« La CNIL : une alliée du quotidien numérique. »
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« Le fil rouge de 2020 sera l'appropriation
par tous et la concrétisation pour tous
des promesses et potentialités du RGPD. »

2. Assumer une régulation équilibrée de la protection des
données entre répression et accompagnement.

La CNIL doit s'assurer que la protection des données entre
définitivement dans les moeurs et la culture quotidienne des
organismes publics et privés, conditions impérative du succes
du RGPD. Son action d'accompagnement sera plus hiérarchi-
sée, adaptée et priorisée sur les collectifs, professionnels ou
de la société civile, ainsi que sur les types de traitements de
données présentant le plus fort impact, par leur nature ou leur
ampleur, sur les personnes et le monde de demain. Pour faire
écho a cette responsabilité accrue donnée aux organismes
dans la gestion de leurs traitements de données, la CNIL
s'investira pleinement dans les actions répressives, qui ont
pris une nouvelle ampleur avec le RGPD.

3. Prendre une part active, dans la mesure de nos moyens,
a la géopolitique internationale de la donnée, en lien avec la
diplomatie frangaise.

La voix de la CNIL sera portée a l'international, au sein du col-
lectif européen, ou l'approche coopérative doit faire émerger
une culture commune et une efficacité visible pour tous, et
dans les arenes d'influence mondiale, ou se joueront dans les
années a venir les grands équilibres géopolitiques en matiere
de protection des données. Assise sur sa longue expérience
d'autorité administrative indépendante, la CNIL doit continuer
a contribuer au succes du nouveau modele de gouvernance
de la donnée, qui est la clé d'une véritable souveraineté numé-
rique européenne en la matiere.

4. Offrir une expertise publique de pointe sur le numérique et
la cybersécurité.

La cybersécurité est devenue un enjeu majeur pour les entre-
prises etles organismes publics. La CNIL dispose d'une expertise
technique de premier plan dans le paysage de cette régulation
qu'elle doit approfondir, notamment en matiere de cybersécu-
rité. Pour apporter aux défis qu'elle rencontre une réponse plus
compleéte, et donner a I'Etat dans son ensemble une capacité
globale de réponse efficace, elle doit promouvoir et participer a
lamise en réseau des expertises et outils avec les autres régula-
teurs et composantes de 'Etat numérique. Elle poursuivra éga-
lement son investissement dans d'autres approches, en parti-
culier économiques et éthiques, au service d'une vision toujours
plus moderne de la régulation du numeérique.

5. Incarner un service public innovant et rassemblé autour de
ses valeurs.

Enfin, la CNIL se doit d'étre exemplaire dans l'exercice de ses
missions comme vis-a-vis de ses agents. La régulation des
données personnelles dans le monde numérique ne peut se
faire en chambre ; elle impose au contraire une dynamique
continue de confrontation au réel, de vérification du bien-fondeé
des actions et décisions au regard de leurs effets dans le temps.
Cet impératif se déclinera sur plusieurs niveaux. Au niveau du
recrutement tout d'abord, la CNIL se fera un devoir de refléter
ces valeurs humanistes qui la portent a 'heure ou le numérique
bouleverse les rapports sociaux et professionnels. Ensuite, la
CNIL approfondira les atouts offerts par le numeérique dans ses
outils pour répondre davantage aux attentes de ses publics.

De grandes étapes ont été franchies en 2019, du chemin reste
néanmoins a parcourir pour achever la transformation et
parvenir a une culture Informatique et Libertés pleinement
partagée et diffusée dans le pays.



DU SECRETAIRE
GENERAL

Secrétaire général

haque rapport d’activité de la CNIL

est l'occasion d'un constat semblable.
Ce constat, c’est celui d'une année de
mobilisation pleine et entiére des équipes
de la CNIL dans I'accomplissement de leur
mission de service public, face a une charge
croissante. Les chiffres, détaillés tout au long
du présent rapport, les témoignages des agents
et la description de leurs actions, illustrent
I'engagement de chacun pour répondre
a une activité accrue liée aux sollicitations
et aux enjeux auxquels la CNIL doit faire face.
Je souhaite en particulier commencer ces quelques
mots en saluant I'action, en 2019 et pendant tout
le temps ou il a été en poste, du précédent
secrétaire général, Jean Lessi, qui a quitté
ses fonctions le 10 avril 2020.
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DES OUTILS ADAPTES
A DE NOUVEAUX BESOINS

Les causes de cette charge sont multiples. Il s'agit, bien sur,
d'assumer les nouvelles missions confiées a la CNIL par le
législateur européen et frangais (certification, outils de droit
souple, accompagnement des délégués a la protection des
données, réponse aux analyses d'impact relatives a la pro-
tection des données — ou AIPD —, gestion des notifications
de violations, instruction des codes de conduite, etc.). Il s'agit
aussi de mettre en ceuvre de nouvelles méthodes de travail,
et notamment la coopération avec nos homologues, objective-
ment chronophages, mais si précieuses pour répondre tant a
l'attente de cohérence et de sécurité juridique des entreprises
qu'au besoin de protection renforcée des citoyens a l'échelle
géographique pertinente : I'Europe. Il s'agit, également, de
s'adresser plus encore que par le passé a certains publics dont
les besoins spécifiques appellent une réponse et des outils
adaptés, notamment les plus petites structures publiques (pe-
tites communes et petits établissements publics) et privées
(TPE-PME). Il s'agit, surtout, toutes missions, toutes méthodes
et tous publics confondus, individus comme professionnels,
de faire face a des exigences de protection et de conseil plus
fortes que jamais, portant sur les nouveautés du RGPD, mais
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« Les besoins spécifiques
de certains publics appellent une réponse
et des outils adaptés. »

comportant aussi une importante part de rattrapage des droits
et obligations existant depuis 1978.

Ce qui est frappant, au-dela des chiffres ou méme de l'activi-
té non chiffrable, c’est de constater que par tous ces capteurs
se manifestent, non seulement une soif de maitrise des per-
sonnes sur leurs données, non seulement une appropriation
(en progres) par les opérateurs de leur responsabilité, mais
aussi des transformations majeures de notre société, déja
bien connues, mais dont la protection des données est un
prisme assez saisissant.

DES SUJETS DE REFLEXION
MULTIPLES

Ces enjeux cruciaux transparaissent a travers plusieurs thé-
matiques dont la CNIL a eu a connaitre en 2019 : le lancement
du debat — auquel elle avait appelé — sur la reconnaissance
faciale et les nouveaux usages de la vidéo, qui renvoie entre
autres a la question si fondamentale de I'anonymat dans l'es-
pace public et des formes de surveillance 1égitimes ; le chan-
tier en cours sur l'identité numérique, porteur de tant d'op-
portunités mais interrogeant la possibilité — mise en défi par
le numeérique depuis l'origine — de compartimenter notre vie
citoyenne, commerciale, professionnelle en ligne, et invitant
ainsi a la construction de solutions équilibrées ; la montée en
puissance des assistants vocaux et des agents conversation-
nels, et les questions qu'elle souléve, au-dela de l'usage des
donneées et de I'intimité, sur les rapports homme-machine.

La CNIL a également fait face a la diffusion d'une délinquance
numeérique, dont les cyberattaques et les multiples atteintes
aux personnes en ligne, qui se nourrit de mésusage de nos
données personnelles, qui frappe les petits comme les gros
opérateurs et, par ricochet, les personnes ; la démultiplica-
tion de la puissance de tragage des individus en ligne par des
acteurs transnationaux, notamment privés, toujours plus im-
portants ; le risque de fracture numeérique aux dépens d'une
partie de la population, se doublant d'une capacité trop inégale
a protéger ses données, et la nécessité de penser I'éducation et
l'accompagnement numeériques sous un jour nouveau.

Ces différents sujets, individuellement ou mis bout a bout,
ont quelque chose de vertigineux. Ils confirment chaque jour
l'actualité de l'article 1°" de la loi Informatique et Libertés et
de son appel a la vigilance, pour que l'informatique soit tou-
jours « au service de chaque citoyen » et que son développe-
ment se fasse dans le respect de « l'identité humaine » et de
nos libertés fondamentales. Plus que jamais, réguler l'usage

des données personnelles, c'est gérer une tache quotidienne —
le volume des saisines, pour faire simple — tout en gardant a
l'esprit cette tectonique des plaques.

VERS UNE COOPERATION
ENTRE TOUS LES ACTEURS

La CNIL y contribue, avec des moyens qui devront poursuivre
leur progression pour saisir les opportunités et lutter réelle-
ment contre les menaces du moment. L'objectif n'est évidem-
ment pas qu'une institution, aussi centrale soit-elle dans le
sujet, soit capable de tout faire toute seule. Au contraire, l'ordre
public nécessaire dans l'espace numeérique ne peut étre assuré
que par une conjonction des régulations et des interventions
publiques, y compris juridictionnelles, dont la force doit glo-
balement étre renforcée. De méme, une priorité est que, par
un effort partagé (par de nombreux acteurs publics, privés, de
la société civile) et partenarial d’éducation au numérique, les
personnes soient mieux armées pour maitriser leurs données,
leurs usages, et pour avoir une force autonome d’action dans
ce nouveau contexte. Une autre priorité est que les entreprises
et plus largement tous les innovateurs inventent de nouveaux
modeles vertueux de produits, de services et de services pu-
blics, dessinant un écosysteme numeérique respectueux des
personnes, inclusif, durable, social.

C'est dans ce sens que la CNIL restera engagée en 2020 au
service de la cause si bien décrite par l'article 1¢* de notre loi,
modernisée et relayée au niveau européen par le RGPD il y a
deux ans.
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Retour sur le plan d’action de la CNIL sur les cookies
Reconnaissance faciale : pour un débat a la hauteur des enjeux
Diplomatie de la donnée

Traitements a finalité de recherche scientifique :
retour sur la consultation publique

Santé : un accompagnement intensifié

Le RGPD, un instrument au service de la cybersécurité
Renforcer les solutions d’identité numérique grace au RGPD

Déréférencement, ciblage publicitaire et directive
« Police-Justice » : retour sur l'actualité jurisprudentielle
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Retour sur le plan d'action
de la CNIL sur les cookies

Depuis plus de 20 ans, les cookies sont au coeur des solutions publicitaires sur internet.
lls permettent d'enregistrer les données personnelles des utilisateurs et d'analyser leur
comportement. Faisant application du cadre juridique frangais et européen (RGPD, directive
ePrivacy, loi Informatique et Libertés), la CNIL répond aux préoccupations des internautes, d'une
part, et accompagne les acteurs du marketing numérique dans leur mise en conformité, d’autre

part.

La CNIL et les cookies : une histoire pas si récente...

Lou Montulli et John Giannandrea
proposent une solution permettant
de stocker un état dans un nouvel objet
qu'ils décident d'appeler « Persistent Client
State HTTP Cookies » ou « cookie ».

Premiére banniere La société DoubleClick
publicitaire (rachetée en 2007 par Google)
sur le site est créée pour exploiter ces
HotWired cookies tiers pour la publicité,
et invente I'une des
méthodes de publicité
en ligne les plus populaire :
le reciblage (retargeting).

Adoption de la directive vie privée
et communications électroniques (ePrivacy)
qui oriente les professionnels sur les bonnes
pratiques en termes de traitement de données
personnelles et de prospection commerciale en ligne.

1998

0ingo propose une Google rachéte Oingo
méthode de publicité et renomme le systéme
contextuelle : AdSense
un algorithme analyse
le contenu des pages
pour proposer des
publicités relatives
aux contenus visités.
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Un cookie (ou témoin de connexion) est un petit fichier envoyé par les sites web visités a un utilisateur et
rﬁl stocké sur le terminal utilisé pour la navigation (par exemple un ordinateur personnel, un téléphone). Il permet
de conserver un état, c'est-a-dire une mémoire des événements antérieurs comme une authentification a un
site ou la constitution d'un panier d'achat. Les cookies peuvent contenir des données personnelles. Il résulte de
DEFINITIONS I'article 82 de la loi I.nformatique gt Lib‘ertés que I'utilisateur doit consentir avant.toute op_ération d'é(,:riture ou
de lecture d'un cookie sur un terminal, a I'exception des cas dans lesquels le cookie est strictement nécessaire
au fonctionnement du service en ligne auquel I'utilisateur veut accéder.

Les cookies « nécessaires », internes, permettent d’enregistrer des informations entre deux consultations
d'un méme site web sur un méme appareil. lls permettent d'enregistrer un panier d’achat, des identifiants de
connexion ou encore des éléments de personnalisation de l'interface. Ils ne requiérent pas de consentement
de la part de l'utilisateur.

Les cookies « statistiques » permettent a un site de suivre les actions d'un internaute sur un site web. Lorsque
les statistiques sont anonymes (c'est-a-dire ne permettent pas de retrouver une personne), le consentement
de l'utilisateur n'est pas nécessaire.

Les cookies « non nécessaires » au fonctionnement du service demandé par I'utilisateur supposent un

consentement de la part de celui-ci :

« Les cookies « internes » ou « first-party » sont déposés par le site consulté. Ils peuvent étre déposés en
plus des cookies nécessaires et peuvent étre utilisés pour collecter des données personnelles, suivre le
comportement de I'utilisateur et servir a des finalités publicitaires.

« Les cookies dits « tiers », « tierce partie » ou « third party » sont des cookies déposés par (ou pour) un site
B (souvent une régie publicitaire) sur un site A : cela permet au site B de voir quelles pages ont été visitées
sur le site A par un utilisateur et de collecter des informations sur lui.

Révision de la directive ePrivacy Premiére Entrée en application

qui instaure notamment une recommandation du reglement général

obligation de recueil du de la CNIL sur les cookies sur la protection des
consentement avant tout dépot et autres traceurs. données (RGPD)

de cookie sur un appareil.

Apparition de nouvelles Transposition Proposition de reglement
méthodes de publicité pro- du principe ePrivacy par la
grammatique comme de Consentement Commission européenne.
les enchéres en temps réel en droit frangais.
(real-time bidding) qui per- Discussions entre la CNIL
mettent de valoriser au mieux et des représentants
un contenu publicitaire pour un interprofessionnels.

utilisateur selon son profil (age,
centres d'intéréts...).
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DE LA DIRECTIVE AU
REGLEMENT EPRIVACY

EN EUROPE

La nécessité dencadrer la technolo-
gie potentiellement tres intrusive des
cookies s'est traduite par I'adoption de la
directive ePrivacy en 2002. Cette direc-
tive compléte et précise le cadre général
applicable au traitement des données
personnelles (directive 95/46 du Parle-
ment européen et du Conseil puis RGPD)
dans le domaine des communications
électroniques. Elle spécifie notamment
des regles relatives aux pratiques de
prospection commerciale en ligne, aux
opérations de suivi de navigation, aux
traitements de données réalisés par des
opérateurs de télécommunications, etc.

La revision de cette directive en 2009 a
conduit a renforcer la protection de l'in-
tégrité des appareils connectés en ins-
taurant, a son article 5.3, une obligation
de recueil du consentement prealable
avant toute opération consistant a ins-
crire ou a accéder a des informations
stockées dans ces terminaux (en parti-
culier le dépot ou la lecture de cookies ou
autres traceurs sur les appareils connec-
tés). Larticle 5.3 de cette directive a été
transposé en droit francgais a l'article 82
de la loi Informatique et Libertés.

Afin d'assurer une bonne articulation
entre le RGPD et la directive ePrivacy, la
Commission européenne a publié une
proposition de reglement ePrivacy le 10
janvier 2017 : le projet de texte conserve
Iidée d'une protection renforcée des
communications électroniques, en ce
que celles-ci peuvent révéler des don-
neées « tres sensibles et personnelles ».
Ainsi, le consentement des personnes
demeure la clé de volte permettant de
préserver la confidentialité de leurs com-
munications électroniques, de protéger
leurs terminaux ou encore de leur épar-
gner des formes de prospection commer-
ciale jugées trop envahissantes.

Les discussions, qui ont pris du retard,
sont toujours en cours aujourdhui au
niveau européen, pour déterminer les
contours de ce futur texte d'applica-
tion directe dans l'ensemble des Etats
membres. Dans l'attente de son adoption,
la directive ePrivacy révisée en 2009
reste applicable.

Début 2017, 'annonce de la révision de la
directive ePrivacy, sous forme de regle-
ment d’application directe, a conduit la
CNIL a suspendre ses actions sur la ques-
tion des cookies. Lobjectif de la Commis-
sion européenne était, en effet, d'aboutir a
une adoption du réglement en mai 2018,
parallelement a l'entrée en application du
RGPD. Toutefois, les discussions se sont
poursuivies au-dela de cette date et les
délais des négociations en cours sur ce
texte sont encore difficiles a prédire.

COMMENT LA CNIL FAIT-ELLE
APPLIQUER CES REGLES EN FRANCE ?

Pour tenir compte des incertitudes liées
au délai d'adoption de ce nouveau texte
et de la nécessité de clarifier certaines
pratiques non respectueuses des droits
des personnes, la CNIL a choisi en 2019
de faire du ciblage publicitaire une prio-
rité pour plusieurs raisons :

» Cette pratique souleve des enjeux de
protection des données trés forts pour
les personnes de par son caractere
massif et parfois tres intrusif. La CNIL
observe une forte prise de conscience

1 Considérants 2 et 9 de la proposition de reglement « vie privée et communications électroniques » du 10 janvier 2017.

INFOSPLUS

Quelle est la
différence entre
RGPD et directive
ePrivacy ?

Le RGPD et la directive ePrivacy
sont complémentaires :

Le RGPD, qui se fonde sur
I'article 8 de la Charte des
droits fondamentaux de I'Union
européenne, vise a encadrer
le traitement des données
personnelles.

La directive ePrivacy se base,
quant a elle, sur I'article 7
de cette Charte et s'attache
a encadrer les communications
électroniques et,
plus particulierement,
I'usage des cookies.

citoyenne s'agissant du tragage en
ligne, en particulier depuis lentrée
en vigueur du RGPD, qui a fait naitre
des inquiétudes mais également des
attentes en matiere de protection des
données en ligne.

En droit, le RGPD, entré en application
le 25 mai 2018, soit depuis pres de deux
ans, a renforcé les exigences en ce qui
concerne les modalités de recueil du
consentement, qui doit désormais étre
libre, éclairé, explicite et univoque. Ces
nouvelles exigences sont applicables
dans le champ de la directive ePrivacy
(qui renvoie au RGPD sur ce point).
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« 11 % des internautes expliquent que ce sont

les « spams, sollicitations commerciales, vente de listes
contacts par les entreprises » qui les ont rendus sensibles
a la question de la protection des données. »

Ainsi, la simple poursuite de la naviga-
tion sur un site, qui était une modalité
valable d'expression du consentement
avant mai 2018, ne peut plus, désor-
mais, traduire un consentement valide
de l'utilisateur au dép6t de cookies.

Le ciblage publicitaire au moyen de
cookies est au cceur de nombreuses
plaintes, qui mettent notamment en
avant que le consentement de l'utili-
sateur n'est pas valablement recueilli.
La CNIL est dans l'obligation de traiter
dans un délai raisonnable les plaintes
dont elle est saisie.

Les professionnels du secteur du
marketing en ligne ont eux-mémes
exprimé leur souhait de mieux com-
prendre leurs obligations issues du
RGPD et de la directive ePrivacy.

Enfin, d'autres autorités de protection
des données se sont saisies de ce sujet
(Royaume-Uni, Belgique, Gréce, Pays-
Bas, etc.) pour tirer, concernant les
cookies et autres traceurs, toutes les
conséquences des nouvelles exigences
du RGPD concernant le consentement.

La CNIL a donc décidé de mettre en
ceuvre un plan daction en plusieurs
étapes :

juillet 2019 : publication de lignes direc-
trices sur les cookies et autres traceurs,
rappelant I'état du droit issu du RGPD ;

septembre-novembre 2019 : concer-
tation avec des organisations repré-
sentatives des professionnels et de la
société civile ;

décembre 2019 : projet de recomman-
dation sur les cookies et autres traceurs,
visant a préciser les modalités opération-
nelles de mise en ceuvre des nouvelles
exigences applicables au recueil du
consentement des utilisateurs ;

janvier 2020 : lancement d'une consul-
tation publique sur ce projet de recom-
mandation ;

a venir : publication de la recomman-
dation finalisée.

La CNIL a ainsi choisi de laisser aux opé-
rateurs une période de 6 mois d'adapta-
tion a la nouvelle recommandation (a
compter de la publication définitive de
celle-ci), avant de démarrer ses investi-
gations pour vérifier le respect des nou-
velles obligations issues du RGPD en
matiere de recueil du consentement. Le
Conseil d’Etat a, dans une décision du
16 octobre 2019, validé cette approche
progressive.

Répondre aux préoccupations
des citoyens

Au cours des deux dernieres années,
les plaintes portant sur les mécanismes
de tragage en ligne aux fins de ciblage
publicitaire se sont multipliées. Ainsi,
I'équipe a l'origine du navigateur Brave
ainsi que l'association Open Rights Group
ont déposé des plaintes, en 2018, contre
Google et contre dautres sociétés du
secteur de « I'ad tech » recourant a des
mécanismes dencheres en temps réel
(désignés sous l'acronyme RTB pour
real-time bidding), auprés des autorités
de contréle irlandaise et britannique.

De méme, l'association britannique Pri-
vacy International a attaqué sept acteurs
internationaux du marché publicitaire,
qui procedent a la collecte a grande

échelle de données personnelles. Paral-
lelement, les associations None of your
business et Panoptykon Foundation ont
également saisi plusieurs autorités de
contréle sur ces thématiques en ciblant
plusieurs acteurs majeurs du numeérique,
influents dans le monde de la publicité
en ligne.

Ces plaintes ont souvent été déposées
dans plusieurs Etats membres a la fois,
activant un mécanisme de coopération
entre les régulateurs des différents pays
européens. Elles traduisent une inquié-
tude croissante des citoyens quant a la
réalité du tragage et de la collecte de leurs
données personnelles en ligne ainsi
qu'un sentiment général de défiance
palpable a différents titres. Ainsi, un
sondage IFOP pour la CNIL réalisé en
octobre 2019 fait ressortir que 11 % des
internautes expliquent que ce sont les
« spams, sollicitations commerciales,
vente de listes contacts par les entre-
prises » qui les ont rendus sensibles a la
question de la protection des données,
derriere le « piratage et vol de données »
(27 %) juste devant le rapport aux GAFA
(8 %). Plus généralement, 54 % se disent
également plus inquiets qu'il y a quelques
années quant a la présence de publicité
ciblée sur des sites web.

La CNIL a également publié quatre baro-
metres depuis 2014, autour des pratiques
numeériques des internautes (20152, 2016¢,
20185, 2019¢). Le taux d'internautes fran-
gais ayant utilisé un bloqueur de publici-
tés sur leur ordinateur est passé de 36 %
a 54 % de 2015 a 2019. Si la principale
raison est de ne plus voir les publicités

« Les Francais et la protection des données personnelles », octobre 2019, sondage IFOP pour la CNIL réalisé auprés d'un
échantillon de 1 004 personnes représentatif de la population frangaise agée de 18 ans et plus

« Pratiques numériques et vie privée : I'dge de la maturité pour les internautes frangais ? », 2016, linc.cnil.fr

« Pratiques numériques et vie privée en 2016 : des internautes pragmatiques », 2016, linc.cnil.fr

« Barometre LINC : des utilisateurs plus passifs vis-a-vis des assistants vocaux que des smartphones ou navigateurs »,

2018, linc.cnil.fr

«[Barométre LINC 2019] - Les pratiques de protection des données progressent », 2019, linc.cnil.fr
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« 65 % de ces personnes estiment que
les demandes d'autorisation de dépot

de cookies actuelles sont inefficaces. »

intrusives, les personnes interrogées
soulignent également a 33 % qu'il s'agit
de protéger leurs données personnelles.
Ces chiffres recoupent ceux obtenus a
lissue dun sondage IFOP commandé
par la CNIL en décembre 2019 sur les
« Francais et la réglementation en
matiere de cookies ». Ainsi, 70 % des
personnes interrogées estimaient indis-
pensable dobtenir a chaque fois leur
accord, méme si cela prend un peu plus
de temps dans la navigation sur les sites
concernés, avant tout dépot de traceurs.
Pour autant, 65 % de ces personnes esti-
ment que les demandes d'autorisation
de dépot de cookies actuelles sont ineffi-
caces. De méme une écrasante majorité de
ces personnes (90 %) estime nécessaire de
connaitre I'identité des entreprises suscep-
tibles de suivre leur navigation sur le web.

Ces sondages dénotent clairement
une prise de conscience massive ainsi
qu'une aspiration collective a plus de
transparence et de maitrise des pra-
tiques de tragage en ligne.

CookieViz et les outils
de la CNIL

Une des missions de la CNIL est de favo-
riser la sensibilisation du public et sa
compréhension des enjeux de la pro-
tection de leurs données. Cette mission
est particulierement importante sur le
sujet du suivi du comportement des uti-
lisateurs de sites web ou d'applications
mobiles, de nombreuses pratiques s'‘étant
développées sans que les utilisateurs ne
le sachent.

Cette asymeétrie est particulierement pré-
sente dans l'usage des cookies qui sont
longtemps restés un concept obscur pour
le plus grand nombre. Si leur existence
est désormais connue du grand public,
la prise de conscience de l'ampleur de
leur utilisation reste nécessaire pour per-
mettre un débat factuel sur la question,
et une meilleure compréhension de la
législation.

Dans ce cadre, la CNIL avait développé en
2013 l'outil CookieViz, un outil de visuali-
sation pour mesurer I'impact des cookies
et autres traceurs lors de votre propre
navigation. Cet outil a récemment éte
mis a jour afin d’en faciliter l'utilisation
et de lui apporter de nouvelles fonction-
nalités. Premier logiciel a destination du
grand public développé en interne par la
CNIL, CookieViz est en outre un logiciel
libre (licence GPLv3) qui peut étre repris
par tout un chacun. Cet outil analyse en
direct les interactions de votre naviga-
teur avec les différents serveurs sollicités
lors du chargement d'une page web, afin
d'identifier les cookies utilisés, présen-
tant ainsi une visualisation dynamique
du tragage auquel l'utilisateur est soumis.

Plus globalement, la CNIL cherche éga-
lement a faciliter la mise en conformité
avec la réglementation des entreprises
et organismes publics. Elle travaille ainsi
activement a fournir une palette d'ou-
tils facilitant le travail des responsables
de traitement. L'outil PIA, qui permet de
faciliter la réalisation des analyses d'im-
pact relatives a la protection des données
et le guide RGPD du développeur sont
deux exemples récents d'outils visant a
accompagner la mise en conformité des
responsables de traitement.

Par ailleurs, dans le cadre de la publica-
tion de la recommandation « cookies
et autres traceurs », la CNIL travaille a
rendre disponibles des outils de mise en
conformité, que ce soit en limitant au
maximum l'usage de traceurs ou, lors-
quils sont incontournables, en propo-
sant des outils permettant un recueil du
consentement respectueux des bonnes
pratiques proposées par la CNIL.

La politique répressive
de la CNIL

Les actions menées par la CNIL au titre
de ses pouvoirs de contréle a posteriori
se dérouleront en deux temps.

Tout d'abord, sur la base de plaintes
quelle a regues, la CNIL a initié des 2019
des investigations qui se prolongent au
1¢r trimestre 2020. Le périmetre de cette
premiere série de contrdles porte princi-
palement sur le respect des principes en
vigueur depuis la révision de la directive
ePrivacy intervenue en 2009, inchanges
avec le RGPD, notamment le caractere
préalable du consentement au dépot
de traceurs, linformation adéquate de
l'utilisateur, ou encore la possibilité pour
celui-ci de retirer effectivement son
consentement. Lorsque des mangque-
ments sont mis en évidence, ils feront le
cas échéant, en fonction de leur nature et
de leur gravite, l'objet de mesures correc-
trices. Il s'agit, pour la CNIL, de mettre un
terme a des manquements pour lesquels
les obligations sont claires depuis plu-
sieurs années.

Dans un deuxieme temps, une fois la
période d'adaptation écoulée, six mois
apres la publication de sa nouvelle
recommandation, la CNIL conduira de
nouvelles missions de contréle. Elle
vérifiera alors le respect plein et entier
des obligations de la loi Informatique et
Libertés, y compris des nouveautés résul-
tant de l'entrée en application du RGPD,
en matiere de traceurs et cookies, telles
qu'éclairées par cette recommandation.



Il est parfois avancé que l'application
de la directive ePrivacy favoriserait les
géants du numérique, en particulier les
« GAFA », ceux-ci pouvant alors utiliser
leurs univers authentifiés (ou « loggués »)
pour obtenir plus facilement le consente-
ment des utilisateurs.

Le fait que l'utilisateur soit authentifié ne
dispense aucunement de recueillir son
consentement, des lors que des traceurs
non exemptés de consentement sont
utilisés. Lexistence d'une relation anté-
rieure avec l'utilisateur via un compte n'a
pas d'impact sur la nécessité de recueillir
un consentement valable pour ces tra-
ceurs. En conséquence, tous les acteurs
sont soumis aux mémes regles si eux ou
leurs utilisateurs sont situés en Europe.

La CNIL n'est pas la seule autorité euro-
péenne a s'étre emparée du sujet de la
publicité ciblée. A titre d’exemple, I'auto-
rité néerlandaise a énoncé, courant 2019,
que les « cookies walls » (pratique consis-
tant a priver d'acces a un site ou service
les personnes ne consentant pas au
dépot de traceurs) ne sont pas conformes
a la réglementation. Lautorité belge de
protection des données (APD), qui par-
tage cette position dans sa recomman-
dation sur le marketing direct?, préconise
de permettre a l'utilisateur de consentir
finalité par finalité, plutét que de recourir
a un meécanisme de consentement glo-
bal. Lautorité bavaroise a, quant a elle,
annoncé quelle avait lancé une enquéte
généralisée sur les pratiques de 40 sites
web, en précisant qu'aucune d’entre elles
n'est conforme a la réglementation, et en
laissant entrevoir la possibilité de sanc-
tions. Son analyse se fonde notamment
sur la transparence, le consentement
qui n'est pas collecté avant le dépét du
cookie, et le fait que le consentement ne
fait pas l'objet d'un acte positif. De méme,
l'autorité hellénique de protection des
données a adressé des courriers de rap-
pel a la loi a plusieurs acteurs (notam-
ment a des éditeurs) avant de publier, sur
son site, une recommandation relative a

GROS QU PETITS ACTEURS,
LES MEMES REGLES POUR TOUS

LA POSITION DES AUTRES ETATS
DE L’'UNION EUROPEENNE

Par ailleurs, le fait d'utiliser un seul
traceur pour de multiples finalités
n'exonere pas non plus de recueillir le
consentement pour les finalités qui le
nécessitent.

Par exemple, si un cookie d'authentifi-
cation est également utilisé a des fins
de ciblage publicitaire, le consentement
de l'internaute devra étre recueilli pour
cette derniere finalité ; le consentement
devra étre recueilli de la méme maniere
lorsque l'utilisateur n'est pas identifié,
de fagon complétement indépendante
d'une éventuelle acceptation de condi-
tions géenérales d'utilisation du service.

Cela signifie donc que les environne-
ments authentifiés seront contrélés de

l'usage des cookies et technologies simi-
laires®.

Par ailleurs, l'autorité fédérale allemande
de protection des données et l'autorité
britannique ont publié des lignes direc-
trices sur les cookies respectivement en
mars et en juillet 2019. Enfin, plusieurs
autorités ont été approchées par des
fédérations et associations afin d’envi-
sager 'élaboration de codes de conduite
liés a la publicité en ligne.

Dans ce contexte, la CNIL échange
régulierement avec ses homologues
européens afin de favoriser une harmo-
nisation des positions européennes sur
le sujet. Cette démarche s'étend égale-
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la méme maniére que les autres sites
web ou applications mobiles, et subi-
ront les mémes conséquences en cas de
non-conformité a la réglementation.

Ainsi, s'il existe des différences objec-
tives de choix de modéles économiques,
de masses de données traitées dans
ces environnements authentifiés, ou de
notoriété aupres des consommateurs, les
regles sont les mémes pour tous, et s'ap-
pliquent de la méme maniere. Si la régle-
mentation en matiére de protection de la
vie privée n'a pas pour objet de résoudre
d’éventuelles situations de concurrence
déloyale, elle n'en crée pas non plus.

ment aux guides et recommandations
émises dans ce domaine par chaque
autorité de protection.

A la différence du RGPD qui est d'appli-
cation directe dans les Etats membres et
qui bénéficie d'un cadre de coopération
renforcé, la directive ePrivacy a été trans-
posée de maniere variable dans chaque
pays et son application a pu étre confiée
a des autorités de nature différentes (par
exemple, I'équivalent des ARCEP de la
DGCCRF ou encore des CNIL locales). Ces
disparités complexifient l'harmonisa-
tion, qui ne pourra réellement étre ren-
forcée qu'une fois la directive ePrivacy
remplacée par un reglement d'applica-
tion directe.

« Les regles sont les mémes
pour tous, et s'appliquent
de la méme manieére. »

7 « Marketing direct : I'Autorité de protection des données clarifie les régles du jeu », 10 février 2020,

autoriteprotectiondonnees.be

8 « Recommandations pour la conformité des controleurs de données avec la Iégislation spécifique sur les communications

électroniques » (en grec), 25 février 2020, dpa.gr
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Reconnaissance faciale:
pour un debat a la hauteur
des enjeux

La reconnaissance faciale est de plus en plus présente dans le débat public aux niveaux national,
européen et mondial. Cette technologie souléve en effet des questions inédites touchant a des
choix de société. C'est pourquoi la CNIL a appelé, en 2018° a un débat démocratique sur ce
sujet, ainsi que plus largement sur les nouveaux usages de la vidéo. En novembre 2019, elle
a contribué au débat en présentant les éléments techniques, juridiques et éthiques qui doivent,
selon elle, étre pris en compte dans I'approche de cette question complexe.



Face a la puissance de la reconnais-
sance faciale, des choix politiques
sont nécessaires sur le role devolu a
la technologie, sur ses effets sur les li-
bertés fondamentales des individus,
sur la place de I'humain a l'ere nume-
rique. Ces choix dessineront certains
contours du monde de demain. Le débat
ne doit donc pas se résumer a un exa-
men technique des usages possibles et
de l'efficacité de cette technologie, ou
sur comment la « rendre acceptable »
par les citoyens.

Le sujet est complexe et mérite un dé-
bat lucide et approfondi. Il est donc né-
cessaire de déterminer dans quels cas
la reconnaissance faciale est néces-
saire dans notre société démocratique,
et ceux dans lesquels elle ne l'est pas.

Le débat sur cette technologie doit
donc étre proactif et prospectif, afin
de garder la main sur le modele de so-
ciété que nous souhaitons. L'objectif
est d'éviter de découvrir apres coup,
que, par laccumulation progressive
de nouveaux cas d'utilisation de cette
technologie, par sa diffusion a bas bruit
dans la vie quotidienne des citoyens,
la société aurait changé sans que ce
changement ait fait au préalable l'objet
d'un debat d’ensemble et d'un choix po-
litique délibéré.

La reconnaissance faciale
est une technique informatique
et probabiliste qui permet de
reconnaitre automatiquement
une personne sur la base de son
visage, pour l'authentifier ou
I'identifier.

La reconnaissance faciale
appartient a la catégorie
plus large des techniques
biométriques.
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« La CNIL appelle a la tenue
d'un débat déemocratique
sur les nouveaux usages
des caméras vidéo. »

C'est pourquoi la CNIL, forte de son ex-
pertise en matiere de reconnaissance
faciale et garante du pacte républicain
sur le numeérique posé par la loi Infor-
matique et Libertés et le RGPD, a appor-
té une premiere contribution, de mé-
thode, a ce débat. Cette contribution,
publiée le 15 novembre 2019, poursuit
quatre objectifs :

Présenter, techniquement,

la reconnaissance faciale

Afin que l'objet du débat soit clair pour
tous. Cette technique biomeétrique de
reconnaissance automatisée d'une
personne, a partir des caractéristiques
de son visage, ne doit en effet pas étre
confondue avec d'autres techniques de
traitement des images (par exemple,
avec des dispositifs de « vidéo intelli-
gente » qui permettent de détecter des
évenements ou des émotions sans re-
connaitre, pour autant, les individus),
avec lesquelles elle peut, parfois, se
combiner. Surtout, derrieére « la » recon-
naissance faciale, il existe une grande
diversité d'usages possibles, allant du
déverrouillage d'ordiphone a la recon-
naissance d'une personne recherchée
par les forces de police dans une foule,
en passant par l'ouverture de comptes
bancaires. Ces utilisations ne soulévent
pas toutes les mémes enjeux, notam-
ment en termes de controle des per-
sonnes sur leurs données.

Cet état des lieux nuancé s'impose afin
d'éviter tout amalgame et tout juge-
ment d'ensemble sur cette technolo-
gie. Il faut raisonner au contraire cas
d'usage par cas d'usage.

Mettre en lumiere les risques

Ces risques, qui peuvent étre technolo-
giques, éthiques ou sociétaux, sont liés
alanature biométrique de la reconnais-
sance faciale : les données extraites des
visages touchent au corps, a l'intimité
des personnes. Toute violation de don-
nées, tout mésusage ferait peser des
risques importants (blocage d'acces a
un service, usurpation d'identité, etc.).
La reconnaissance faciale repose en
outre sur une probabilité, et non une
certitude absolue, de correspondance
entre les visages compareés et le « ga-
barit » de référence. Les variations de
performance peuvent donc avoir des
conséquences tres importantes pour
les personnes mal reconnues.

Un autre enjeu est que cette technolo-
gie permet le traitement de données
a distance, sans contact, voire a l'insu
des personnes. Dans l'environnement
numeérique actuel, ou les visages des
personnes sont disponibles dans de
multiples bases de données et captéees
par de nombreuses caméras, la recon-
naissance faciale peut devenir un outil
particulierement omniprésent et intru-
sif. Le renforcement de la surveillance
permis par cette technologie peut enfin
réduire l'anonymat dont disposent les
citoyens dans l'espace public.

Cette évaluation des risques est né-
cessaire pour déterminer ceux qui ne
sont pas acceptables dans une société
démocratique et ceux qui peuvent étre
assumés moyennant des garanties
appropriées.

«La CNIL appelle a la tenue d'un débat démocratique sur les nouveaux usages des caméras vidéo »,

19 septembre 2018, cnil.fr

«Reconnaissance faciale : pour un débat a la hauteur des enjeux », 15 novembre 2019, cnil.fr
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Rappeler le cadre

s'imposant a ces dispositifs

Les législateurs européen (RGPD, di-
rective « Police-Justice ») et national
(modifications de la loi Informatique et
Libertés en 2018) ont trés récemment
encadré, plus strictement qu'aupara-
vant, les dispositifs biomeétriques dans
le but d'adapter le niveau de protection
des données aux nouveaux usages du
numeérique. Tout usage, y compris ex-
périmental, de la reconnaissance fa-
ciale devra donc respecter ce cadre ju-
ridique modernisé.

Conformément a ces regles, la nécessi-
té de tels dispositifs devra, au cas par
cas, étre établie : la reconnaissance fa-
ciale ne peut étre utilisée sans impéra-
tif particulier de forte fiabilité de vérifi-
cation de l'identité des personnes. Ces
textes exigent également de s'assurer
de la proportionnalité des moyens deé-
ployés et de veiller a la protection par-
ticuliere dont doivent bénéficier les
enfants. Ils imposent de placer le res-
pect des personnes au coeur des dispo-
sitifs, par exemple en recueillant leur
consentement ou en leur garantissant
le contréle de leurs données. Cest en
appliquant ces principes, récemment
réaffirmés au niveau européen, que la
CNIL a deéja eu l'occasion dadmettre
dans leur principe certains usages tout
en encadrant leurs modalités pratiques
(contréles aux frontiéres dans les aéro-
ports), et d’en refuser d'autres (contréle
d'acces d'éleves dans des établisse-
ments scolaires).

Ces exigences supérieures s'impose-
ront a tout encadrement, méme expé-
rimental, des systémes de reconnais-
sance faciale.

A quoi sert la reconnaissance faciale ?

La reconnaissance faciale peut remplir deux fonctions distinctes :

I'authentification d’'une personne,
qui vise a vérifier qu'une personne est hien celle qu'elle prétend &tre. Dans ce
cas, le systéme va comparer un gabarit biométrique préenregistré (par exemple,
stocké dans une carte a puce) avec un seul visage, par exemple celui d'une
personne qui se présente a un point de contrdle, afin de vérifier si cette personne
est la méme. Cette fonctionnalité repose donc sur la comparaison de deux
gabarits.

I'identification d'une personne,
qui vise a retrouver une personne au sein d'un groupe d'individus, dans un lieu,
une image ou une base de données. Dans ce cas, le systéme doit effectuer un test
sur chaque visage capté pour générer un gabarit biométrique et vérifier si celui-ci
correspond a une personne connue du systéme. Cette fonctionnalité repose
ainsi sur la comparaison d’un gabarit avec une base de données de gabarits.
Par exemple, elle permet de lier un « état civil » (nom, prénom) a un visage, si la
comparaison est faite avec une base de photographies associées a un nom et un
prénom. Elle peut aussi consister a suivre la trajectoire d'une personne dans une
foule, sans nécessairement faire le lien avec I'état civil de la personne.

« Il faut raisonner cas
d'usage par cas d'usage. »

Préciser le role de la CNIL
La CNIL n'est ni décideur ni prescrip-
teur en cette matiére : le choix d'un tel
encadrement, de sa nature et de sa por-
tée, appartient au Gouvernement et au
Parlement.

La CNIL est en revanche dotée par le
droit, européen et national, de missions
de conseil, notamment aux pouvoirs
publics, et de contréle. Elle entend jouer
pleinement son réle a l'egard de cette
technologie, en particulier en fournis-
sant un conseil indépendant dans le

cadrage juridique et méthodologique
d'une démarche expérimentale. Elle
pourra également conseiller les por-
teurs de projets sur les expérimenta-
tions envisagées et contribuer, dans sa
sphere de compeétence, a l'évaluation
de ces dispositifs. La CNIL exercera,
au besoin, ses pouvoirs d’enquéte sur
ces dispositifs en prenant toute me-
sure correctrice nécessaire pour pro-
téger les personnes. Dans l'exercice de
l'ensemble de ses missions, la CNIL
conservera sa totale indépendance.
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Quelles sont les exigences de la CNIL ?

Trois exigences essentielles doivent guider les réflexions sur toute expérimentation en matiere de reconnaissance faciale :

Premiére exigence : tracer des lignes rouges, avant méme toute expérimentation
La reconnaissance faciale, qu'elle soit expérimentale ou non, doit respecter le cadre européen, RGPD et directive « Police-Justice ».
Dans ce cadre, tout n'est pas et ne sera pas permis en matiére de reconnaissance faciale. Le but des expérimentations est,
sans doute, de dessiner les frontiéres qui circonscrivent le champ du souhaitable (politiquement, socialement, etc.),
comme celui du possible (technologiquement, financiérement, etc.). Pour autant, des frontiéres préexistent a I'exercice.

Deuxieme exigence : placer le respect des personnes au cceur de la démarche
Ainsi, leur consentement devra étre recueilli pour chaque dispositif le permettant, tout particulierement dans le cadre
d’expérimentations. Le contrdle des données, par des supports possédés par les individus et leur en assurant la maitrise,

doit étre privilégié. La transparence a I'égard des personnes devra étre assurée en toute circonstance, par la fourniture
d'informations claires, compréhensibles et aisément accessibles. Leurs droits de retrait du dispositif, d'accés aux informations qui
les concernent et de recours a une intervention humaine en cas de contrdle automatique devront étre garantis. La sécurité de leurs

données biométriques, relatives a I'intimité des personnes et dont toute compromission peut avoir des conséquences
graves sur leur vie quotidienne, doit constituer une condition impérieuse de leur traitement.

Troisieme exigence: adopter une démarche sincérement expérimentale
Mettre en place un cadre expérimental implique notamment une limitation dans le temps et dans I'espace de dispositifs de
reconnaissance faciale, une identification exacte des objectifs poursuivis par ces expérimentations et de leurs critéres de réussite.
La définition précise de leurs modalités d'évaluation, qui doit étre rigoureuse, contradictoire, pluridisciplinaire et menée dans des
délais raisonnables, ainsi que la détermination des autorités chargées de celle-ci, constituent des dimensions essentielles.
La comparaison avec d'autres dispositifs techniques pouvant répondre aux mémes besoins permettra en outre une meilleure
évaluation des systemes de reconnaissance faciale.

Le cadre juridique doit ainsi garantir la sincérité des expérimentations conduites, dont I'issue ne saurait étre préjugée.
Il doit pour cela consacrer une méthode expérimentale rigoureuse, inspirée du cadre juridique plus général en la matiére
et du « guide méthodologique » récemment élaboré par le Conseil d'Etat™, afin de tirer tout le parti possible d’une telle démarche
tout en faisant montre de la prudence nécessaire face aux risques posés par la reconnaissance faciale.

« Améliorer et développer les expérimentations pour des politiques publiques plus efficaces et innovantes », 3 octobre 2019, conseil-etat.fr



vA5)| CNIL. Bilan d’activité 2019

Diplomatie de la donnee

Le CNIL s’investit pleinement dans la coopération européenne. Il s'agit d'une nécessité a la fois
juridique et politique : le succes du nouveau modéle européen de gouvernance de la donnée est
la clé d'une véritable souveraineté européenne. Au-dela de ce cercle européen, la CNIL prend
également une part active a la géopolitique internationale de la donnée.



Le Comité européen de la protection
des données (CEPD), nouvel organe de
I'Union européenne mis en place par le
RGPD et qui rassemble les autorités de
I'UE, poursuit ses activités en matiere
de coopération et de cohérence euro-
péennes. La CNIL continue de contri-
buer activement a la réussite du collectif
européen en portant sa vision propre,
grace a une longue expérience de son
meétier de régulateur.

Le RGPD a mis en place un systeme iné-
dit de coopération au niveau européen,
fondé sur des piliers décentralisés (les

LA VISION EUROPEENNE SUR
LA PROTECTION DES DONNEES

autorités nationales de protection des
données) qui convergent au sein du
CEPD afin d'assurer une instruction et
un traitement cohérents des cas trans-
frontaliers. Ce nouveau mécanisme
implique un dialogue permanent entre
autorités et des échanges formalisés
entre « autorité chef de file » et « auto-
rité(s) concernée(s) » pour aboutir a des
décisions collectives applicables pour
toute I'UE.

Le CEPD élabore également une véri-
table doctrine européenne en matiere
de protection des données personnelles.

LA PRESENCE EUROPEENNE

DE LA CNIL

La CNIL est présente aux réunions des
groupes d'experts chaque semaine a
Bruxelles, ainsi qu’a la réunion pléniere
du CEPD qui se tient désormais tous les
mois. En France, elle s'implique quoti-
diennement dans le suivi des travaux au
niveau européen et l'instruction des cas
transfrontaliers. La CNIL et ses homolo-
gues de I'UE constatent la méme évolu-
tion : le RGPD a transformé une activité
nationale de protection des données en
une activité européenne. Leffectivité de
cette coopération européenne constitue
une priorité pour la CNIL, qui se traduit
notamment par son réle de rapporteur
sur de nombreux dossiers ou encore
de coordinateur pour plusieurs groupes
d'experts thématiques du CEPD.

L'échelon européen est le premier et
principal champ d'action pour la CNIL
en matiere de diplomatie de la donnée.
Le dialogue et la coopération entre au-
torités européennes, dont l'action repose
sur des cadres nationaux et des tradi-
tions juridiques qui peuvent varier, sont
le fondement d'un modele de régulation
inédit au niveau européen.
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Dés 2016, un travail important d'inter-
prétation et d'explicitation des disposi-
tions du RGPD a été mené par les auto-
rités de protection européennes, avec
l'adoption d'une série de lignes direc-
trices. Certains sujets, comme le champ
d’'application territorial du RGPD, qui
peut concerner des entreprises en de-
hors de I'UE, font l'objet d'une attention
particuliére et de réactions de nombreux
acteurs internationaux.

FOCUS

Les réseaux d'autorités comme
vecteurs d’influence

Le CEPD, établi par le RGPD en tant qu‘organe de I'Union européenne, constitue
le réseau d'autorités le plus intégré, doté de la personnalité juridique et de
pouvoirs propres. D'autres réseaux, tels que I'Association francophone des

autorités de protection des données personnelles (AFAPDP), existent par ailleurs
et représentent un réel vecteur d'influence pour la promotion de la protection
des données au niveau international. Les CNIL des Etats qui font partie de la
Convention du Conseil de I'Europe sur la protection des données se rassemblent
également tous les ans au sein de la « Conférence de printemps »,
accueillie chaque année par une autorité membre.

La CNIL entretient par ailleurs des relations étroites avec d'autres réseaux
linguistiques et régionaux a travers le monde, comme le réseau ibéro-américain,
celui des autorités de la région Asie-Pacifique ou encore le réseau africain.
Toutes les autorités sont rassemblées depuis pres de 40 ans au sein de la
Conférence internationale des commissaires a la protection des données
qui est devenue, en 2019, 'Assemblée mondiale de la vie privée (AMVP).
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Un levier de développement

Lors de la réunion du G20 d'Osaka de
juin 2019, les chefs d’Etats et de gouver-
nements ont adopté une déclaration qui
reconnait notamment que « la circulation
transfrontaliere des données, des infor-
mations, des idées et des connaissances
géneére une productivité accrue, une plus
grande innovation et un meilleur déve-
loppement durable, tout en soulevant des
défis liés a la vie privée, a la protection des
données, aux droits de propriété intellec-
tuelle et a la sécurité ». Les leaders du G20
considerent qu'il « est nécessaire que les
cadres juridiques, tant nationaux qu'inter-
nationaux, soient respectes ».

La CNIL, comme les autres autorités euro-
péennes, estime que I'UE doit se mon-
trer ambitieuse et quelle doit défendre
et promouvoir son modele de régulation
ainsi que ses standards en paralléle des
discussions internationales en matiere
commerciale. Certains pays tiers sont
reconnus par 'UE comme étant adé-
quats et offrant un niveau de protection
substantiellement équivalent a celui de
I'Union. La CNIL participe ainsi chaque
annee aux travaux du CEPD destinés a
évaluer la mise en ceuvre et la conformité
du Privacy Shield, instrument sur lequel
s'appuie la Commission européenne pour
reconnaitre ce pays comme adéquat. La
récente décision dadéquation pour le
Japon prévoit aussi un meécanisme de
revue périodique qui implique les autori-
tés de protection des données de I'Union.

Alors que les développements mondiaux
en matiere d'économie numérique ou de
commerce international appellent a une
libre circulation des données, dautres
pays imposent, a linverse, des obliga-
tions en matiere de localisation des don-
nées. La Chine et la Russie, en particulier,
imposent aux opérateurs sur leur marche
intérieur d’héberger leurs données sur
leur territoire national, contrainte qui sou-
leve également de nouvelles probléma-
tiques relatives a la vie privée et a l'acces
aux données par les autorités de ces pays.
De méme, les acteurs majeurs de l'éco-
nomie numerique mondiale étant ameé-
ricains, une grande partie des données
personnelles sont, en pratique, hébergées

Les standards mondiaux
seront-ils compatibles ?

Différentes traditions juridiques se cotoient, certains modéles se confrontent alors
que les grands acteurs de I'économie numérique appellent a garantir une libre
circulation des données au niveau mondial.

Ces enjeux sont au ceeur des discussions internationales et
font partie des échanges en cours au sein du réseau international des autorités
de protection des données. La CNIL s'implique en particulier dans les travaux
qu'elle pilote, au sein de cette enceinte, ayant pour objectif d'identifier les
principes communs existants et standards a développer au niveau international.

« Le RGPD a transformé une activité
nationale de protection des données
en une activité européenne. »

aux Etats-Unis ou soumises, & certains
égards, aux lois de ce pays.

La coopération avec
les autorites judiciaires
a l'international

La question de lacces transfrontalier
aux données dans le cadre denquétes
de police ou procédures judiciaires se
fait ainsi de plus en plus pressante aux
niveaux européen et international,
compte tenu notamment des nouveaux
usages numeériques et des défis posés aux
autorités lorsque suspects, victimes et
éléments de preuve se trouvent dans des

juridictions différentes. Il est évidemment
essentiel d'apporter une réponse concrete
a cette problématique pour permettre l'ef-
ficacité des enquétes, mais cela ne doit
pas se faire aux dépens du droit des per-
sonnes.

Les problématiques soulevées par des
lois comme le Cloud Act américain ne
sont pas anecdotiques. Les usages nume-
riques ont pour conséquence I'émergence
de problématiques nouvelles en matiere
de coopération policiere ou judiciaire, qui
placent la donnée au cceur des enjeux de
sécurité, defficacité mais aussi de souve-
raineté. Les débats en cours ne sont donc
pas uniquement juridiques, mais bel bien
aussi diplomatiques et géopolitiques.



Il est deés lors essentiel, au niveau mon-
dial, d'affirmer les garanties relatives aux
conditions matérielles et procédurales
pour lacces aux données protégées par
le droit de I'UE. Pour les autorités euro-
péennes, cette question doit également
étre considérée dans le cadre dautres
négociations internationales en cours
sur l'acces transfrontalier aux données
personnelles — ou preuves électroniques
— avec en particulier les discussions sur
la proposition de reglement européen a
ce sujet, mais aussi le projet de protocole
additionnel a la Convention du Conseil de
I'Europe sur la cybercriminalité ou encore
le projet d’accord entre I'UE et les Etats-
Unis sur l'acces aux données et preuves
électroniques.
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FOCUS

Impact du Cloud Act américain
sur le cadre européen en matiere
de protection des données

En juillet 2019, les autorités de I'UE ont pris position sur I'impact du Cloud Act
américain (loi fédérale adoptée en 2018) sur le cadre juridique européen en
matiere de protection des données. Cette loi permet aux autorités américaines,
dans le cadre d’'une procédure judiciaire, d’adresser directement des demandes
d’'acces aux entreprises du numérique soumises au droit américain, y compris
lorsque ces données sont stockées en-dehors des Etats-Unis.

En réaffirmant I'application du RGPD, la CNIL et les autorités européennes ont
considéré que de telles demandes des autorités américaines, lorsqu'elles sont
émises en dehors de tout accord international ou traité d'entraide judiciaire,
ne sauraient étre considérées comme licites.

UNE ACCELERATION MONDIALE

SUR LES ENJEUX DE LA PROTECTION

DES DONNEES

Depuis son entrée en application en
2018, le phénomene RGPD se poursuit, et
la 1égislation européenne devient méme
un sujet de discussions dans de nom-
breux pays en dehors de I'UE.

En effet, sans pour autant étre pergu
comme un standard directement ap-
plicable au niveau mondial, le RGPD a
été percu comme un signal fort de 'UE
concernant la défense et le respect de
son cadre juridique en matiere de pro-
tection des données. Cette conception
exigeante a notamment inspire des de-
veloppements 1égislatifs dans plusieurs
régions du monde.

Des évolutions nationales

Certains pays ont procédé a une mise a
jour de leur cadre national en matiere de
protection des données afin de se rap-
procher des standards et dispositions du

RGPD. Cest le cas notamment du Japon,
de la Corée du Sud, du Bénin ou encore
de l'Australie. Un processus législatif
en ce sens est également en cours en
Suisse, en Tunisie et au Burkina Faso
par exemple.

D'autres Etats ont, pour la premiére fois,
adopté un cadre juridique général enca-
drant les traitements de données per-
sonnelles, et dont les principales dispo-
sitions peuvent se rapprocher de celles
du RGPD. Cest le cas en particulier de
IEtat de Californie avec le California
Consumer Privacy Act (CCPA) adopté en
octobre 2018 et entré en application au
1¢r janvier 2020, mais aussi du Brésil avec
la Lei Geral de Protegao de Dados (LGPD)
adoptée en 2019. Aux Etats-Unis, les dé-
bats et initiatives pour l'adoption d'une
loi fédérale en matiere de vie privée se
font aussi de plus en plus nombreux. En

Inde, ou la Cour supréme a consacré en
2017 le droit a la vie privée comme droit
fondamental, un projet de loi est actuel-
lement en discussion au Parlement.

Une dynamique internationale

Au-dela des développements nationaux,
la dynamique est prolongée par les ini-
tiatives d'organisations regionales ou in-
ternationales. L'OCDE est actuellement
engagée dans un processus de revue de
ses lignes directrices sur la vie privée
et la Convention 108 du Conseil de I'Eu-
rope relative a la protection des données
personnelles a fait I'objet de travaux de
modernisation qui se sont achevés en
mai 2018 par l'adoption d'un Protocole
instaurant une Convention modernisee,
désignée comme la « Convention 108+ ».
Ouverte a signature en octobre 2018, la
Convention 108+ compte désormais
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35 Etats signataires, dont la France, et 3
ratifications ; elle nécessite cependant
d'étre ratifiée par 38 parties afin d'entrer
en vigueur. La CNIL participe, aux cotés
des autorités francaises, aux réunions
du comité du Conseil de I'Europe sur
la protection des données (T-PD), char-
gé d'accompagner l'interprétation et la
mise en ceuvre de ce traité.

Elle constitue un outil unique en son
genre pour la convergence mondiale des
standards de protection des données car
il s'agit du seul instrument contraignant
(c'est-a-dire qui a un caractere obliga-
toire) a vocation universelle fournissant
un ensemble complet de principes par-
tageés.

Enfin, le développement de normes
techniques au niveau international re-
flete également une prise en compte ac-
crue de nouvelles exigences en matiere
de protection des données, de respect de
la vie privée ou encore de sécurisation
des donnees. Cest le cas de la norme
ISO 27701, publiée en aott 2019, qui vient
compléter deux normes bien connues
de la sécurité des systemes d'infor-
mation. La CNIL a activement ceuvré a
son élaboration, avec le soutien de I'As-
sociation frangaise de normalisation
(AFNOR) et du CEPD.

Si le RGPD a véritablement eu rayon-
nement mondial, et s'il est parfois
une source d'inspiration, d'autres ap-
proches sont toutefois a l'ceuvre et une
certaine concurrence des modeles est
perceptible a I'échelle mondiale. La géo-
politique de l'écosysteme numeérique
mondial est également en constante
évolution, avec notamment I'émergence
de nouveaux acteurs majeurs, en parti-
culier en Asie. La CNIL s'engage donc au
niveau international dans une véritable
diplomatie de la donnée, en participant
a de nombreux forums internationaux,
afin de promouvoir 'acquis européen et
diffuser sa conception du droit dans ce
domaine.

Travaux de I'OCDE sur la vie privée
et 'économie numérique

En novembre 2019 s’est tenue la premiére réunion du groupe de travail de 'OCDE
sur la gouvernance des données et |a vie privée dans I'économie numérique,
nouvellement établi au sein du Comité de la politique de I'économie numérique
(CPEN) de l'organisation. La CNIL représente la France au sein de ce nouveau
groupe de travail qui a pour mandat I'examen de nombreux sujets connexes entre
protection des données personnelles et économie numérique ainsi que I'évaluation
des lignes directrices existante de 'OCDE sur la vie privée. Lorganisation joue un
role important pour la définition commune entre les gouvernements de I'OCDE
de grands principes en matiere de vie privée, en particulier dans le contexte
des flux de données internationaux.

La CNIL co-préside également depuis 2019 le groupe d'expert de I'OCDE sur la
vie privée et la protection des données, chargé de conseiller I'organisation et de
présenter des contributions dans le cadre de I'examen de la mise en ceuvre de ses
lignes directrices sur la protection de la vie privée.
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Traitements a finalite

de recherche scientifique:
retour sur la consultation
publique

Dans la continuité des travaux entamés en matiére de recherche scientifique (hors santé), la
CNIL a publié une consultation publique a destination des acteurs de la recherche sur son site
web du 15 juillet au 30 septembre 2019. Cette consultation, qui a réuni 268 contributions, a pour
objectif de permettre une meilleure compréhension des traitements de données personnelles a
finalité de recherche scientifique et clarifier le cadre juridique applicable.
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Une volonté
d'accompagnement
des acteurs de la recherche

Avec cette consultation publique, la CNIL
a souhaité avoir une meilleure connais-
sance des pratiques des chercheurs en
vue de leur proposer un accompagne-
ment qui corresponde autant aux besoins
quaux contraintes exprimés. Les trai-
tements qui poursuivent une finalité de
recherche scientifique et historique sont
soumis aux au RGPD ainsi qu'a la loi Infor-
matique et Libertés. Ces textes prévoient
des dérogations et des aménagements
afin de concilier les spécificités de la
recherche avec limpératif de protection
des données personnelles.

Les questions poseées lors de la consulta-
tion avaient trait :

aux caractéristiques des traitements mis
en ceuvre par les chercheurs (nature de
l'organisme dans lequel la recherche est
effectuée, provenance des données trai-
tées et outils de collecte utilisés) ;

aux possibilités de demander le consen-
tement des personnes concernées et
aux éventuelles difficultés rencontrées
pour le recueillir ;

aux moyens utilisés et obstacles identi-
fiés pour déterminer la durée de conser-
vation des donneées traitées;

aux conditions dans lesquelles des
données sensibles sont traitées dans le
cadre de recherches;;

aux manieres d'informer les personnes
concernées et aux cas dans lesquels
cette information savere impossible,
demande des efforts disproportionnés
ou compromet la réalisation des objec-
tifs de la recherche;;

aux modalités d'exercice des droits par
les personnes concernées;;

aux garanties de sécurité mises en place
ou susceptibles de létre, comme par
exemple la pseudonymisation.

Le traitement des données sensibles
dans le cadre de la recherche publique
(hors santé)

La loi Informatique et Libertés, modifiée a la suite de I'entrée en application
du RGPD, a supprimé de nombreuses formalités préalables, y compris certaines
applicables alors aux traitements de recherche. Pour exploiter des données
sensibles, dont l'utilisation est en principe prohibée, les traitements a finalité
de recherche peuvent notamment mobiliser les exceptions suivantes :

le consentement de la personne concernée ;

le fait que les données ont été manifestement rendues publiques
par la personne concernée ;

la consultation préalable de la CNIL pour les traitements nécessaires
a la recherche publique, sous réserve que des motifs d'intérét public important
les rendent nécessaires. En 2019, la CNIL a été saisie de trois demandes
d'avis en ce sens.

En dehors de cette procédure et de toute disposition spécifique, les traitements
de données sensibles justifiés par I'intérét public doivent désormais étre autorisés
par un décret en Conseil d’Etat aprés avis motivé et publié de la CNIL.

A toutes fins utiles, pour de tels traitements, le responsable du traitement veillera
a réaliser, si nécessaire, une analyse d'impact relative a la protection des données
et le cas échéant, a la transmettre a la CNIL.

Des retours variés

Plusieurs centaines de contributions
ont été regues par la CNIL. La plupart
des contributions émanaient du sec-
teur public (universités, établissements
publics, organismes parapublics, etc.), de
chercheurs ou de délégués a la protection
des données. Une quinzaine de contri-
butions ont été regues du secteur prive :
structures privées a but non lucratif,
entreprises privées, associations char-
gées dune mission de service public,
organismes realisant des études de mar-
ché, travaux avec des partenariats prives.
Par ailleurs, les contributions étaient

relatives a des domaines de recherche
trés divers (par exemple sociologie, psy-
chologie, histoire, sociojuridique, droit,
sciences politiques, philosophie, écono-
mie et gestion, sciences du langage, phi-
lologie, sciences de linformation et de
la communication, agronomie, sciences
cognitives, neurosciences cognitives,
recherche clinique, statistiques, radioas-
tronomie, développement de technolo-
gies, bio-informatique, génie civil), méme
si une majorité des contributions relevait
des sciences humaines et sociales.



Les contributions ont fait apparaitre un
certain nombre de questions vis-a-vis de
la réglementation applicable en matiere
de protection des données. Au-dela des
observations relatives a la technicité des
termes employés et a la difficulté d'acces
au contenu pour des non spécialistes de la
protection des données personnelles, les
principales difficultés rencontrées dans
l'application des textes sont :

l'obligation d'information au moment
ou les données sont obtenues, en cas de
collecte directe ;

la difficulté de fixer une durée de conser-
vation pour les données collectées au
regard de la possibilité de conserver les
données « pour des durées plus longues »;

l'obligation pour la recherche publique
de recueillir I'avis préalable de la CNIL
pour traiter de données sensibles.

Les suites de la consultation

Les contributions a la consultation
publique permettront de nourrir la
réflexion en vue délaborer des contenus
dédiés sur le site web de la CNIL en 2020.
Une attention particuliere sera portée a
la lisibilité de ces contenus et des efforts
seront meneés pour les rendre accessibles
au plus grand nombre. La CNIL sem-
ploiera a apporter les éclairages néces-
saires aux acteurs de la recherche pour
les accompagner au mieux dans le res-
pect de leurs obligations, car il ressort des
réponses un souhait important de forma-
tion sur cette matiére.
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Les travaux a I'échelle européenne

Bien que le RGPD ait prévu des dérogations propres aux traitements mis en ceuvre
pour une finalité de recherche scientifique ou historique, cette matiére continue de
susciter des interrogations, y compris au niveau européen.

Dans son avis préliminaire du 6 janvier 2020 sur la protection des données et
la recherche scientifique, le Contrdleur européen a la protection des données
appelle a mener des analyses approfondies et a un débat entre la communauté
de la recherche et les spécialistes de la protection des données personnelles
notamment sur la distinction entre les notions de consentement au sens du
RGPD et au sens de I'éthique scientifique. Il souléve également la question de
I'incompatibilité des protocoles de recherche déceptifs ou visant a dissimuler
I'objet réel de la recherche avec I'article 13 du RGPD prévoyant un droit a
I'information des personnes concernées auquel il ne peut étre dérogé.

Par ailleurs, le Contréleur recommande, entre autres, I'adoption au niveau
européen de codes de conduite sur des themes tels que le régime applicable aux
catégories particuliéres de données ou encore I'exercice des droits des personnes
concernées dans les cas ol ceux-ci peuvent faire l'objet de limitations.

Le Controleur se propose en outre de faciliter le débat entre les organismes de
défense des libertés publiques, la communauté de la recherche et les grandes
sociétés technologiques en vue de I'élaboration d'un cadre visant a permettre aux
chercheurs d’accéder aux données conservées par les principales entreprises
privées pour des recherches d'intérét public.

Les bonnes pratiques en matiére de projets de recherche ont, pour leur part,
été inscrites parmi les sujets possibles dans le programme de travail 2019-2020
du Comité européen de la protection des données.

« La CNIL s'emploiera a apporter les éclairages
nécessaires aux acteurs de la recherche

pour les accompagner au mieux dans le respect
de leurs obligations [...]. »
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Sante:
un accompagnement
intensifie

Compte tenu de la sensibilité et des enjeux considérables des données de santé, la CNIL
a particulierement renforcé son dispositif d'accompagnement des organismes concernés.

Une consultation, publiée auprés de professionnels de la recherche scientifique, ainsi que
les décisions délivrées par la CNIL, lui ont ainsi permis de renforcer sa doctrine.
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LES TRAITEMENTS A FINALITE DE RECHERCHE,
D’ETUDE OU D’EVALUATION

DANS LE DOMAINE DE LA SANTE

Les décisions délivrées par la CNIL
durant I'année 2019 lui ont permis de
consolider sa doctrine en matiere de
traitements de données de santé afin
d’accompagner au mieux les acteurs de
la recherche. Le fruit de ces réflexions
sera d'ailleurs, a partir de 2020, mis a la
disposition du plus grand nombre grace
a la publication de fiches thématiques
sur le site web de la CNIL et la mise en
ligne d'un MOOC consacré a la santé.

La distinction entre
les entrepots de données
et les projets de recherche

La loi Informatique et Libertés implique
de distinguer, parmi les traitements de
données de santé, ceux qui ont pour
finalité la constitution dun entrepot
de données, d'une part, et ceux qui ont
pour finalité la réalisation d'un pro-
jet de recherche dans le domaine de la
santé, dautre part. Ces deux types de
traitements sont en effet soumis a des
régimes juridiques partiellement dif-
férents, s'agissant notamment des for-
malités préalables a accomplir avant
leur mise en ceuvre (figurant respective-
ment aux sous-sections 1 - articles 65 et
suivants - et 2 - articles 72 et suivants
- de la section de la loi consacrée aux
données de santé). Par ailleurs, les en-
jeux de protection des données et de la
vie privée (minimisation des données,
gestion des acces, mesures de sécurité,
etc.) se posent en des termes différents.
Or, la distinction entre ces deux types
de traitements, entrepdts et projets de
recherche, est parfois délicate. La CNIL
a donc publié, le 28 novembre 2019, une
fiche pratique sur son site web** a desti-
nation des acteurs de la recherche.

Lorsqu'un responsable de traitement en-
visage la création d'une base de données
comportant des données de santé, il doit

12 «Traitements de données de santé : comment faire
la distinction entre un entrepdt et une recherche
et quelles conséquences ? » sur www.cnil.fr

déterminer si elle permettra la réalisa-
tion ultérieure de plusieurs traitements
(« entrep6t ») ou s'il sagit d'une re-
cherche, étude ou évaluation ponctuelle.

Les entrepots de données sont principa-
lement créés pour collecter et disposer
de données massives (données rela-
tives a la prise en charge médicale du
patient, données issues de précédentes
recherches, etc.). Ces bases de données
sont notamment constituées pour une
longue durée, de plus de dix ans en gé-
néral. Elles peuvent étre alimentées par
de multiples sources (professionnels de
santé, patients, pharmacies, établisse-
ments de santé, etc.).

Une recherche, étude ou évaluation
dans le domaine de la santé est, quant
a elle, un traitement de données qui
poursuit une finalité de recherche pré-
cise et répond a une question spécifique
et ponctuelle. La durée de la recherche
est limitée et connue. Les données sont
le plus souvent collectées ou extraites
spécifiquement pour les besoins de la
recherche.

Dans le cas d'un entrepét constitué a
des fins de recherche, chaque traitement
fait I'objet d'un régime juridique distinct,
qu'il s'agisse par exemple de la création
de l'entrepot de données, qui est un trai-
tement de données en tant que tel, ou

FOCUS

Les demandes d’autorisation
de traitements de santé
(recherche, étude, évaluation)

La CNIL a poursuivi son processus de simplification des démarches grace a
la délivrance d'une dizaine de décisions uniques en 2019, autorisant ainsi par
ce hiais, selon les estimations fournies par les responsables de traitement
concernés, prés de 4 000 traitements. Elle a également pu dresser un état des
lieux des recours au mécanisme de la décision unique, qui se justifie en pratique
dans trois hypotheses :

un volume important de traitements réalisés
(de quelques dizaines a plusieurs centaines par an) ;

un besoin de mise en ceuvre rapide de traitements ne pouvant étre anticipés
(liés a I'actualité législative, réglementaire ou sectorielle, par exemple) ;

la mise en ceuvre récurrente d'un seul traitement de données.

Malgré ces mesures de simplification,
la CNIL a regu 486 demandes d’autorisation en 2019.
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encore des projets de recherches, études
ou évaluations réalisés a partir des don-
nées conservées dans l'entrepét par le
méme responsable de traitement ou
d'autres organismes.

Dans tous les cas, une analyse d'impact
sur la protection des données (AIPD) doit
étre réalisée par le responsable de traite-

ment. Cette analyse doit étre transmise
avec le dossier de demande d'autorisa-
tion adressé a la CNIL, le cas échéant.

Chaque projet de recherche mis en
ceuvre a partir des données de l'entrep6t
devra étre mené en conformité avec les
dispositions relatives aux recherches et
faire l'objet d'un engagement de confor-

mité a une méthodologie de référence
(procédure simplifiée) ou, a défaut de
conformité avec l'un de ces référentiels,
d'une demande d’autorisation recherche
aupres de la CNIL.

Véritable socle d'une relation de confiance
entre la personne concernée par le traite-
ment de données et le responsable de trai-
tement, le principe de transparence a été
renforcé avec lentrée en application du
RGPD. Ce principe de transparence passe
en premier lieu par l'information des per-
sonnes concerneées.

Linformation des personnes
concernées par un projet de
recherche dans le domaine de
la santeé

Les personnes concernées doivent étre
individuellement informées lorsqu'un
traitement de leurs données personnelles
a pour finalité un projet de recherche,
détude ou d'évaluation dans le domaine
de la santé, au regard de la loi Informa-
tique et Libertés et du RGPD.

Si les données ont déja été collectées, le
RGPD prévoit trois hypotheses dans les-
quelles le responsable de traitement n'est
pas tenu de faire une information indivi-
duelle

* lorsquil est impossible d'informer les
personnes ;

* lorsque le fait d'informer rend impos-
sible ou peut compromettre la réalisa-
tion des objectifs du traitement ;

* lorsque l'information ne peut étre réali-
sée qu'au moyen d'efforts disproportion-
nés.

LA TRANSPARENCE DANS LE CADRE DES .
RECHERCHES DANS LE DOMAINE DE LA SANTE

FOCUS

Le cas de
I'« effort disproportionné »

Leffort disproportionné constitue I'argument le plus fréquemment
invoqué par les responsables de traitement.

Selon les lignes directrices du CEPD sur la transparence®, dans cette hypothese,
le responsable de traitement « devrait mettre en balance les efforts qui lui sont
demandés pour communiquer les informations a la personne concernée et
I'incidence et les effets sur la personne concernée dans le cas ou celle-ci
ne recevrait pas ces informations ».

Les justifications apportées par le responsable de traitement qui invoque le critére
des efforts disproportionnés pour bénéficier d'une exception a l'information
individuelle des personnes (évaluation de la difficulté matérielle pour ré-identifier
les personnes concernées, de la charge de travail humaine, du cot financier,
de I'ancienneté des données, du nombre de personnes, etc.) font I'objet d'une
évaluation au cas par cas, notamment en fonction des moyens dont dispose
le responsable de traitement.

13 «Lignes directrices sur la transparence au sens du réglement (UE) 2016/679 », adoptées le 29 novembre 2017, Groupe de travail « Article 29 »



LA TRANSPARENCE DES ETUDES
ET DE LEURS RESULTATS,

UN ELEMENT D’APPRECIATION
DE L'INTERET PUBLIC

Les traitements de données personnelles
dans le domaine de la santé ne peuvent par
ailleurs étre mis en ceuvre qu'en considé-
ration « de la finalité d'intérét public qu'ils
présentent ». Lorsque le traitement envi-
sagé n'est pas conforme a un référentiel,
cest a la CNIL, lors de l'instruction de la
demande d'autorisation, dévaluer l'intérét
public de la finalité du traitement envisagé.

Concernant les traitements réalisés a des
fins de recherche, d'étude ou d'évaluation
dans le domaine de la santé, l'intérét public
de la finalité est également évalué par le
comité éthique et scientifique pour les
recherches, les études et les évaluations.
Ce comité peut se saisir ou étre saisi pour
avis, par la CNIL ou le ministere chargé de
la Santé, sur le caractere d'intérét public
que présentent ces traitements au regard
delaloi.

Parmi les critéres permettant d'évaluer I'in-
térét public d'une recherche figure, notam-
ment, la transparence et la publication des

résultats. Ainsi, comme l'a souligné I'Tnsti-
tut national des données de santé (devenu
la Plateforme des données de santé) dans
sa publication relative aux Principes d'ap-
préciation de lintérét public*, les efforts
supplémentaires mis en ceuvre par le res-
ponsable de traitement afin d'assurer la
diffusion la plus large possible des résul-
tats et des moyens permettant dévaluer
la validité de la recherche constituent un
critere d'appréciation de l'intérét public de
l'étude.

La CNIL se montre particulierement atten-
tive et exigeante quant a la publication des
résultats des études, qui permet une trans-
parence en aval de la mise en ceuvre des
traitements.

« La CNIL se montre particulierement
attentive et exigeante quant a la publication

Bilan d’activité 2019 CNIL.

FOCUS

La transparence
des la conception

Au-dela de la diffusion des
seuls résultats de I'étude
et de la méthodologie
utilisée, I'instauration d'une
transparence dés la conception,
avant le début de I'étude,
doit étre encouragée. Il
pourrait s'agir, par exemple,
de la mise en place, d'un
portail de transparence sur
lequel figurerait la liste des
traitements mis en ceuvre par
un responsable de traitement,
ainsi que les références vers les
publications réalisées.

des résultats des études, qui permet une transparence
en aval de la mise en ceuvre des traitements. »

14 « Principes d'appréciation de I'intérét public », 2019, Indsanté
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Le RGPD, un instrument au
service de la cybersecurite

La CNIL accompagne les administrations et les entreprises dans la prise en compte de la sécurité
informatique depuis 1978. Lobligation de sécurité, inscrite dans la loi depuis plus de 40 ans, a
été renforcée par le RGPD et complétée de nouveaux outils comme la notification des violations,
I'analyse d’'impact sur la protection des données ou les codes de conduite. La CNIL va continuer
a jouer pleinement son réle au service de la cybersécurité en déployant son action autour de
quatre axes : la sensibilisation du grand public, 'accompagnement des PME et des collectivités
locales, la poursuite de son action répressive et 'accompagnement de I'écosystéme cyber.



LA SECURITE, UNE OBLIGATION

PRESENTE DES 1978... ET UN
CADRE RENFORCE AVEC LE RGPD

Le principe de sécurité fait partie des
principes fondamentaux de la loi Infor-
matique et Libertés. En effet, l'absence
de sécurité d'un traitement de données
personnelles ferait notamment courir
le risque que les données soient récupé-
rées par un tiers malveillant et utilisées
contre les personnes concernées.

Le RGPD a rehaussé, a plusieurs égards,
les exigences en matiére de sécurisa-
tion des données personnelles et, ainsi,
renforcé la vocation des autorités de
protection des données a accompagner
l'ensemble des entreprises et les admi-
nistrations en matiere de cybersécuri-
té. Le nouveau reglement a repris l'exi-
gence fondamentale de sécurité et y a
créé trois nouvelles obligations :

« la tenue d'un registre recensant toutes
les violations de données person-
nelles.

» La notification de ces violations a
l'autorité de contrdle, des lors qu'elles
engendrent un risque pour les droits
et libertés des personnes concernées.
Cette nouvelle obligation est simi-
laire a une obligation déja existante

Les manquements a l'obligation de sé-
curité figurent également parmi les
manquements les plus couramment
constatés par la CNIL : 2/3 des sanctions
depuis 2017 incluent un manquement a
la sécurité, et plus de 40 % des sanctions
sont prises sur ce seul fondement. A ce
jour, les montants des sanctions sur le

UN CONTROLE SYSTEMATIQUE
ET DES SANCTIONS REGULIERES

avant le RGPD mais qui s'imposait aux
seuls opérateurs de communications
electroniques.

» Linformation des personnes concer-
nées lorsque la violation est suscep-
tible d'engendrer un risque élevé pour
leurs droits et libertés.

Le RGPD introduit aussi de nouveaux
instruments a disposition des entre-
prises et administrations, notamment
l'analyse d'impact relative a la protec-
tion des données (AIPD), rendue obli-
gatoire avant la mise en ceuvre de tout
traitement de données présentant un
risque élevé, et qui doit comporter un
volet dédié a la securite.

Le non-respect de l'obligation de sé-
curité, en tant que telle, est susceptible
d'amendes administratives pouvant
s'élever jusqua 10 000 000 € ou, dans
le cas d'une entreprise, jusqua 2 % du
chiffre d'affaires annuel mondial total
de l'exercice précédent, le montant le
plus éleve étant retenu. Le nouveau ré-
gime de sanctions conduit les autorités
de protection a relever le niveau des
amendes infligées aux responsables

seul fondement d'un défaut de sécurité
oscillent entre 15 000 et 400 000 euros et
elles concernent notamment les man-
guements suivants :

» des donneées librement accessibles par
modification d'URL (défaut d'authenti-
fication, URL prédictible), par exemple

15 « Mots de passe : des recommandations de sécurité minimales pour les entreprises et les particuliers »,

27 janvier 2017, cnil.fr

16 « Guide de la sécurité des données personnelles », 2018, cnil.fr
17 «Les guides AIPD (analyse d'impact relative a la protection des données) », 2018, cnil fr
18 «Evaluer le niveau de sécurité des données personnelles de votre organisme », PDF, 2 octobre 2017, cnil.fr

19 «Guide RGPD du développeur », janvier 2020, github.com

20 «Mots de passe : des recommandations de sécurité minimales pour les entreprises et les particuliers », 2017, cnil.fr
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de traitement qui ne respectent pas les
obligations de sécurité. En 2019, cing
amendes importantes ont été prises ou
Proposées au niveau europeen pour des
défauts de sécurité, 'absence de notifi-
cation de violation de données ou de
communication aux personnes concer-
nées.

Enfin, la mise en conformité avec les
regles de protection des données consti-
tue souvent la premiere étape dans la
mise en place d'une politique de cyber-
sécurité. Cest pourquoi la CNIL publie
régulierement des guides pour accom-
pagner les responsables de traitement
et leurs sous-traitants, comme par
exemple :

» une recommandation sur les mots de
passe adoptée en 2017%;

» un guide sur la sécurité des données
personnelles’s;

» les guides sur les analyses dimpact
sur la protection des données et le lo-
giciel PIA™7;

» une check-list sécurité:;

» début 2020, un guide aidant les dé-
veloppeurs a sécuriser leurs déve-
loppements, publié sur la plateforme
GitHubr.

quand il suffit de modifier un nombre
dans la barre d’adresse pour accéder
a des documents d’autres personnes ;

une politique de mot de passe non
conforme, c'est-a-dire ne respectant
pas la recommandation mot de passe
de la CNIL2,;

la transmission de mot de passe en
clair, par exemple quand, a la créa-
tion d'un compte sur un site, le mot de
passe choisi est envoyé en clair dans
un email et est donc interceptable ;
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» la transmission de données par une
connexion non chiffrée (HTTP), par
exemple dans le cas d'un formulaire
sur un site web par lequel l'utilisateur
envoie des données personnelles ;

I'absence de verrouillage automatique
des sessions des postes de travail, per-
mettant ainsi a un tiers d'accéder a un
systéeme d'information contenant des
données personnelles ;

un défaut de protocole de test afin
de garantir l'absence de vulnérabili-
té avant la mise en production d'un
nouveau développement : c'est le cas
quand un organisme développe un

« La protection des données
constitue souvent la premiere
étape dans la mise en place

d'une politique de cybersécurité. »

nouvel outil (application, site web, for-
mulaire) traitant des données person-
nelles, sans prévoir de phase de test
destinée a identifier les éventuelles
vulnérabilités de l'outil.

Par ailleurs, la sécurité est vérifiée de
maniere systématique dans les 300

procédures formelles de controle que la
CNIL mene chaque année, d'abord par la
vérification du respect des principes de
base (mots de passe, sécurisation bases
de données et réseau, etc.), mais aussi
par la vérification de I'existence d'un re-
gistre des violations, nouvelle obligation
issue du RGPD.

LA CNIL, UN ACTEUR DE LA CYBERSECURITE

En 2020, l'objectif principal de la CNIL en
matiere de cybersécurité sera d'améliorer
le niveau minimal des entreprises traitant
des données personnelles.

Son action, tournée vers les PME et la
grande majorité des entreprises fran-
gaises, sera donc complémentaire de celle
des autres acteurs publics de la cyber,
notamment '’ANSSI et la section cybercri-
minalité du parquet de Paris qui prennent
déja en charge le traitement des incidents
graves touchant des acteurs publics ou
présentant une importance particuliere
(CHU de Rouen, TV5 Monde, etc.).

La CNIL participe également a de nom-
breux travaux internationaux autour de
la cyberseécurité, au sein du Comité euro-
péen de protection des données évidem-
ment, en particulier pour accompagner
les entreprises dans la mise en place de
codes de conduite destinés a intégrer les
questions de protection de données dans
les référentiels des acteurs. La CNIL parti-
cipe aussi aux enceintes de normalisation,
notamment a 1'1SO, ou elle a contribué aux
normes de la série 27000 et, récemment, a
l'adoption de la norme 27701 sur la protec-
tion des données.

Afin de poursuivre son engagement sur
la cybersécurité, quatre volets d'action
seront renforcés et lancés dans les pro-
chains mois par la CNIL.

El

DEFINITION

La pseudonymisation est un traitement de données personnelles réalisé de
maniére a ce qu'on ne puisse plus attribuer les données relatives & une personne
physique sans avoir recours a des informations supplémentaires.

En pratique, un processus de pseudonymisation consiste a remplacer les données
directement identifiantes (nom, prénom, etc.) par des données indirectement
identifiantes (alias, numéro dans un classement, etc.) afin d'en réduire leur
sensibilité. Cela peut étre réalisé par hachage cryptographique des données des
individus, telles que son adresse IP, son identifiant utilisateur, son adresse e-mail.
Les informations supplémentaires permettant I'identification doivent étre
conservées séparément et étre soumises a des mesures techniques et
organisationnelles. Contrairement a I'anonymisation, la pseudonymisation est
un processus réversible. Les données résultant d’'une pseudonymisation sont
considérées comme des données personnelles et restent donc soumises aux
obligations du RGPD.

Le reglement européen encourage l'utilisation de la pseudonymisation dans le
cadre du traitement des données personnelles. Par ailleurs le RGPD considére que
la pseudonymisation permet de réduire les risques pour les personnes concernées
et contribue a la mise en conformité au reglement.



1ER AXE : Poursuivre la sensibilisation
du grand public aux enjeux de
sécurisation des données personnelles
dans les usages du quotidien

Dans la continuité des guides et contenus
déja publiés, la CNIL renforcera l'informa-
tion du grand public sur la cybersécurité
(mots de passe, principes de base, etc.) en
produisant des ressources utilisables par
le plus grand nombre, en publiant un guide
« Comment protéger mes données ? » et
en mettant en place des partenariats avec
des relais au sein de la sociéteé civile et des
entreprises, notamment via le collectif
Educnum.

2t AXE : Accentuer 'accompagnement
des entreprises, notamment des PME, en
tirant les enseignements des violations
de données personnelles recues

Un effort particulier sera conduit pour
sensibiliser les PME, les collectivités
locales et les délégués a la protection des
données sur les attaques les plus cou-
rantes etles nouvelles tendances; il s'agira
aussi d'accompagner les entreprises et
les administrations dans l'utilisation des
nouveaux outils du RGPD pour préciser
les exigences en matiere de sécurité.

La CNIL s'adressera aux différentes fonc-
tions de ces organismes pour les sensi-
biliser aux questions de protection des
données, afin que ces questions fassent
reellement partie du quotidien opération-
nel dans les organismes : c'est le sens de
la publication d'un guide général a desti-
nation des développeurs incluant notam-
ment des actions en matiere de sécurité
applicative (janvier 2020).

Par ailleurs, la CNIL développera une
approche pédagogique de la sécurité, par
exemple en produisant des fiches, a par-
tir des notifications de violations regues
et des constats réalisés en controle, pour
présenter de maniere simple les prin-
cipales attaques et failles de sécurité
observeées. Des recommandations sur les
actions pour s'en prémunir pourront éga-
lement étre proposées. Un guide en ligne
listant les principales mesures de sécurité
identifiées par la CNIL pour répondre aux
risques couramment rencontrés par les
responsables de traitement viendra com-
pléter le guide securité, notamment dans
le cas des analyses d'impact sur la pro-
tection des données. Enfin, la CNIL étu-
diera la possibilite de publier de nouvelles
recommandations relatives a la sécurité,
en complément de la recommandation
mot de passe.

Bilan d’activité 2019 CNIL.

3¢ AXE : Accroitre la visibilité
et la lisibilité de la politique
répressive en matiere de sécurité

Alors que la sécurité est 'un des man-
quements les plus sanctionnés, la CNIL
poursuivra son action répressive sur les
atteintes les plus manifestes a l'obliga-
tion de sécurité afin de s'assurer que les
responsables de traitement atteignent un
niveau minimal de sécurite.

4 AXE : Renforcer les liens avec
l'écosysteme de la cybersécurité

La CNIL participe déja a de nombreux
groupes professionnels (club EBOIS, CLU-
SIF, CESIN, ISO) et est partenaire du Forum
International pour la Cybersécurité.

Elle jouera pleinement son réle vis-a-vis
de I'écosysteme cyber, dont les solutions
reposent parfois elles-mémes sur des trai-
tements de données personnelles devant
respecter les obligations du RGPD. Elle
poursuivra ainsi son travail avec la com-
munauté cyber pour analyser plus fine-
ment comment les obligations du RGPD
doivent étre prises en compte dans l'uti-
lisation des outils de protection des sys-
temes informatiques.
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FOCUS

Le credential stuffing, une attaque par force brute
sur les identifiants et mots de passe

Le credential stuffing consiste a tester, sur une page contourne la majorité des systemes dont les mesures
de connexion a un service, un grand nombre de couples de sécurité sont basiques.

« identifiant et mot de passe » provenant d'autres

violations de données, parfois trés anciennes. En partant Cependant, il existe des mesures pour se protéger.

du principe que les utilisateurs utilisent toujours les En tant que responsable de traitement,

mémes mots de passe, il est souvent possible d’obtenir il est envisageable de :

des concordances (et donc, finalement, un accés

illégitime a un service). - proposer un mécanisme de double authentification
a ses utilisateurs voire une authentification forte

Cette technique d'attaque est proche des attaques par lorsque cela est réaliste ;

force brute dont l'objet est de renseigner et de tester,

de fagon automatique, un grand nombre de combinaisons - ne pas utiliser I'adresse courriel comme identifiant ;
possibles de mots de passe ou clés pour un identifiant

connu. La contre-mesure la plus classique est le blocage - mettre en ceuvre des dispositifs de détection de flux

de compte apres quelques tentatives infructueuses, a la anormauyx, en respectant les dispositions du RGPD.
maniere du blocage d’une carte de paiement apres une

saisie erronée consécutive de 3 codes PIN. En tant qu'utilisateur :

En ayant constaté que I'identifiant d’un utilisateur est - utiliser un gestionnaire de mot de passe protégé avec
souvent son adresse courriel et que la plupart des un mot de passe robuste, ce qui facilite I'utilisation
utilisateurs utilisent un seul et méme mot de passe de mots de passe robustes et différents pour chaque
pour différents comptes, les attaquants ont imaginé ce service en ligne ;

nouveau type d'attaque qui exploite des listes qualifiées
contenant des centaines de millions de courriels associés - en cas de violation, a la réception d'un courriel de la part

a un mot de passe, disponibles sur le dark web. du responsable de traitement ou a la lecture d'un article
de presse, modifier son mot de passe sur le service
Si le credential stuffing ne permet pas forcément et concerné et sur tous les autres services sur lesquels
facilement de cibler un compte en particulier, il permet : le méme mot de passe a été utilisé ;
+ de trouver un grand nombre de comptes valides, car - utiliser la double authentification lorsque
méme un faible pourcentage de plusieurs centaines de le service le propose ;
millions de comptes représente un volume de données
intéressant pour les attaquants ; - si le service est trés sensible (courriel, réseaux sociaux,
banque, données de santé), utiliser une adresse courriel
- de déjouer les mesures de sécurité les plus simples dédiée et non utilisée en dehors de ce cadre ;

mises en ceuvres ;

vérifier, lorsque cela est possible, que son adresse

- d'étre plus difficilement détecté : I'utilisation d'une courriel n'est pas présente dans un fichier ou une base
architecture distribuée utilisant des réseaux de machines de données publiée a la suite d’un piratage, par exemple
zombies (botnets) couplée a du credential stuffing et en utilisant https://haveibeenpwned.com/

associée a de la résolution automatique de CAPTCHA
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Renforcer les solutions
d'identite numerique
grace au RGPD

Dans un contexte de dématérialisation croissante des démarches administratives et de
multiplication des services en ligne, la notion d’identité vit des mutations profondes, a mesure
qu'émerge l'identité numérique. La maitrise de ses identités par l'utilisateur et la sécurité de
celles-ci sont primordiales pour la protection de la vie privée des personnes et le développement
de services numériques de confiance.
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L'INTERET B
DE L'IDENTITE
NUMERIQUE

Pour une méme personne, il peut exister
plusieurs identités en fonction du
contexte (état civil, vie sociale et profes-
sionnelle, services, jeux en lignes, etc.) et
du niveau de confiance associé.

Une identité numérique peut reposer
sur différents supports : cela peut étre
un téléphone, une carte a puce ou bien
des serveurs lorsquelle est totalement
dématérialisée. Dans de nombreux pays,
et bientdét en France, I’Etat fournit une
carte nationale d'identité numérique qui
permet détendre au monde numérique
la possibilité de prouver des éléments de
son état civil du monde physique.

FOCUS

La différence entre carte d’identité
biométrique et carte d'identité numérique

La biométrie est un moyen d'authentification comme les mots de passe,
la possession d'un smartphone dont le numéro a été enregistré, ou encore une
carte bancaire et son code PIN. Elle permet de vérifier le lien entre une identité et
son porteur. Elle peut également servir a identifier les personnes.

Un réglement européen voté en juin 2019 oblige les Etats membres a rendre
biométrique leur carte nationale d'identité en intégrant, sur un support sécurisé,
une photo et deux empreintes digitales du titulaire. Ainsi celle-ci pourra étre
utilisée, comme cela est aujourd’hui le cas pour les passeports, pour authentifier
le porteur lors des passages aux frontiéres. Cependant cela ne les rend pas
nécessairement « numériques » car elles ne peuvent étre utilisées que dans
le monde physique.

Une carte d'identité « numérique » est une carte d'identité qui contient une identité
numérique et qui peut étre utilisée pour prouver en ligne les attributs d'identité
qgu'elle contient. Par exemple, la carte nationale d'identité belge n’est pas (encore)
biométrique mais elle est pourtant numérique depuis 2004. Elle permet ainsi
a ses détenteurs de s'authentifier auprés du gouvernement belge et de signer
numériquement des documents. Autre exemple, la carte nationale d'identité
allemande ne contient des données biométriques qu'a la demande du porteur mais
peut, dans tous les cas, étre utilisée pour prouver en ligne ses attributs d'identité.
Dans un objectif de protection de la vie privée, la carte allemande permet aussi
a son détenteur de prouver qu'il est majeur sans indiquer son age
ou sa date de naissance.

La mise en ceuvre dune solution
d'identité numeérique comporte néces-
sairement un traitement de données
personnelles. Dés lors, le RGPD est appli-
cable. Compte tenu du développement
des solutions d'identités numeériques,
voici les principaux points de vigilance
en matiére de protection des données,
étant rappelé que ces dispositifs doivent
le plus souvent faire l'objet, avant leur
déploiement, d'une analyse dimpact sur
la protection des données (AIPD) compte
tenu des enjeux pour les personnes.

LES GRANDS PRINCIPES DE LA CNIL
EN MATIERE D'IDENTITE NUMERIQUE

La pluralité des identités
numeériques

Lidentité numérique étant multiple et
contextuelle, il est important de per-
mettre aux individus d'avoir plusieurs
identités numeériques. Ainsi, un indi-
vidu devrait pouvoir utiliser différentes
identités numeériques dans différents
contextes (par exemple : une identité
numeérique dite « régalienne », liée a I'état
civil et garantie par I'Etat, pour s'inscrire
sur les listes électorales et une identité
numeérique liée a un pseudonyme choisi

par l'utilisateur pour un réseau social).

La proportionnalité de la
solution d'identité numérique
et I'importance des
pseudonymes

L'identification et l'authentification
devraient étre graduées selon la
confiance nécessaire a chaque service
en ligne. En effet, il n'est pas nécessaire
de sécuriser I'ensemble des cas d'usage
de l'identité numérique et il peut étre a



la fois plus simple pour les organismes,
plus ergonomique pour les utilisateurs et
plus protecteur en termes de traitement
de données personnelles dadapter le
niveau de sécurité requis aux risques liés
al'usage d'une identité numérique.

En pratique, l'utilisation obligatoire d'une
identité régalienne forte (c'est-a-dire
l'identité garantie par I'Etat au plus haut
niveau d'assurance) pourrait étre limitée
a un nombre de cas réduits tandis que les
solutions déclaratives et l'utilisation dun
pseudonyme pourraient étre privilégiées
des lors quil n'y a pas de besoin particu-
lier de fiabilité, sans renoncer a l'impéra-
tif de bien sécuriser l'usage de toutes ces
identités.

La minimisation des données

Un des principes clés du RGPD est le
principe de minimisation des donneées. I
implique de s'assurer de ne traiter que les
seules données « adéquates, pertinentes
et limitées a ce qui est nécessaire au
regard des finalités pour lesquelles elles
sont traitées ».

En conséquence, lors de l'utilisation d'une
identité numeérique pour l'acces a un ser-
vice, seules les informations strictement
nécessaires aux traitements prévus par
ce service devraient lui étre communi-
quées. En pratique, cela consiste a créer
ou utiliser des solutions qui donnent
acces aux seuls attributs nécessaires, par
exemple seulement a un pseudonyme ou

Les identités numériques régaliennes
sont depuis quelques années soumises
au reglement européen n°910/2014 du
23 juillet 2014 dit eIDAS. Celui-ci a pour
objectif d'accroitre la confiance dans les
transactions électroniques et l'interopé-
rabilité des systémes d'identité au sein
du marché intérieur. Pour cela il éta-
blit un socle commun pour les interac-
tions électroniques sécurisées entre les
citoyens, les entreprises et les autorités
publiques a travers I'Europe.

Ce reglement formule notamment des
exigences relatives a la reconnaissance
mutuelle des moyens d'identification

seulement au prénom et a 'année de nais-
sance, en fonction de la nature du service
utilisé. De nouvelles solutions techniques
intégrant la protection de la vie privée
des la conception permettent non seu-
lement de ne donner acces quaux attri-
buts nécessaires, mais aussi de répondre
a certaines questions en ne donnant que
I'information strictement nécessaire (par
exemple en répondant par oui ou non a la
question « la personne est-elle mineure »
plutét qu'en envoyant tous les attributs de
son état civil).

1l s'agit aussi de limiter l'information col-
lectée par le fournisseur d'identité. Par
exemple, il est possible de mettre en place
des solutions décentralisées, qui ne per-
mettent pas au fournisseur d'identité de
savoir a quel service une personne s'est
connectée.

En outre, il convient de privilégier les
solutions intégrant la protection de la vie
privée des la conception et par défaut.

Soigner l'information délivrée
aux personnes

Les traitements d'identité numérique
peuvent avoir un impact important sur
la vie quotidienne des individus. Dans
ce contexte, une vigilance particuliere
devrait étre portée a l'information des per-
sonnes concernées sur le traitement de
leurs données, que ce soit a l'enrélement
ou au moment de partager certains attri-
buts d'identité.

électronique pour les échanges entre les
organismes du secteur public et les usa-
gers au niveau européen. Il définit trois
niveaux de solutions (bas, substantiel et
élevé) en fonction du niveau de vérifi-
cation de lidentité, permettant ainsi de
disposer d'un spectre allant d'une véri-
fication préalable succincte a une véri-
fication en profondeur et pouvant faire
intervenir des moyens dauthentifica-
tions variés (du mot de passe a la carte
apuce).

Un niveau « bas » pourra suffire pour
s'inscrire a des cours de natation sur le
site de la mairie tandis qu'un niveau élevé
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Le cas particulier de I'usage
de la biométrie

Dans certains cas, la biométrie peut étre
utilisée pour confirmer le lien entre une
identité état civil ou « régalienne » et un
individu. Elle peut étre utilisée lors de la
creation de l'identité numeérique, ou lors
de son utilisation. Elle est également uti-
lisée dans certains pays pour compenser
I'absence de registres d'état-civil correcte-
ment constitués.

Si le recours a la biométrie pour vérifier
l'identité d'une personne ou permettre son
authentification a un service en ligne peut
sembler légitime, ce type de traitement est
particulier car il fait intervenir des don-
nées sensibles qui bénéficient d'un niveau
de protection renforcé. En effet, la donnée
traitée est consubstantielle de la personne
concernée et ne peut pas étre remplacée
en cas d'usurpation ou de compromis-
sion (un individu peut changer de mot
de passe mais ne peut pas changer d'em-
preintes digitales). Il convient, dés lors, de
porter une attention toute particuliere aux
conditions de licéité d'un tel traitement
(art. 9 du RGPD). De maniere générale, le
stockage sur des supports individuels
ou permettant a la personne de garder le
controle sur leurs données sont plus pro-
tecteurs pour les personnes que les dis-
positifs reposant sur une base centrale de
données biométriques.

pourrait étre requis pour la déclaration de
naissance d'un enfant. La bonne pratique
est d'utiliser le niveau le plus faible qui
garantisse un niveau de confiance suffi-
sant pour un service donné.

FranceConnect

Aujourdhui les solutions d'identité
numeériques elDAS sont mises en ceuvre
grace a France Connect, qui sert de pont
entre des fournisseurs d'identité (les
impots, la Poste, Ameli, Alicem, etc.) et
de nombreux services de l'administra-
tion en ligne (mairies, renouvellement de
permis de conduire, etc.) ou des services
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privés ayant un besoin réglementaire de
vérifier des attributs d'identité.

Sl faut avoir a l'esprit que l'inaccessibi-
lité de FranceConnect aurait un impact
important sur l'acces a de nombreux ser-
vices publics, cette architecture présente
trois principaux avantages :

1 - Les fournisseurs d'identité n'ont pas
connaissance des services utilisés par le
détenteur de l'identité.

2 - France Connect peut sensibiliser les
fournisseurs de service a limportance
d'identifier les attributs strictement
nécessaires et suffisants a leur service, et
ne leur transférer que ceux-ci.

3 - France Connect ne nécessite pas la
mise en ceuvre d'un registre de la popula-
tion dédié a la gestion de l'identité numé-
rique, méme si France Connect effectue
une vérification aupres du registre natio-
nal d'identification des personnes phy-
siques.

Il est a noter que FranceConnect centra-
lise les traces techniques de connexion,
et que l'utilisateur peut consulter ses
traces et vérifier si des acces illégitimes
ont eu lieu.

Le premier fournisseur
d'identité visant un niveau
élevé en France : Alicem

Alicem est une application mobile per-
mettant aux personnes majeures titu-
laires d'un passeport biométrique ou d'un
titre de séjour biométrique de créer une
identité numeérique pour accéder a des
services en ligne tels que lassurance
maladie, la CAF, le site « impots.gouv.fr »,
etc.

Dans un premier temps, l'identité numeé-
rique Alicem ne pourra étre utilisée que
par lintermédiaire de FranceConnect.
Cest la premiere solution didentité

numérique développée par I'Etat qui vise
a atteindre le niveau é€levé au sens du
reglement eIDAS. Une phase expérimen-
tale a été lancée en 2019.
Sollicitée dans le cadre d'une demande
d'avis, la CNIL a conseillé au gouverne-
ment de ne pas rendre obligatoire 'utili-
sation de la reconnaissance faciale pour
l'enrélement. La CNIL a méme suggéré
d'utiliser des solutions alternatives a
la reconnaissance faciale pour vérifier
l'identité de la personne:
Une vérification de l'identité en face
a face : déplacement en préfecture,
en mairie, aupres d'un service public
accueillant du public.
Une vérification manuelle de la vidéo
et de la photographie sur le titre : envoi
de la vidéo sur les serveurs de 'ANTS
et vérification opérée par un agent.
Appel vidéo en direct avec un agent
de 'ANTS.

2021 : année de la carte nationale d’identité numérique ?

En application du reglement européen relatif au renforcement
de la sécurité des cartes d'identité des citoyens de I'Union
adopté en juin 2019, le gouvernement prévoit une carte
d'identité numérique frangaise pour 2021.

Cette carte serait a la fois une carte d'identité « classique »
et le support d’une identité numérique forte portée par I'Etat.

Alors que les technologies ont beaucoup progressé ces
derniéres années, y compris pour proposer des systémes plus
protecteurs des données personnelles, la France pourrait étre
a la pointe de I'identité numérique respectueuse de la vie
privée en choisissant une solution limitant au strict nécessaire
ce que chaque entité participant a son utilisation obtient
comme information, que ce soit a la création ou a I'utilisation
d’'une telle identité.

La CNIL devra étre saisie pour avis des projets de textes qui

viendront encadrer le futur dispositif. A ce stade, plusieurs

éléments pourraient notamment étre pris en compte :
Certaines architectures décentralisées permettent d'éviter

une interaction systématique avec le fournisseur d'identité
au moment de |'utilisation du service. Comme pour la
majorité des utilisations de la carte d'identité dans le monde
physique, seul le fournisseur de service et I'utilisateur

sont en mesure de savoir que l'identité est utilisée a un
moment donné pour un service donné. En outre, lorsqu’une
identification de plus haut niveau est requise, ou toutes les X
utilisations de l'identité, une vérification que l'identité n'a pas
été révoquée peut étre mise en ceuvre.

Ces solutions pourraient intégrer, dés la conception,
I'utilisation de différents identifiants, pour permettre par
exemple I'utilisation de plusieurs identifiants sectoriels pour
le secteur public.

Afin de respecter le principe de minimisation des données,
la solution choisie pourrait permettre au fournisseur de
service d'indiquer quels sont les attributs dont il a besoin
et assurer que seuls ceux-ci lui soient transmis.

La solution choisie pourrait intégrer des technologies

de preuve de connaissance qui permettent, par exemple,
d'obtenir uniquement une preuve de majorité de la personne.

L'ANTS est I'agence nationale en charge de I'émission des titres d'identité : carte d'identité, passeport ou encore permis de conduire. Elle dépend du ministére de I'Intérieur.
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Dereferencement, ciblage
publicitaire et directive

« Police-Justice » :

retour sur l'actualite
jurisprudentielle

Des décisions importantes en matiére de déréférencement ont été rendues d’abord par la Cour
de justice de I'Union européenne (CJUE) en septembre 2019, et par le Conseil d’Etat francais
en décembre 2019 puis en mars 2020. De plus, I'actualité jurisprudentielle, notamment I'arrét
du Conseil d’Etat concernant les « Américains accidentels » a permis de mieux comprendre
I'articulation entre le RGPD et la directive « Police-Justice ».
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DEREFERENCEMENT :

LES ECLAIRAGES DE LA CJUE
ET DU CONSEIL D’ETAT

E

DEFINITION

Le déréférencement permet de
faire supprimer un ou plusieurs
résultats fournis par un moteur
de recherche a I'issue d’'une
requéte effectuée a partir de
I'identité (nom et prénom) d'une
personne.

Cette suppression ne fait pas
disparaitre I'information sur le
site web source : le contenu
original reste inchangé et est
toujours accessible en utilisant
d'autres critéres de recherche ou
en allant directement sur le site
a l'origine de la diffusion.

En 2016, la CNIL avait prononcé a l'en-
contre de la société Google une sanc-
tion publique de 100 000 €, en raison du
refus de la société d'étendre ses mesures
de déréférencement a l'ensemble des
versions de son moteur de recherche.
Google avait alors contesté cette sanc-
tion devant le Conseil d’Etat.

Dans le méme temps, des personnes
auxquelles Google avait refusé le déré-
férencement, ce qui avait par la suite été
confirmé par la CNIL, ont contesté devant
le Conseil d’Etat la décision de la CNIL.

Le Conseil d’Etat avait alors interrogé la
CJUE afin d'obtenir des éclaircissements
sur les modalités pratiques d'application
du droit au déréférencement évoquées
par cette méme Cour en 2014 (arrét
« Google Spain »).

La CJUE a rendu deux arréts le 24 sep-
tembre 2019, conduisant le Conseil d’Etat
a se prononcer a son tour le 6 décembre
2019 a travers treize décisions.

La CJUE et le Conseil d’Etat ont d’abord
rappelé que le traitement opéré par
une société exploitant un moteur de
recherche est spécifique, dans la mesure
ou elle n'est pas responsable de la diffu-
sion de données, mais de leur seul réfé-
rencement.

Les deux juridictions européenne et fran-
gaise ont apporté des éclairages sur des
cas bien précis d'application du droit au
déréférencement : d'une part, lorsque des
données sensibles ou des infractions ou
condamnations pénales sont concer-
nées ; d'autre part, sur la portée territo-
riale du déréférencement.

Les plateaux de la balance
du déréférencement

Les moteurs de recherche et les autorités

de contréles nationales disposent désor-

mais d'un « guide du déréférencement »,

qui conduit a distinguer trois sortes de

données :

« lesdonnées ordinaires (qui n'entrent pas
dans les deux catégories suivantes) ;

« les données sensibles (au sens de l'ar-
ticle 9 du RGPD : religion, santé, etc.) ;

« les données faisant apparaitre des
infractions et condamnations pénales.

Les régles applicables a toute
demande de déréférencement

Quelles que soient les données concer-
nées, un moteur de recherche saisi d'une
demande de déréférencement ou une
autorité de contréle nationale saisie
d'une plainte pour refus de déréférence-
ment doit se prononcer en prenant en
compte :

» la nature des données en cause;

» le contenu et son caractére plus ou
moins objectif ;

» l'exactitude des données;
« leur source;

» les conditions et la date de leur mise
en ligne ;

« les répercussions que leur référence-
ment est susceptible d'avoir pour la
personne concerneée ;

» la notoriété de cette personne, son réle
dans la vie publique et sa fonction dans
la sociéte ;

» le r0le quelle a joué, le cas échant, dans
la publicité conférée aux données la
concernant.



Un moteur de recherche doit, a U'occasion d’'une demande
de déréférencement, faire la balance entre respect
de la vie privée et protection des données, d’un coté,
et droit a l'information des internautes, de Uautre.

Le fait de pouvoir accéder aux informa-
tions visées par la demande de déréféren-
cement a partir d'une recherche effectuée
sur d'autres mots clés que les prénoms
et nom de la personne concernée (en
accédant, par exemple, aux informations
relatives a une conférence a laquelle la
personne concernée avait participé en
effectuant une recherche a partir de la
date et du sujet de la conférence), consti-
tue également un critére a prendre en
compte en faveur du déréférencement.

Données sensibles et
infractions ou condamnations
pénales

Le déréférencement de résultats de
recherche faisant apparaitre des don-
nées sensibles

La CJUE rappelle que les données sen-
sibles sont soumises a un régime de
protection particulier (les « catégories
particulieres de données » au sens de
l'article 9 du RGPD) et précise que celui-ci
est aussi applicable aux moteurs de
recherche.

Le traitement de données sensibles étant
interdit, sauf exception (par exemple si la
personne concernée a donné un consen-
tement valide ou si elle a elle-méme
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rendu publique ces données), la CJUE
en deduit qu'une société exploitant un
moteur de recherche doit, par principe,
déréférencer un résultat de recherche
faisant apparaitre des données sensibles.

Toutefois, prenant en compte la nature
spécifique du traitement opéré par un
moteur de recherche, la CJUE n'interdit
pas aux moteurs de recherche d'indexer
des contenus comportant des données
sensibles.

Les moteurs de recherche doivent donc
seulement procéder a cette vérification
a loccasion d'une demande de déréfé-
rencement introduite par la personne
concernée et sous le controle des autori-
tés nationales compétentes.

Lors de l'examen de cette demande, le
moteur de recherche doit vérifier « si I'in-
clusion de celien danslaliste de résultats,
qui est affichée a la suite d'une recherche
effectuée a partir du nom de cette per-
sonne, savere strictement nécessaire
pour protéger la liberté d'information des
internautes potentiellement intéressés a
avoir acces a cette page web au moyen
d'une telle recherche ».

Au regard de la nature particuliere des
données sensibles, leur simple présence
induit cependant une pondération par-
ticuliere en faveur du déréférencement
(sauf s'il sagit de données manifeste-
ment rendues publiques par la personne
concernée : on retombe alors dans le
régime des données ordinaires).

Le déréférencement de résultats faisant
apparaitre des infractions ou condam-
nations pénales

Comme pour les données sensibles,
les données dinfractions induisent
une pondération particuliere en faveur
du déréférencement. La CJUE a ainsi
considéré que la présence de données
relatives a des infractions et condamna-
tions pénales doit, en principe, conduire
au déréférencement, sauf si les données
en question apparaissent « strictement
nécessaires » a l'information du public.

Elle a donc précisé les critéres a prendre
en compte pour traiter une demande
de déréférencement portant sur ces
données :

la nature et la gravité de l'infraction ;

le déroulement de la procédure, son
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issue et 'étape de cette procédure a
laquelle renvoie l'information ;

le temps écoulé ;

le réle joué par la personne dans la vie
publique et son comportement dans le
passé;

l'intérét du public au moment de la
demande;

le contenu et la forme de la publication
ainsi que les répercussions de celle-ci
pour la personne.

Par ailleurs, le moteur de recherche est
tenu d'ameénager en permanence, et au
moins lors de l'examen de la demande
de déréférencement, la liste des résultats
qu'il propose en vue d'assurer que le pre-
mier de ces résultats, au moins, mene a
des informations a jour sur la situation
judiciaire de la personne concernée.

La notoriété de la personne qui demande
le déréférencement est un élément cen-
tral a prendre en compte dans cette
balance, daprés les décisions rendues
par le Conseil d’Etat.

Portée territoriale du
déréférencement

La CJUE a, dans l'un des arréts du 24
septembre 2019, apporté d'importantes
précisions sur la portée territoriale du
déréférencement.

La portée exclusivement européenne, en
principe, du droit au déréférencement

Lorsqu'il est appliqué, le déréférencement
doit en principe étre effectif sur toutes
les versions européennes du moteur de
recherche.

Concretement, aucune recherche effec-
tuée a partir du territoire européen sur
la base de lidentité du demandeur ne
doit pouvoir conduire au contenu dére-
férencé. Par exemple, les internautes ita-
liens ne doivent pas pouvoir accéder a un
contenu déréférencé en effectuant une
recherche sur la base de lidentité dun

Exemples de demandes

Le Conseil d’Etat a jugé comme strictement nécessaire a I'information du public
le référencement de résultats de recherche renvoyant a des articles de presse
relatifs a la condamnation, pourtant annulée par la Cour de Cassation, d'un maire
pour apologie de crimes de guerre ou contre I'humanité.

Une personne demandait le déréférencement d’un lien renvoyant vers un site
faisant état de son livre, indisponible a la vente, révélant son orientation sexuelle.
Compte tenu du fait qu'il n'exerce plus d'activités littéraires et que le roman n'est

plus édité, le Conseil d'Etat a jugé que le lien devait &tre déréférencé.

En revanche, d'autres liens renvoyant vers des informations relatives au roman,
ne révélant pas son orientation sexuelle, peuvent étre maintenus compte tenu de
I'intérét du public et du fait que les informations ont été manifestement rendues

publiques par la personne.

C'est donc la présence de données sensibles qui fait la différence.

demandeur frangais, mais un internaute
ameéricain continuera, lui, a y avoir acces.

Comment s'assurer en pratique que le
déréférencement d'un lien soit bien
effectif sur 'ensemble des versions euro-
péennes du moteur de recherche, sans
que ce cantonnement aux versions euro-
péennes soit aisément contournable, au
moyen de certaines techniques, par un
internaute situé en Europe ?

La Cour de justice de 'Union européenne
renvoie aux juridictions nationales
le soin dapprécier, dans les affaires
dont elles sont saisies, si le moteur de
recherche a pris des mesures techniques
suffisantes pour prévenir autant que pos-
sible ce risque de contournement.

La question de l'institution
d'un déréférencement de
portée mondiale dans certaines
hypotheses

La Cour de justice de l'Union euro-
péenne a également rappelé que les
Etats membres peuvent instituer des
standards de protection des droits fonda-
mentaux plus élevés que ceux de I'Union
européenne. Elle a souligné que le droit
européen n'interdit pas a un Etat membre
de prévoir un déréférencement de portée
mondiale, c’est-a-dire I'impossibilité pour
les internautes d'accéder a un lien déré-
férencé a partir de lidentité de la per-
sonne concernee, et ce peu importe leur
lieu de recherche dans le monde.

Dans sa décision du 27 mars 2020 (CE,
27 mars 2020, Google Inc., n° 39922) le
Conseil d’Etat a estimé qu'une inter-
vention du législateur est toutefois
nécessaire pour autoriser la CNIL ou les
juridictions frangaises a ordonner un tel
déréférencement mondial.



Par ailleurs, s'il était prévu par la loi, un tel
déréférencement mondial ne serait pas
systématique. La CNIL devrait, au cas par
cas, mettre en balance entre, dune part,
l'atteinte particulierement grave au droit
de la personne concernée au respect de
sa vie privée et a la protection de ses don-
nées personnelles et, d'autre part, le droit a
la liberté d'information.

Prenons l'exemple d'un lien référencé aux
nom et prénoms d'un plaignant frangais
renvoyant vers un site japonais diffusant
a son insu une vidéo pornographique le
faisant apparaitre. Un déréférencement
mondial pourrait étre justifié : en effet,
d'une part, au vu de la nature du contenu
et de l'absence de notoriété du plaignant,
son déréférencement ne risque pas de
porter atteinte a la liberté d'information
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du public international (un tel contenu
n'ayant aucun intérét a apparaitre a la sai-
sie des nom et prénom du plaignant sur
un moteur de recherche) ; d'autre part, la
gravité de l'atteinte portée aux droits et
libertés du plaignant par un tel référen-
cement et l'utilité d'une extension territo-
riale du déréférencement sont de nature a
justifier un déréférencement mondial.

QUELLE ARTICULATION ENTRE LE RGPD

ET LA DIRECTIVE « POLICE-JUSTICE - ?

Le RGPD et la directive dite « Police-Jus-
tice » sont deux textes européens entrés
en application en 2018 et qui présentent
des champs d'application distincts et
complémentaires. Ils constituent le
« paquet européen » de protection des
données personnelles.

Les traitements mis en ceuvre pour assu-
rer la streté ou la défense de I'Etat sont
exclus de ce cadre européen, puisqu'ils
ne relevent pas du champ d'application
de I'Union européenne, et restent donc
régis par les dispositions de la seule loi
Informatique et Libertés (par exemple, un
traitement qui aurait pour finalité le ren-
seignement a des fins de sireté de I'Etat).

On peut considérer, pour simplifier, que
le régime général est celui du RGP : c'est
le cas des traitements en matiére civile
ou commerciale, par exemple, mais aussi
administrative. Cependant, lorsqu'un
traitement est mis en ceuvre « par les
autorités compétentes a des fins de pré-
vention et de détection des infractions
pénales, denquétes et de poursuites en
la matiere ou d'execution de sanctions
pénales, y compris la protection contre
des menaces pour la sécurité publique et
la prévention de telles menaces », alors
ces traitements relevent exclusivement
de la directive « Police-Justice ». Il sagit
donc d'un régime spécifique.

La distinction entre l'objet d'un traite-
ment et sa finalité

Pour déterminer si un traitement reléve
du champ du RGPD, du champ de la
directive « Police-justice », voire de ces
deux champs simultanément, il faut se
fonder sur l'analyse des finalités du trai-

FOCUS

Exemple de cette articulation :
I'arret «Association des Américains
accidentels» du Conseil d’Etat

Le Conseil d’Etat, dans sa décision dite « Association des Américains
accidentels » du 19 juillet 2019, illustre I'articulation des champs juridiques
prévus par le RGPD et la directive « Police-Justice ».

Il s'agissait de déterminer, notamment, si le traitement automatisé d'échange
automatique des informations dénommé EAI, mis en ceuvre par la direction
générale des finances publiques (DGFiP) en vue de transférer des données
personnelles sur des contribuables « Américains accidentels » aux autorités
fiscales des Etats-Unis, relevait du RGPD ou de la directive « Police-Justice ».
Le Conseil d’Etat rappelle que le critére déterminant dans la détermination
du champ juridique applicable est la finalité poursuivie par le traitement.

Ce faisant, il distingue la notion de finalité et celle d'objet d'un traitement.
En effet, la haute juridiction souligne que si le traitement en question a plusieurs
objets dont celui de la prévention, la détection et la répression des infractions
pénales, sa finalité est de permettre, en luttant contre la fraude et I'évasion fiscale,
I'amélioration du respect de leurs obligations fiscales par les contribuables
frangais et américains. Le traitement EAl n'a pas été mis en ceuvre avec une
finalité pénale, il releve donc du RGPD.

tement, c'est-a-dire sur les objectifs pour-
suivis par le gestionnaire du fichier.

Dans sa décision dite « Association des
Américains accidentels » du 19 juillet

2019, le Conseil d’Etat a toutefois intro-
duit une distinction entre la finalité
d'un traitement et son (ou ses) objet(s).
La notion d'objet intervient pour détermi-
ner sl existe un formalisme particulier
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a respecter avant la mise en ceuvre d'un
traitement de données personnelles.

Si le RGPD a supprimé la plupart des for-
malités (déclarations, autorisations), la
loi Informatique et Libertés prévoit en
effet le maintien de certaines procédures
préalables notamment pour les fichiers
régaliens. L'article 31 de la loi prévoit ainsi
que les traitements ayant pour « objet » la
prévention, la recherche, la constatation
ou la poursuite des infractions pénales
ou lexécution des condamnations
pénales ou des mesures de slreté et mis
en ceuvre pour le compte par arrété du ou
des ministres compétents ou par décret

en Conseil d’Etat (dans les deux cas pris
apres avis motivé et publié de la CNIL),
en cas de traitement de données. Cet
article s'applique, quel que soit le régime
juridique applicable au traitement, qu'il
reléve du régime juridique du RGPD ou
de la directive. Il est ainsi concevable
qu'un fichier poursuive une finalité le
conduisant a relever du RGPD, bien qu'il
comporte, parmi ses objets (c'est-a-dire
les utilisations qui sont faites de ses
données), des usages relevant du champ
pénal.

E

DEFINITION

La finalité peut étre comprise
comme l'objectif justifiant
I'utilisation de données
personnelles.

Directive « Police-justice »

ou RGPD ?

Grille de lecture indicative pour les traitement relevant du paquet européen.

Le traitement de données personnelles est mis en oeuvre
par une autorité compétente* et a pour finalité explicite de
prévenir, détecter et poursuivre des infractions pénales,

ainsi que la protection et la prévention des menaces
a la sécurité publique (finalité « Police-Justice »)

S'il a également
d'autres finalités

Traitement mixte
Directive

« Police - Justice »
et RGPD

uniguement cette

Directive « Police - Justice »

- Acte réglementaire exigé

- Analyse d'impact relative a la protection
des données (AIPD) exigée si le traitement
est susceptible d'engendrer un risque élevé
- Droits des personnes restreints

S'il poursuit

S'il a plusieurs
objets**

finalité

Le traitement n'est pas

mis en ceuvre par une

autorité compétente*

ou n‘a pas de finalité
« Police-Justice »

RGPD

Reglement général
sur la protection
des données

* Toute autorité publique compétente pour la prévention et la détection des infractions pénales, les enquétes et les pour-
suites en matiére pénale ou I'exécution de sanctions pénales (autorités judiciaires par ex.) ou tout autre organisme ou
entité & qui le droit d'un Etat membre confie I'exercice de I'autorité publique et des prérogatives de puissance publique aux
fins de mettre en ceuvre un traitement relevant de la directive (par ex. les services internes de sécurité de la SNCF).

** Pour comprendre la différence entre finalité et objet voir la décision dite « Américains accidentels » du 19 juillet 2019

(n°424216) du Conseil d’Etat.
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FOCUS

La décision du Conseil d’Etat du 16 octobre 2019
sur le plan d’action de la CNIL dans le domaine du ciblage
publicitaire en ligne.

Le 16 octobre 2019, le Conseil d’Etat a rejeté le recours des
associations La Quadrature du Net et Caliopen contre la
décision de la CNIL de ménager une période d’adaptation en
faveur des responsables de traitement en matiére de dépot de
cookies et autres traceurs, explicitée dans deux communiqués
les 28 juin? et 18 juillet>* 2019 publiés sur son site web.

En effet :

+ la CNIL avait annoncé, dans son communiqué de presse
du 28 juin 2019, un plan d'action qui précisait les régles en
matiere de ciblage publicitaire ainsi que I'accompagnement
des acteurs dans leur mise en conformité dans ce rapport
d'activité, page 16.

- par une délibération du 4 juillet 2019, la CNIL a adopté
des lignes directrices abrogeant sa recommandation du 5
décembre 2013 relatives aux cookies, qui considérait comme
acceptable la poursuite de la navigation comme expression
du consentement au dépot de cookies et autres traceurs -
pratique qui n'est plus acceptable depuis
I'entrée en application du RGPD.

+ un communiqué de presse du 18 juillet 2019 précisait qu'une
nouvelle recommandation précisant les modalités pratiques
de recueil du consentement au dép6t de cookies allait &tre
adoptée dans le premier semestre 2020 et qu'une période
d'adaptation de six mois suivant la publication de la future
recommandation allait étre laissée aux responsables de
traitement pour respecter les nouvelles régles issues du
RGPD.

Le Conseil d’Etat :

- arejeté le recours des associations dirigé contre la période
d'adaptation, au motif que la CNIL dispose d'un large pouvoir
d'appréciation pour 'accomplissement de ses missions, en
particulier pour ce qui concerne I'exercice de son pouvoir de

« Ciblage publicitaire en ligne : quel plan d'action de la CNIL ? », 28 juin 2019, cnil.fr
«Cookies et autres traceurs : la CNIL publie de nouvelles lignes directrices », 18 juillet 2019, cnil.fr

sanction, que ce soit pour apprécier l'opportunité d'engager
des poursuites de sa propre initiative ou pour décider

des suites a donner aux plaintes qu'elle peut recevoir. Il a
précisé que la CNIL peut élaborer un plan d'actions destiné

a accompagner les acteurs concernés et rendre publique la
position adoptée quant a I'usage de ses pouvoirs, notamment
de sanction, sans méconnaitre I'étendue de sa compétence.

a considéré que la période d'adaptation, au cours de
laquelle les opérateurs tolérant la poursuite de la navigation
comme une modalité valable de recueil du consentement
ne feront pas l'objet de sanctions de la part de la CNIL, a
pour objet de permettre a I'ensemble des opérateurs de

se mettre effectivement en conformité en définissant de
nouvelles modalités pratiques de recueil du consentement.
Il a également relevé que la CNIL continuera de contréler le
respect des autres obligations préexistantes depuis plusieurs
années (existence d'un consentement préalable avant tout
dépat de cookies, possibilité de retirer son consentement
de maniére aisée, etc.).

+ a jugé que la décision attaquée ne méconnait pas le droit

au respect de la vie privée et le droit a la protection des
données personnelles prévus par l'article 7 de la Charte des
droits fondamentaux de I'Union européenne et l'article 8 de la
Convention européenne de sauvegarde des droits de I'homme
et des libertés fondamentales, dés lors qu'elle contribue

a remédier a des pratiques contraires au RGPD et a |a loi
Informatique et Libertés.

- arévélé, d'ailleurs, que le plan d'action global de la CNIL fixait

pour I'ensemble des opérateurs, a une échéance raisonnable,
une obligation de mise en conformité que I'exercice du
pouvoir de sanction de la CNIL (appliqué de maniére étalée
dans le temps a des opérateurs particuliers) ne pourrait,

en tout état de cause, pas faire respecter plus rapidement.
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Carole
Téléconseillere au service
des relations avec les publics

En tant que téléconseillere juridique au service des relations avec les publics
de la CNIL, j’ai pour mission d’informer, de conseiller et d'accompagner
les usagers, particuliers comme professionnels.

Je traite a la fois des demandes écrites, courriers postaux, courriels, et demandes
par formulaire en ligne, et j'assure la permanence téléphonique juridique.

Depuis lentrée en application du RGPD, les sollicitations ont augmenté

et ont changé. Face a cette nouvelle réglementation européenne, les professionnels
nous demandent de les accompagner dans leurs démarches de conformité.

Les particuliers, quant a eux, ont pris davantage conscience de leurs droits

et entendent les exercer.

Ce métier est tres enrichissant, j apprends en continu. J'aime le contact avec les
usagers et pouvoir leur apporter mon aide. Les questions posées sont variées et
touchent tous les secteurs (travail, santé, commerce, énergie, banque, transport,
réseaux sociaux, etc.).

Je suis également référente « commerce et marketing » ce qui me permet

de travailler avec les autres services de la CNIL sur ces sujets, d approfondir
mes connaissances et ainsi d’ accompagner encore mieux nos usagers.
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introduits par le reglement, notamment la fin de la plupart des formalités.
Le volet « Particulier » a bénéficié de nombreux contenus dédiés a la vie
quotidienne numeérique, grace, notamment, a des

fiches pratiques sur

B

phies et les vidéos, créées ou mises a jour, apportent un
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GUIDE RGPD
DU DEVELORPEUR

Top 10 des contenus RGPD

les plus consultés publiés en 2019
RGPD - Par ou commencer ?
234 744 vues
RGPD - Se préparer en 6 étapes
209 237 vues
Le registre des activités de traitement
160 426 vues

Le reglement général sur la protection
des données - RGPD - 138 424 vues

Comprendre le RGPD - 135 648 vues
Les droits pour maitriser vos données
personnelles - 115 396 vues

RGPD : de quoi parle-t-on ?

90 526 vues

Conformité RGPD : comment informer les

personnes et assurer la transparence ?
88 099 vues

Reglement européen sur la protection
des données : ce qui change pour les
professionnels - 85 810 vues

Outil PIA : téléchargez et installez
le logiciel de la CNIL - 78 116 vues

Les réseaux sociaux

La prise de conscience sur la protection
des données est remarquable sur les
réseaux sociaux : ainsi, plus de 262 000
comptes suivaient la CNIL fin 2019.

L'accompagnement de la CNIL aupres
des professionnels a porté ses fruits,
avec une croissance de pres de 50 %
des followers sur LinkedIn en un an. Si
Twitter a connu une évolution plus mo-
dérée en 2019 que l'année précédente,
Facebook a bénéficié d'une plus grande
augmentation : de nombreux contenus
a destination des particuliers ont été re-
layés sur ce réseau.

Les publications qui ont créé le plus
d'engagement traitaient de l'actuali-
té répressive de la CNIL ou des guides
pratiques, bien que certains supports
plus pédagogiques aient bénéficié d'un
fort engagement de la part de la com-
munauté, notamment la vidéo sur les
jouets connectés. En images ou en
threads, la tendance de 2019 était, pour
les particuliers, aux conseils quotidiens
de cybersécurité, par exemple sur l'e-ré-
putation, les mots de passe ou encore
les applications mobiles.

Evolution de l'audience des principaux comptes de la CNIL

(nombre d'abonnés)

115700
111 500
février 2017
février 2018
W février 2019
35000
Compte Page Page
Twitter LinkedIN Facebook

Nombre de fans
sur Facebook
au 3 février 2020

CNIL

Educnum

Nombre de followers
sur Twitter
au 3 février 2020

@CNIL

@Educnum

@LinCNIL

@CNIL_en



LES FRANCAIS TOUJOURS

PLUS SENSIBLES AUX ENJEUX
DES DONNEES PERSONNELLES

Selon un sondage IFOP réalisé en oc-
tobre 2019', 68 % des Francais se disent
plus sensibles a la question de la pro-
tection de leurs données personnelles.
Cette prise de conscience est dans la
tendance de l'étude réalisée un an plus
tot, en octobre 2018 (66 %) et cristallise
plusieurs inquiétudes : les piratages ou
les vols de données, les spams et sollici-
tations commerciales ou encore l'utili-
sation faite des données par les réseaux
soclaux.

45 % des personnes interrogées ont déja
constaté des abus dans l'utilisation faite
de leurs données personnelles et, par-
mi eux, 20 % ont pris des mesures en
réponse a ces abus, soit une augmenta-
tion de 4 % par rapport a 2018.

La progression du nombre de « com-
portements actifs » de la part des per-
sonnes ayant subi de tels abus traduit
une certaine évolution de la prise de
conscience sur les enjeux de la vie pri-
vée. Cela démontre la nécessité d'un ac-
compagnement, de formation et de pé-
dagogie concernant les outils existants,
encore peu maitrisés par les Frangais.

Diriez vous uevous tesau ourd’ ui

plus moins ou ni plus ni moins sensible
la uestion de la protection de vos

données personnelles u’au cours

de ces derni res années

5% Moins
sensible

27%

Ni plus
ni moins
sensible

Sondage réalisé en ligne, du 25 au 28 octobre 2019, aupres
d'un échantillon de 1 004 personnes, représentatif de la po-
pulation frangaise agée de 18 ans et plus.

Un guide de
sensibilisation

a destination des
collectivités

Afin d'accompagner les col-
lectivités territoriales dans
leur mise en conformité au
RGPD, la CNIL a élaboré un
guide de sensibilisation dis-
ponible sur son site web et

Bilan d’activité 2019 CNIL.

tiques. 1l évoque les condi-
tions de désignation du
délégué a la protection des
données afin que chaque
collectivité puisse identifier
la modalité la plus adaptée a
sa situation.

Pour élaborer ce guide, la
CNIL sest rapprochée des
principales associations
regroupant les différents

distribué directement aux

36 000 collectivités de France ainsi qu'au
Salon des maires et des collectivités lo-
cales, auquel la CNIL était présente.

Ce guide s'adresse prioritairement aux
communes de petite ou de moyenne
taille, ainsi qu'a leurs groupements inter-
communaux, ne disposant pas nécessai-
rement en interne de ressources dédiées
spécifiquement a la protection des don-
nées. Il propose des clés de compréhen-
sion des grands principes, des réflexes a
acquérir, un plan d'action pour se mettre
en conformité ainsi que des fiches pra-

PROTECTION DES DOKMEES
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niveaux de collectivités et
autres organismes intervenant auprées
du secteur public local. Cet appui per-
met d'apporter des réponses concretes
et adaptées aux collectivités. Ce guide a
été envoyé en version papier a toutes les
mairies de Métropole et d'outre-mer.

En complément, des fiches techniques
consacrées aux principaux sujets de pré-
occupation des collectivités ont été pu-
bliées sur le site web de la CNIL.

Ce guide a été réalisé par la CNIL avec le
concours de I'Association des maires ru-
raux de France (AMRF),
de  I'Association  des
maires de France (AMF),
de I'Association nationale
des directeurs d'associa-
tions départementales
de maires (ANDAM), de
I'Assemblée des départe-
ments (ADF), des régions
de France, de 'Association
frangaise des correspon-
dants a la protection des
données a caractere per-
sonnel (AFCDP) et de la
direction générale des col-
lectivités locales (DGCL).
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ELECTIONS
MUNICIPALES

Comment respecter au mieux
la vie privée des électeurs ?
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Des fiches pratiques
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L'année 2019 a connu une augmentation
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« Nous contacter » est la voie la plus uti-
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progression (+ 6 % cette année).

iy

de leurs droits est aussi confirmée par
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de la rubrique « Besoin d'aide » (+ 44 %),
qui s'est enrichie a cet effet de 30 nou-
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de 521 questions/réponses).
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portent sur la CNIL (81 296 consul-
tations), le casier judiciaire (28 530
opt-in/opt-out (23 883
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I'Europe (du 17 mai au 27 novembre 2019),
la CNIL a participé a la publication d'un
Manuel d’éducation a la citoyenneté nu-

Cet outil vient en appui a la Déclaration
B [léducation a la citoyenneté a lére
L [l

de la présidence francaise et a la recom-
mandation CM/Rec(2019)10 du Comité
il

a développer et a promouvoir I'éducation
a la citoyenneté numeérique.



CNIL. Bilan d’activité 2019

Lannée 2019 confirme les liens trés intenses avec le Parlement : la CNIL a participé a plus de

i
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Manon
Juriste au service de la santé,
poble recherche

Notre service, composé de sept juristes, de deux assistantes et d’'une chef de service,
est chargé de laccompagnement des acteurs dans le domaine de la santé (organismes
publics, promoteurs industriels, établissements de soins, professionnels de santé,
étudiants etc.). Il est organisé en deux péles, « recherche » et « hors recherche ».

Pour rendre la réglementation applicable a ce secteur plus accessible, nous avons publié
plusieurs fiches thématiques sur notre site web afin d’aider les professionnels a se mettre
en conformité et a déterminer la formalité applicable a leurs traitements de données

de santé. Pour des questions plus spécifiques, il est également possible de nous joindre
lors de la permanence téléphonique organisée deux fois par semaine, de nous adresser
une demande de conseil écrite ou de nous rencontrer lors d’interventions extérieures
(colloques, actions de sensibilisation au RGPD, etc.).

L'accompagnement des professionnels se fait ausst lors de linstruction des demandes
d’autorisation « santé » et « recherche » au cours desquelles nous sommes souvent
ameneés a échanger avec les responsables de traitement. Nous sommes également
sollicités dans le cadre de demandes d’avis sur des projets de loi ou des projets d’acte
réglementaire.

J'ai participé durant lannée 2019 a l'instruction des demandes d’autorisation

« recherche », qui demeurent nombreuses, malgré l'adoption de nouvelles
méthodologies de référence en 2018. J'ai tout particulierement ceuvré a l'élaboration
de la doctrine en matiére de décisions uniques, qui constituent un mécanisme de
simplification encore assez méconnu.

L’année 2020 sera l'occasion pour le service de la santé, d’'une part, d’approfondir
son accompagnement du grand public et des professionnels grace a la publication
de nouvelles fiches thématiques et d'un MOOC consacré a la santé et, d'autre part, de
simplifier certaines démarches grace a la publication de nouveaux référentiels.
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Enfin, les travaux conjoints des deux
chambres menés au sein de 1'Office par-
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Si I'entrée en application du RGPD a mis fin a la plupart des formalités préalables, la CNIL
poursuit son engagement via la création de nouveaux outils afin d'accompagner le métier

Justine

Juriste au service

des questions sociales
et ressources humaines

La mission du service, composé de cing juristes et d’'un chef de service, est d'accompagner
les acteurs de la solidarité, du travail, du logement, du sport et de Uagriculture, dans leur
mise en conformité et leur appropriation de la réglementation relative a la protection des
données a caractere personnel.

Nos activités sont extrémement variées : élaboration d’outils de conformité (cadres de
référence, guides pratiques, foire aux questions, etc.), réponse a des demandes de conselil,
organisation de rencontres avec les responsables de traitements, examen des demandes
d’avis sur des projets de loi ou de décret, ou encore participation a des conférences

et ateliers de sensibilisation au RGPD.

Bien que chaque juriste au sein du service soit en mesure de prendre en charge tout
dossier relevant de la compétence du service, chacun dispose d’un secteur de prédilection.
De mon cété, j'interviens plus précisément dans le secteur social et médico-social.

A cet égard, un des projets dans lequel j’ai été particuliérement impliquée en 2019
concerne le développement d’'un kit d’information « protection des données »

a destination des professionnels du secteur social et de la médiation numérique.
Cet outil, a vocation pédagogique, a pour objectif de sensibiliser ces professionnels
aux principes Informatique et Libertés et leur offrir de bons réflexes lorsqu’ils
accompagnent leurs publics dans le cadre de leurs démarches en ligne.

Parmi les projets de 'année 2020 figure notamment la mise a jour des anciennes
autorisations uniques relatives a l'accompagnement social et médico-social des
personnes vulnérables.
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organismes ont désigné
un délégué en 2019

de ces organismes sont issus
du secteur public

DPO en tant que « personnes
physiques », par I'effet des
mutualisations entre organisme

des DPO sont des femmes

personnes accueillies a la CNIL
lors des ateliers réalisés dans
les locaux de la CNIL

appels regus a la permanence
juridique dédiée aux DPO

Premiers agréments
en matiere de certification
des compétences du DPO

La certification des compétences du
DPO repose sur un meécanisme volon-
taire permettant a tout professionnel,
DPO ou non, de justifier qu'il répond
aux exigences de compétences et de
savoir-faire lui permettant d’assumer
les missions assignées aux délégués a
la protection des données par le RGPD.
Cela constitue un vecteur de confiance
a la fois pour l'organisme faisant appel
a ces personnes certifiées mais égale-
ment pour ses usagers, clients, fournis-
seurs, agents ou salariés. Acteur-clé de
la conformité au RGPD, le DPO doit, en
effet, disposer de connaissances spé-
cialisées du droit et des pratiques en
matiére de protection des données.

La loi Informatique et Libertés donne
désormais a la CNIL une nouvelle com-
pétence en matiere de certification de
personnes : la CNIL a, de ce fait, adopté
en 2018 deux référentiels en matiére de
certification des compétences du DPO,
qui ont donné lieu a la délivrance des
premiers agréments d'organismes de
certification en 2019, leur permettant
ainsi de faire passer les examens au
personnes intéressées.

Pour rappel, la certification n'est pas
obligatoire pour exercer le métier de dé-
légué a la protection des données. Inver-
sement, il n'est pas exigé d'étre désigné
en tant que délégué pour étre candidat
a la certification des compétences du
DPO.

La certification des compétences per-
met de vérifier les connaissances du
candidat sur 3 domaines de compé-
tences (réglementation, responsabilité
et sécurité) qui se distinguent des qua-
lités relatives au « savoir-étre » du can-
didat, traditionnellement vérifiées au
stade du recrutement.

La CNIL lance sa formation en
ligne : 'Atelier RGPD

La CNIL propose depuis de nombreuses
années des ateliers dans ses locaux sur
différentes thématiques intéressant la
protection des données. Depuis l'entrée
en application du RGPD, la CNIL a regu
plusieurs milliers de personnes dans
ses locaux. En effet, que ce soit une pré-

sentation des grands principes et no-
tions clés de la protection des données
ou des grands traitements relatifs aux
ressources humaines, les évenements
proposés par la CNIL nécessitaient
néanmoins aux participants de se dé-
placer a Paris pendant au moins une
journée.

Grace a sa formation en ligne ouverte a
tous (MOOC) intitulée « L'atelier RGPD »,
la CNIL propose aux professionnels,
depuis le 11 mars 2019, de découvrir ou
mieux appréhender le RGPD. Ce MOOC
s'adresse principalement aux délégués
a la protection des données, aux futurs
délégués et aux professionnels voulant
appréhender le RGPD. Il convient aussi
bien aux profils techniques que juri-
diques et peut étre suivi par toute per-
sonne curieuse de cette matiére. Elabo-
ré par les juristes et experts de la CNIL,
il est composé de vidéos, de textes, d'il-
lustrations, de cas concrets et propose
des quiz et des évaluations. I1 permet
ainsi aux professionnels d'initier une
mise en conformité de leur organisme
et d'aider a la sensibilisation des opéra-
tionnels.

Cet outil de formation gratuit est acces-
sible a tous. Une fois son compte créé,
I'utilisateur progresse a son rythme et
sans avoir a se déplacer. Une attestation
de suivi est délivrée a tout participant
ayant parcouru la totalité des contenus
et ayant répondu correctement a 80 %
des questions par module.

Forte de ce succes et de retours trés po-
sitifs des utilisateurs, la CNIL envisage
d'enrichir le MOOC de nouveaux mo-
dules en lien avec des pratiques secto-
rielles (par exemple pour les collectivi-
tés locales, la santé, le marketing ou les
ressources humaines).

comptes créés sur
le MOOC de la CNIL
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Lensemble des documents produits a
ainsi permis la publication d'un guide
pratique le 17 octobre 2019, qui fournit
aux administrations et réutilisateurs
de données publiques les principales
clés de compréhension du dispositif
de 1« open data ». Aprés avoir rappelé
les principales définitions a retenir, ce
guide s’articule autour des points sui-
vants:

le rappel des obligations de publica-
tion en ligne attachées a certaines
données;;

le contenu des documents publiés;
les modalités de diffusion en ligne ;

la réutilisation des données diffusées.

Vers un outil dynamique

Congu comme un outil d'aide a visée
opérationnelle, le guide pratique ainsi
que les fiches qui I'accompagneront ont
vocation a faire l'objet d'une actualisa-
tion réguliere au fil des évolutions 1é-
gales ou jurisprudentielles. L'année 2020
devrait ainsi étre marquée par la pu-
blication de nouvelles fiches pratiques
répondant a des besoins sectoriels, thé-
matiques ou encore techniques.

De la méme maniere, cette année
sera l'occasion pour la CNIL de conti-
nuer a s'investir pleinement dans les
réflexions et travaux menés dans le
cadre de législations sectorielles liés a
ce mouvement d'ouverture, telle que la
mise a la disposition du public des déci-
sions de justice.

Bilan d’activité 2019 CNIL.

RENFORCER LA SECURITE :
LA NOTIFICATION DES_
VIOLATIONS DE DONNEES

PERSONNELLES

Une violation de données personnelles
est une action, intentionnelle ou non,
portant atteinte a la sécurité des don-
nées, cest-a-dire a la confidentialité,
a l'intégrité ou a la disponibilité de ces
données.

Les 2 287 notifications de violations
de données personnelles regues en
2019, qui font l'objet d'une instruction
individuelle, constituent un barometre
permettant a la CNIL d'appréhender
la maturité des organismes, d'évaluer
les menaces qui pésent sur les don-
nées personnelles et de veiller a une
information appropriée des personnes
concernées. Elles complétent l'obliga-
tion de sécurité existant depuis 1978.

Les informations issues de ces notifi-
cations permettent a la CNIL d'orienter
au mieux son action de conseil ainsi
que son action répressive et, finalement,
mieux jouer son réle dans l'écosysteme
de la cybersécurité.

Les notifications de violations
de données personnelles en
2019

Le RGPD impose aux responsables de
traitement trois niveaux d'obligations :

d’abord, documenter, en interne,
toutes les violations de données per-
sonnelles;;

ensuite, notifier les violations présen-
tant un risque pour les droits et liber-
tés des personnes a la CNIL ;

enfin, lorsque le risque est élevé,
notifier la violation aux personnes
concernées elles-mémes, afin qu'elles
puissent se protéger des consé-
quences de la violation.

Les organismes doivent donc mettre en
place des mesures visant a :

prévenir toute violation de données;

détecter les éventuelles violations de
données;

réagir de maniere appropriée en cas
de violation, c'est-a-dire mettre fin a
la violation, minimiser ses effets, no-
tifier la violation a la CNIL et en infor-
mer les personnes si nécessaire.

Ces dispositions visent a préserver a la
fois:

les responsables du traitement en les
poussant a sécuriser au mieux leurs
données pour protéger leur patri-
moine informationnel ;

les individus affectés par la viola-
tion : afin d'éviter que celle-ci ne leur
cause des dommages ou des préju-
dices, en leur permettant notamment
de prendre les précautions qui sim-
posent en cas d'incident.

La trés grande majorité des notifica-
tions de violations de données regues
en 2019 concernent des atteintes a la
confidentialité des données, c'est-a-dire
un acces illégitime aux données.

Notifications de violations
de données en 2019
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2019, les notifications de violation en chiffres

Nature de la violation Volume
Perte de la confidentialité ? 1760
Perte de la confidentialité et de la disponibilité 136
Perte de la confidentialité et de l'intégrité 91
Perte de la confidentialité, de l'intégrité et de la disponibilité 80
Perte de la disponibilité 153
Perte de l'intégrité® 38
Perte de I'intégrité et de la disponibilité 29
Secteur d’activité des organismes Volume
Administration publique ¢ (Code NAF 0) 360
Activités spécialisées, scientifiques et techniques (Code NAF M) 328
Activités financiéres et d'assurance (Code NAF K) 295
Commerce ; réparation d'automobiles et de motocycles (Code NAF G) 219
Information et communication (Code NAF J) 202
Santé humaine et action sociale (Code NAF Q) 174
Industrie manufacturiére (Code NAF C) 125
Activités de services administratifs et de soutien (Code NAF N) 113
Autres activités de services (Code NAF S) 109
Transports et entreposage (Code NAF H) 95
Enseignement (Code NAF P) 94
Activités immobilieres (Code NAF L) 53
Autre 120

Dans la continuité de sa démarche ini-
tiée en 2018, la CNIL privilégie, dans la
plupart des cas, l'accompagnement :
l'objectif étant, lorsque cela est perti-
nent, d'interagir avec les responsables
de traitements déclarant des violations
pour les aiguiller :

d'une part sur l'estimation du niveau
de risque engendré, et donc la néces-
sité ou non d'informer les personnes
concernées ;

et d'autre part, sur les mesures tech-
niques ou organisationnelles a mettre
en place, a la suite de la violation, afin
de résoudre le probléeme a court terme
et d'éviter que ce dernier se reproduise
dans le futur.

En fonction des cas, la CNIL peut tou-
tefois étre amenée a réaliser des in-

vestigations complémentaires afin de
comprendre les circonstances de la
violation, son étendue et ainsi d'étre
en mesure de déterminer quels sont
réellement les moyens, techniques ou
humains, mis en ceuvre au sein de l'or-
ganisme ayant trait a la sécurité des
données personnelles.

La CNIL utilise également les notifica-
tions de violation de données pour re-
censer les violations les plus courantes,
les nouvelles attaques et évaluer la per-
tinence de ses recommandations en
matiére de sécurité informatique.

L'objectif est de faire en sorte que le
niveau moyen de sécurité augmente
chaque année, et ce, le plus rapidement
possible au sein des entreprises et ad-
ministrations frangaises.

Perte de la confidentialité : les données sont rendues accessibles a une personne non autorisée.
Perte de la disponibilité : les données ne sont plus accessibles pendant un certain temps.

Perte de I'intégrité : les données sont modifiées illégitimement.

La catégorie « Administration publique » inclut les administrations centrales et déconcentrées, les collectivités locales et leurs opérateurs.

Origine
principale
déclaree:

le piratage
arrive toujours
en tete en 2019

Deux causes principales transpa-
raissent des notifications regues par la
CNIL : 50 % des violations sont dues a
un acte externe malveillant et 23 % sont
dues a un acte interne accidentel.
Parmi ces deux principales causes,
émergent également des origines prin-
cipales:

au sein des actes externes malveil-
lants, l'origine la plus importante en
terme de volume est constituée par les
piratages a distance suivis par les vols
« physiques » ;

au sein des actes internes accidentels,
l'origine la plus importante en termes
de volume est constituée par des don-
nées personnelles adressées au mau-
vais destinataire suivies par la publi-
cation non volontaire d'informations.



L’ACCOMPAGNEMENT

DES TPE ET PME

Silesactions de pédagogie et de sensibi-
lisation engagées par la CNIL ont été lar-
gement relayées aupres des entreprises,
les plus petites d'entre elles peuvent
connaitre des difficultés a adapter leurs
pratiques au RGPD, d'ou 'importance de
déployer un accompagnement dédié.

Les entreprises de petite taille com-
posent la trés grande majorité des en-
treprises en France' : s'appuyer sur les
principaux intermédiaires naturels des
entreprises pour les sensibiliser a la
protection des données personnelles et
les accompagner dans leur démarche
de conformité au RGPD est donc un im-
pératif.

En 2019, la CNIL a poursuivi son action
de sensibilisation aupres des TPE et des
PME afin de leur permettre de s'appro-
prier le RGPD de fagon opérationnelle
et dharmoniser les actions a mettre en
place et les rendre plus transparentes,
afin de permettre une plus grande effi-
cacité collective.

En pratique, le déploiement de la straté-
gie dite « des tétes de réseaux » a consis-
té a intervenir aupres de plus de 50
fédérations ou associations profession-
nelles pour les aider et en faire des in-
terlocuteurs de référence pour la CNIL.
Les interventions ont aussi eu lieu au-
prés de certains acteurs institutionnels
(pour des sujets particuliers tels que la
création d'entreprise, l'export, le finan-
cement, etc.), quil s'agisse du groupe
de la Caisse des dépots avec BPIfrance,
du CEA et sa direction de la recherche
technologique, de Business France, etc.

Cette sensibilisation au travers d'inter-
ventions en comité directeur, assem-
blée générale, ou en ateliers de travail a
permis la création des guides pratiques,
quiz et FAQ élaborés par les profes-
sionnels avec le concours de la CNIL,
comme l'auto-évaluation RGPD par la
Confédération des petites et moyennes
entreprises (CPME)".

Les réseaux de professionnels proches
des TPE et PME qui les accompagnent
au quotidien ont aussi été approchés
pour relayer et amplifier l'action de la

CNIL, tels que les experts comptables,
les agences de développement écono-
mique ou encore le médiateur des en-
treprises.

Cette stratégie de la CNIL s'articule na-
turellement avec celle des politiques
publiques mises en ceuvre pour aider
a la transition numérique des acteurs
économiques, tant au plan national (la
CNIL est partenaire de l'initiative France
Num du ministére de I'Economie et des
Finances, visant a aider a la transforma-
tion numeérique des entreprises) qu'au
plan européen.

Si le RGPD est un texte qui s'applique
a tous les professionnels, quels que
soient leur taille ou le secteur d'activi-
té, les obligations des entreprises sont
modulées en fonction de la nature, du
contexte, des finalités du traitement et
des risques des traitements.

Pour les TPE dont le cceur de métier
n'est pas le traitement de données per-
sonnelles, les obligations sont en géné-
ral bien moindres que pour une grosse
société. Dans limmense majorité des
cas, les traitements n'étant pas a grande
échelle, il n'y aura pas d'analyse d'im-
pact a faire ou de délégué a la protection
des données a désigner.

Si les moyens a déployer pour se mettre
en conformité ne sont pas trés impor-
tants, les gains sont, par contre, nom-
breux (renforcer la confiance entre em-
ployeur et salariés, rassurer les clients
et les donneurs d'ordre, mieux gérer la
structure, créer de la valeur ajoutée, etc.).

La CNIL a une approche
pragmatique dans son role
d'accompagnement des
acteurs.

Elle produit :

des référentiels spécifiques en fonc-
tion des activités (gestion client, four-
nisseurs et salariés) ou des secteurs;

des outils spécifiques tels que des mo-
déles simplifiés de registre’.

Bilan d’activité 2019 CNIL.

Pour les

petites
structures,
I'application du
RGPD dépend du
niveau de risque.

Les regles
de sécurité
applicables aux
petites entreprises

Si aucune mesure de sécurité n'est
absolue, quelques regles élémen-
taires doivent étre suivies par tous :

* sécuriser les acces aux locaux ;
* mettre a jour antivirus et logiciels ;

« verrouiller la session des ordina-
teurs en cas d'absence, méme de
courte durée ;

« gérer correctement ses mots de
passe et les habilitations ;

+ avoir une procédure de sauve-
garde et de récupération des
données en cas d'incident (en
faisant, par exemple, des sauve-
gardes régulieres sur un autre
disque dur ou en utilisant une
solution de Cloud sécurisée).

« Photographie du tissu productif en 2017 »,

Les entreprises en France, INSEE

« Conformité au RGPD : auto-évaluez-vous gratuitement
avec EvalRGPD ! », septembre 2019, cpme.fr

« Le registre des activités de traitement », cnil.fr
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Juriste au service des
affaires européennes et
internationales

Le service des affaires européennes et internationales est composé de 7 personnes et a
pour réle de conseiller, de développer et de défendre les positions de linstitution sur les
sujets ayant une dimension européenne et internationale, en collaboration avec les autres
services de la CNIL, au sein de différentes enceintes européennes et internationales.

C'est a ce titre que ma mission consiste plus particuliérement a participer aux activités
des sous-groupes thématiques mis en place au sein du Comité européen de la protection
des données (CEPD), et a porter les positions de la CNIL dans le cadre de l'élaboration de
la doctrine en matiére de protection des données, des positions ou avis formels du CEPD.
J'ai ainsi été impliquée dans les travaux ayant conduit a 'adoption en 2019 des lignes
directrices sur les codes de conduite et a la préparation de U'avis du CEPD sur les clauses
types de sous-traitance proposées par Uautorité de protection des données du Danemark.

De plus, jinterviens plus spécifiquement sur les transferts de données personnelles

en dehors de 'Union européenne, notamment en instruisant ou en répondant a

des demandes de conseil sur la mise en ceuvre des différents outils de transfert, en
collaborant a la préparation et au suivi de l'évaluation annuelle du dispositif du Privacy
Shield qui a donné lieu a l'adoption d’un rapport du CEPD, et en travaillant sur le
développement de nouveaux outils de transferts proposés par le RGPD que sont les codes
de conduite et la certification.

Je suis par ailleurs impliquée dans le suivi des activités du Conseil de UEurope en
matiére de protection de données, menées par le Comité de la Convention 108 sur la
protection des données personnelles, au sein duquel la CNIL a assuré jusqu’en 2019 la
représentation du réseau international des commissaires a la protection des données.
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En cas de plainte, le plus souvent, la CNIL informe le responsable du fichier des faits soulevés par
le plaignant afin que, en cas de manquement, il se mette en conformité et respecte les droits des

[
]
|

services de la CNIL a ce flux et par la montée en puissance de la coopération avec les homologues

[

Dorine
Juriste au service
des plaintes

Le pole « internet, commerce, marketing » du service des plaintes de la CNIL, au sein
duquel je travaille, est principalement dédié aux plaintes a l'encontre des acteurs
d’internet (réseaux sociaux, moteurs de recherche, éditeurs de sites ou blogs...),

de l'e-commerce et des opérateurs de télécommunications. Je m’intéresse en particulier
aux problématiques liées aux nouvelles technologies (a lUinstar du cloud computing

ou des cookies).

Les plaintes portant souvent sur des traitements de données personnelles
transfrontaliers, je suis particuliérement concernée par la coopération européenne.

J'ai a ce titre eu l'occasion de participer a des échanges avec mes homologues européens
pour mettre en place les moyens de cette coopération.

De maniere plus générale, je travaille beaucoup en équipe, en échangeant notamment

sur les plaintes regues. Je suis en contact avec différents interlocuteurs (plaignants,

responsables de traitement et homologues européens), ce qui me permet d’avoir une
vision globale d’'un probléme. Je peux proposer un contréle sur une plainte et prendre
part aux investigations menées.

Au-dela du traitement de plaintes, je contribue également a la doctrine de linstitution
en menant des réflexions sur des problématiques de fond. Cette année, j'ai ainst
participé a différents travaux menés en matieére de déréférencement (analyse des arréts
rendus par la CJUE le 24 septembre 2019).

La diversité des missions, les conséquences concreétes des actions sur les situations
personnelles et la possibilité d’influer sur les enjeux de la protection des données sont
mes sources de motivation quotidienne.




LES PLAINTES

Un nombre record
de plaintes

plaintes regues en 2019

par rapport a 2019

5 620 plaintes (+ 64 %) ont fait
l'objet d'un traitement rapide de premier
niveau. Les personnes regoivent ainsi
des réponses sur :

leurs droits et leurs modalités d'exer-
cice;

les obligations des responsables de fi-
chiers;;

les autres administrations suscep-
tibles de leur venir en aide au regard
de leur demande.

Pour exercer ses droits, la personne
doit d'abord s'adresser directement
a l'organisme concerné, ou a son
délégué a la protection des données
(DPO) s'il y en a un. Ce n'est qu'en
cas de refus ou d'absence de
réponse dans un délai d'un
mois que la CNIL peut intervenir.

8 517 plaintes (- 8 %) ont nécessité
un traitement plus approfondi.

Apres un examen de l'objet de la plainte,
d'éventuelles vérifications informelles
ou demandes de complément d'infor-
mation auprés du plaignant, le mode
d'action le plus approprié est mis en
ceuvre.

La CNIL peut en effet intervenir, tou-
jours par écrit, auprés du responsable
du fichier mis en cause pour :
lui rappeler ses obligations et l'inviter
a prendre les mesures nécessaires ;
investiguer plus précisément les
conditions de mise en ceuvre de son
traitement de données personnelles
(par exemple, la durée de conservation
des données) et/ou demander des pré-
cisions sur la situation individuelle du
plaignant;
obtenir tout justificatif utile.

Une action répressive
plus coordonnée

Lentrée en application du RGPD
conduit a une hausse trés forte des
plaintes regues, toujours plus com-
plexes, techniques et médiatisées. Cela
conduit la CNIL a redessiner ses pra-
tiques d'intervention aupres des orga-
nismes mis en cause afin d'établir une
priorité dans les actions et de les mener
dans un cadre plus global.

En identifiant l'accumulation de
plaintes contre un méme acteur, un
méme secteur ou une méme pratique,
la CNIL peut procéder a des vérifications
approfondies des mesures techniques
et organisationnelles mises en place
pour se conformer aux regles en ma-
tiére de protection des données.

Evolution du nombre de plaintes depuis 201

2014 2015 2016

2017 2018 2019
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Au-dela de la situation individuelle des
personnes qui saisissent la CNIL, son
action peut ainsi avoir des répercus-
sions positives pour I'ensemble des per-
sonnes concernées par le traitement de
données personnelles en cause.

Pour y parvenir, la CNIL procede a plus
de contréles ayant pour origine des
plaintes (42 % des contrdles réalisés en
2019). Des mesures correctrices (rappel
a l'ordre, mise en demeure, sanction fi-
nanciere, injonction, etc.) peuvent éga-
lement étre adoptées sur la base de ces
plaintes.

Mises en demeure
d'établissements
scolaires de mettre
en conformité la
vidéosurveillance

Des plaintes regues par la CNIL
avaient révélé l'existence de dis-
positifs excessifs et les échanges
avec les établissements concernés
n‘avaient pas permis d'aboutir a une
solution satisfaisante au regard de
ces principes.

La Présidente de la CNIL leur a
adressé, en décembre 2019, des
mises en demeure concernant le
fonctionnement de leur dispositif de
vidéosurveillance. Elle a ainsi rap-
pelé qu'il est tout a fait possible de
filmer les accés aux batiments (en-
trées et sorties) et les espaces de
circulation, notamment pour veiller
a la sécurité des éléves, des agents
et des biens et éviter, en particulier,
les intrusions malveillantes. Elle a
toutefois également rappelé que,
sauf circonstances exceptionnelles,
un systeme de vidéosurveillance
plagant des éleves ou des salariés
sous surveillance systématique et
continue, dans leurs lieux de vie et
de travail, est excessif.
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Savoir ses données en sécurité

Les défauts de sécurisation des don-
nées sont désormais un motif récurrent
de plainte auprés de la CNIL : données
accessibles sur internet ou communi-
quées a des tiers, mots de passe trans-
mis en clair ou non suffisamment com-
plexes, etc. Les citoyens sont désormais
nombreux a étre attentifs aux violations
de données et se font réguliérement le
relais, en plus des médias, de défauts
de sécurité des données. Ces ques-
tions sont de plus en plus importantes
(+100 %) dans le secteur médico-social.

Histoire
vécue...

recoit un courrier électronique de
confirmation de sa banque qui contient
I'ensemble de ses coordonnées
bancaires et informations fiscales et
qui indique au client que : « la sécurité
de la transmission par mail [n’est] pas
garantie et que I'expéditeur ne [peut]
étre tenu responsable ».

Depuis l'intervention de la CNIL, la
banque envoie de telles informations
en piéce jointe chiffrée et travaille au
déploiement d'un espace client qui
permettra d'échanger avec ses clients
de maniere sécurisée.

Au cceur de la coopération
européenne

Lorsque les fichiers concernés sont
transfrontaliers au sein de 1'Union eu-
ropéenne (c'est le cas lorsque le res-
ponsable du fichier est établi dans plu-
sieurs Etats membres ou qu'il est établi
dans un seul mais que son fichier vise
des personnes dans plusieurs Etats), les
plaintes sont traitées en coopération
par les autorités de protection de don-
nées concernées.

Les autorités s'échangent ainsi des
plaintes qui peuvent étre particuliere-
ment variées:

provenant d’associations de défense
des libertés sur internet, particuliere-
ment complexes et larges dans leur
périmetre, généralement a l'encontre
des grands acteurs mondiaux de
linternet;

provenant de particuliers qui ren-
contrent des difficultés dans leur vie
quotidienne avec des entreprises ou
associations opérant sur tout ou partie
du territoire européen.

En 2019, 596 dossiers de coopération
concernaient des plaintes et la CNIL est
« chef de file » sur 54 cas.

Grace au mécanisme de coopération
prévu par le RGPD et a l'action des au-
torités européennes de protection des
données, pres d'une centaine de situa-
tions individuelles ayant fait I'objet de
plaintes ont été réglées.

Histoire
vécue...

résidents
allemands, ont saisi leur autorité de
protection des données en indiquant
recevoir de la prospection commerciale
d'une société francaise sans avoir
pu s'y opposer préalablement, ni en
avoir été informés. Ces plaintes ont
été transmises a la CNIL par son
homologue.

A la suite de I'intervention de la CNIL,
la société a mis en conformité son site
web, sur chaque version nationale, en
complétant les informations données
aux personnes sur le formulaire d'achat
en ligne et en insérant une case a
cocher pour s'opposer a recevoir de la
prospection commerciale.

Répartition des plaintes par secteur d'activité 2019

AUTRES

SECTEUR
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4%

SECTEUR
TRAVAIL
SECTEUR
BANQUE
(o)
8%
SECTEUR
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PUBLIQUES
o SECTEUR
POLICE/JUSTICE
4% /

SECTEUR
INTERNET/
TELECOM

34 %

SECTEUR
COMMERCIAL

23 %



L’EXERCICE INDIRECT

DES DROITS DES PERSONNES,
PAR L'INTERMEDIAIRE

DE LA CNIL

Rappel du dispositif

Chaque personne peut, en principe, directement demander a un or-
ganisme s'il détient des données la concernant - il s'agit du droit
d'acces. Elle peut par ailleurs lui demander de corriger, compléter
voire supprimer ces données - il s'agit des droits de rectification
et d’effacement.

Pour certains fichiers et dans certaines circonstances cependant, la personne ne doit
pas s'adresser a l'organisme mais a la CNIL. La personne exerce alors ses droits par
I'intermédiaire de la CNIL.

Les fichiers pour lesquels la personne doit s'adresser a la CNIL sont majoritairement
mis en ceuvre par des personnes publiques dans le cadre de missions régaliennes -
sécurités intérieure et extérieure, justice, taxes et impots, etc.

Une fois la demande regue par la CNIL, un membre du collége de la CNIL vérifie, avec
I'appui des services, que le responsable de traitement respecte effectivement les droits
de la personne. Le membre du college de la CNIL vérifie alors si des données concer-
nant la personne figurent dans le traitement. Il peut également vérifier si ces données
sont exactes ou complétes ou encore si leur collecte et leur utilisation sont conformes
aux dispositions relatives a la protection des données personnelles.

ATissue de ces vérifications, la CNIL informe le demandeur de leur résultat. Les dispo-
sitions de la loi Informatique et Libertés prévoient des hypothéses dans lesquelles le
responsable de fichier peut s'opposer a la communication de toute information. Dans
ce cas, la CNIL, comme la loi le prévoit, se borne a informer le demandeur qu’elle a
procédé aux vérifications nécessaires.

Activité en 2019 : stabilité du nombre de demandes.

Nombres de courriers regus et de véri ications e fectuées
Courriers

Vérifications

2015 2016 2017 2018 2019
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En 2019, plus de 4 200 personnes ont
adressé 4 520 courriers (sur papier ou
électroniques) a la CNIL afin qu'elle in-
tervienne auprés de gestionnaires de
fichier pour faire valoir leurs droits. La
quantité de telles correspondances est
relativement stable par rapport a 2018
(6 %).

Comme les années précédentes, cer-
tains de ces courriers mentionnaient
plusieurs fichiers. Ainsi, les 4 520 cour-
riers regus concernaient en réalité a peu
prés 5 000 demandes d’acces, de rectifi-
cation ou d'effacement.

Plusieurs de ces demandes ont été
adressées a tort a la CNIL. En effet, la
CNIL ne peut intervenir que pour une
liste limitée de fichiers : elle n'est ainsi
pas compétente pour le fichier national
des incidents de remboursement des
crédits aux particuliers (FICP), pour le
fichier central des chéques (FCC) ou en-
core pour le fichier automatisé des em-
preintes digitales (FAED).

Par ailleurs, pour certains fichiers, les
personnes doivent d'abord s'adresser
au responsable du traitement ; ce n'est
que si ce dernier refuse de répondre
favorablement a tout ou partie de leurs
demandes, quelles peuvent alors sai-
sir la CNIL (voir encadré : les fichiers
« Police-Justice » : vous devez adresser
votre demande au gestionnaire du fi-
chier). Cest notamment le cas pour le
traitement d'antécédents judiciaires
(TAJ).

Lorsqu'elle regoit des demandes qu'elle
ne peut pas traiter, la CNIL en informe
évidemment la personne.

En 2019, la grande majorité des de-
mandes valablement adressées a la
CNIL concernait le fichier des comptes
bancaires, ou FICOBA (75 %). Le nombre
de demandes relatives a ce traitement
a d'ailleurs fortement progressé (+ 40 %
entre 2018 et 2019 aprés une croissance
de + 35 % entre 2017 et 2018).

Ces demandes sont souvent motivées
par la crainte d'une usurpation d'iden-
tité.
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Répartition des saisines
par traitements

L'accés au FICOBA peut également per-
mettre a certaines personnes de retrou-
ver des comptes ouverts, avec bienveil-
lance, par des proches.

La CNIL a également regu des demandes
relatives au Traitement d'antécédents
judiciaires (TAJ). La CNIL ne peut in-
tervenir que si la personne a préalable-
ment saisi le ministére de I'Tntérieur. Ce
fichier est géré par deux administra-
tions : la direction générale de la police
nationale et la direction générale de la
gendarmerie nationale. Dans de nom-
breux cas, la CNIL doit donc se rendre
auprés de ces deux admunistrations
pour exercer les droits des personnes.

En 2019, la CNIL a effectué 3 500 vérifi-
cations. Au cours de celles-ci, elle a pu
contréler que des données relatives au
demandeur figuraient dans le fichier
concerné et, si tel était le cas, que ces
données étaient exactes, complétes et
détenues conformément aux disposi-
tions relatives a la protection des don-
nées personnelles.

Entre 2017 et 2018, le nombre de vérifications avait
déja diminué de 25 %. Ce chiffre restait cependant
relativement élevé dans la mesure ot la CNIL était
compétente pour le TAJ sur les 8 premiers mois
de l'année 2018 et a traité un stock important de
demandes reques au cours des exercices précédents
(certaines dataient ainsi de 2014).
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Ce chiffre connait une baisse significa-
tive depuis 2017. Cette évolution, déja
perceptible au cours de l'exercice pré-
cédent’, tient principalement au fait
que la CNIL, depuis l'entrée en vigueur
du décret n® 2018-687 du 1¥ aott 2018,
ne peut plus étre saisie en premiere
ligne de certaines demandes de droit
d'accés indirect (celles, pour l'essen-
tiel, relevant du champ de la directive
« Police-Justice »). Le demandeur doit
d'abord s'adresser directement au ges-
tionnaire du fichier et ce n'est que si ce-

Saisines relatives
au TAJ et au FICOBA

Histoire
vécue...

recherchait un logement
a louer. En réponse a une annonce
en ligne, elle a transmis par courriel
divers documents (copie de sa piéce
d'identité, des feuilles de salaire, etc.).
Sa candidature est restée sans réponse
mais elle regoit depuis son envoi
des courriers de diverses banques
lui signalant que des préts ont été
contractés en son nom.

Afin de vérifier si des comptes ont été
ouverts en Son NoOm par un usurpateur,
elle adresse a la CNIL une demande
d'acces au FICOBA.

En retour, la CNIL lui adresse la liste
de I'ensemble des comptes ouverts et
clos en son nom. Cet envoi lui permet
d'identifier les comptes inconnus. Grace
a ces informations, elle peut préciser
sa plainte et engager des démarches
aupreés des banques.

lui-c1 a préalablement refusé d'accéder
ala demande d'accés, de rectification ou
de suppression formulée par une per-
sonne, que la CNIL peut, dans un second
temps, intervenir au titre du droit d'ac-
cés indirect.

FICOBA [ TAJ

205 N 152
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Depuis ao(it 2018, les personnes souhaitant effectuer une demande d'acces, de rectification ou de suppression de
données personnelles qui seraient contenues dans un fichier lié a la recherche ou a lalp

fichier. Il s'agit le plus souvent d'un service du ministére de I'lntérieur ou du ministére de la Justice.

Le service saisi doit alors répondre a votre demande dans le délai fixé par les textes, par exemple deux mois pour
le Traitement d'antécédents judiciaires (TAJ). Pour certains fichiers (notamment le TAJ), le gestionnaire de trai-

-

peut intervenir auprés du responsable du fichier.

gestionnaire du fichier.

Quelques adaptations seront nécessaires afin que les responsables de traitement et la CNIL puissent intervenir
dans de meilleures conditions. Par exemple, au cours des vérifications conduites par la CNIL, il peut apparaitre
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Le controle sur place, sur pieces, sur audition ou en ligne permet a la CNIL de vérifier la mise

problématiques identifiées, des themes d'actualité et des plaintes dont la CNIL est saisie.

»
L

une mise en demeure, susceptible d’étre rendue publique. Elle peut, enfin, saisir la formation

Maxime
Juriste au service des contréles
« Travail, santé et affaires publiques »

Tony

Auditeur des systemes d'information
au service des contréles
« Affaires économiques »

En pratique, notre travail consiste a conduire des enquétes pour comprendre dans quel
but et de quelle facon les données personnelles sont utilisées. Pour cela, nous effectuons
différents types de controéles : sur place dans les locaux de l'organisme, en ligne depuis
les bureaux de la CNIL, sur pieces (examen de documents transmis par l'organisme)
ou sur audition (la personne responsable du fichier est convoquée et entendue dans les
locaux de la CNIL).

Nous réalisons chacun, sur l'ensemble du territoire francais, environ 50 contréles par
an, le plus souvent sur place. Dans ce cas, nous nous rendons aupreés de l'organisme

et demandons a nous entretenir avec le DPO ou avec un responsable afin de lui
présenter le cadre de la mission. L'objectif du contréle est d'examiner un ou plusieurs
traitements de données et d'en faire état dans un proceés-verbal qui consigne l'ensemble
des informations délivrées et des constats effectués. Nous prenons également copie de
piéces au format numérique et papier, par exemple, des contrats, des extraits de base de
données ou des documents de procédure internes. Ces éléments permettront par la suite
d’évaluer la conformité du ou des traitement(s) et de proposer des orientations a donner
(courrier, mise en demeure ou sanction).

Au cours de l'année 2019, nous avons, par exemple, controlé des entreprises du secteur
de la prospection politique, des collectivités locales sur la thématique de la « Smart City »
ainst que de nombreux sites web présentant des défauts de sécurité pouvant conduire

a des violations de données personnelles.

Afin d’assurer un haut niveau d’expertise, nous nous formons réguliérement dans nos
secteurs de compétence respectifs, par exemple sur les aspects de sécurité des systémes

d'information.
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Bilan du programme 2019
Le respect du droit des personnes

En 2018, environ 20 % des plaintes regues
par la CNIL concernaient l'exercice dun
droit. La CNIL a donc souhaité contréler,
en 2019, une vingtaine d’'acteurs appar-
tenant aux secteurs suscitant le plus
ce type de réclamations (assurances,
banques, recouvrement de créances,
grande distribution, commerce en ligne,
sites de rencontre, ministere, etc.)

Il a été constaté que l'information four-
nie aux personnes est souvent incom-
plete (en particulier du fait de 'absence
d'information concernant les bases 1é-
gales et les durées de conservation), dif-
ficilement accessible ou inintelligible.

Les bonnes pratiques

La délégation a néanmoins constaté que
les organismes contrélés ont, pour la
plupart, bien pris en compte l'exigence
de respecter les droits des personnes.

A cet égard, certaines bonnes pratiques
doivent étre soulignées:

I'élaboration, par exemple, de réponses
types a destination du service client
pour gérer l'exercice des droits des
personnes;

l'utilisation d'une adresse électronique
dédiée par un service unique ;

le tracage des demandes d'exercice
des droits dans un outil spécifique.

Certaines modalités permettant de fa-
ciliter 'exercice des droits en ligne ont
également pu étre constatées. Il s'agit
par exemple de la possibilité pour les
personnes de télécharger elles-mémes
leurs données a partir de leur compte
en ligne (exercice du droit d'accés et du
droit a la portabilité).

Les mauvaises pratiques

A linverse, la délégation a pu constater
certaines mauvaises pratiques récur-
rentes telles que:
des délais excessifs pour répondre aux
demandes d'exercice de droits;
l'absence de lien de désabonnement
dans les courriels de prospection com-
merciale ;
le fait qu'un client ne puisse pas sup-
primer son compte en ligne par lui-
méme.

Des suites répressives (rappels a l'ordre,
mises en demeure ou sanctions) ont été
données a certains de ces dossiers.

Répartition des responsabilités
entre responsables de traitement
et sous-traitants

En 2019, les services de contréle ont
souhaité porter une attention particu-
liere aux conditions dans lesquelles un
prestataire traite des données person-
nelles pour le compte d'un responsable
de traitement. Des contrdles ont donc
été effectués, sur cette thématique, au-
prés de 15 organismes, fournisseurs de
services et solutions informatiques en
ligne a destination d'organismes publics
ou privés, de la TPE a la multinationale.

Il ressort des éléments constatés que::

les sous-traitants ont dans l'ensemble
bien pris conscience de l'évolution du
cadre 1égal concernant leur activité. La
majorité d’entre eux ont encadré leurs
prestations par des clauses respectant
les termes de l'article 28 précité ;

les vérifications ont également mis
en évidence de bonnes pratiques de
la part de certains de ces acteurs, par
exemple la mise a disposition de leurs
clients de modeles d'information des
personnes, de clauses contractuelles
types ou d'outils permettant d'assurer
l'exercice des droits des personnes
(liens de désinscription automatique,
outils de suivi des demandes des utili-
sateurs, boites mail de contact unique).

Toutefois, ces vérifications ont éga-
lement révélé que certains acteurs
pensent a tort ne pas étre soumis au
RGPD et ne pas devoir étre qualifiés de
sous-traitants. C'est notamment le cas
lorsqu'ils réalisent une prestation de
maintenance pour laquelle l'accés aux
données a caractere personnel reste
ponctuel et n'est qu'une conséquence
« fortuite » de la prestation. La CNIL a
donc décidé de renforcer sa démarche
pédagogique pour sensibiliser les pro-
fessionnels sur ces questions.

N Le traitement des données

des mineurs

La CNIL a souhaité s'assurer du respect des droits des mineurs,
particulierement vulnérables, en effectuant des controles aupres

d'une dizaine d'organismes intervenant dans une multitude de secteurs : applications
mobiles de révision et de soutien scolaire, outils de gestion de la vie scolaire ou dispo-
sitifs de vidéosurveillance dans les écoles. Un objet connecté a destination des enfants
ainsi qu'un site de rencontre dédié aux 15-25 ans ont également fait l'objet d'investiga-
tions.

Les controles réalisés ont permis de constater que, d'une maniére générale, les mineurs
ne bénéficient pas d’une protection satisfaisante. En effet, des manquements aux prin-
cipes essentiels de la protection des données, portant sur I'information des personnes,
les durées de conservation et la sécurité des données, ont pu étre relevés.

Par ailleurs, certains organismes controlés ne mettent pas en ceuvre de garanties tech-
niques ou organisationnelles suffisantes vis-a-vis des données particulierement sen-
sibles collectées, qu'il s'agisse des données des mineurs eux-mémes ou des données,
notamment bancaires, de leurs parents. Il a par ailleurs été constaté, que bien souvent,
les organismes traitant des données de mineurs ne s'interrogent pas sur la nécessité
de réaliser une analyse d'impact relative a la protection des données alors que le fait
de traiter des données de mineurs est un critére a prendre en compte pour conduire une
telle analyse.

Il a également été constaté que le principe de recueil d’'un consentement conjoint du titu-
laire de I'autorité légale et du mineur de 15 ans (et moins) est mal pris en compte par les
organismes proposant des services en ligne fondés sur le consentement de la personne.

Les investigations sont toujours en cours.



N Aspiration de données/
démarchage téléphonique

Plusieurs plaintes ont été déposées aupres de la CNIL pour dé-

noncer les pratiques de sociétés récupérant de fagon automatique
des données personnelles disponibles a partir de sources publiquement accessibles sur
internet afin d'effectuer de la prospection commerciale. Il s'agit par exemple de sociétés
collectant et réutilisant les coordonnées téléphoniques des personnes figurant sur des
annonces diffusées sur un site web ou des annuaires en ligne afin de les prospecter,
alors méme que les personnes concernées avaient indiqué s'opposer au démarchage
commercial.

Or, une donnée, bien que publiquement accessible, reste une donnée personnelle.
Des lors, elle n'est pas librement utilisable par tout responsable de traitement a 'insu de
la personne concernée. Son utilisation doit se faire dans le respect des régles fixées par
le RGPD.

En 2019, la CNIL a donc diligenté plusieurs controles qui ont conduit a constater les
manquements suivants :

I'absence d'information des personnes démarchées au titre de I'article 14 du RGPD et,
en particulier, sur la source d'ou proviennent les données ;

I'absence de recueil du consentement des personnes démarchées par les sociétés
avant de leur adresser par message électronique ou automate d'appel une prospection
directe concernant ses produits ou services ;

I'absence de prise en compte du droit d'opposition des personnes (absence de procé-
dure permettant de s'assurer efficacement que les personnes ne soient pas contactées
apres s'étre opposées au démarchage téléphonique sur la liste anti-prospection d'un
opérateur téléphonique, aupres du dispositif BLOCTEL ou de la société).

Ces controles illustrent I'attention particuliere que porte la CNIL quant au respect des
droits des personnes, y compris dans le contexte des pratiques de démarchage télépho-
nique qui sont une préoccupation du quotidien des citoyens.

Des suites répressives (rappels a l'ordre, mises en demeure ou sanctions) ont été don-
nées a certains de ces dossiers.

® La prévention
de la délinquance par les mairies

Une série de controles menée auprés de communes a permis de

mettre en évidence la récurrence de certains manquements (col-
lecte systématique de données sensibles ou relatives a des infractions, condamnations
et mesures de sdreté, I'utilisation d'un champ de texte libre « motif du signalement »,
conservation des fiches individuelles ou collectives de suivi sans limites de temps, ab-
sence d'information des personnes concernées du traitement de leurs données, défaut
de sécurité pour I'acces aux données).

Ces controles ont débouché sur une communication, publiée en janvier 2020, visant a
rappeler aux mairies les bonnes pratiques a adopter, au regard des mauvaises pratiques
ayant pu étre constatées sur le terrain.

A la suite de ces controles, une des communes concernées a été mise en demeure de
mettre en conformité ses traitements, notamment sur I'accés par des tiers non autorisés
aux données d'infraction.

Bilan d’activité 2019 CNIL.

Enfin, ce programme annuel a été l'oc-
casion de nourrir les réflexions d'un
groupe de travail interne permettant
d'établir une grille d'analyse concernant
la conformité des clauses encadrant la
relation de sous-traitance au regard de
l'article 28 du RGPD.

Bilan des actions coordonnées
au niveau francais et européen

Consolidation de la coopération européenne
en matiére de controle

Depuis 2019, les équipes de contréleurs
sont de plus en plus souvent confron-
tées a des vérifications portant sur des
traitements transfrontaliers, ce qui im-
pose de respecter le mécanisme du gui-
chet unique et de notifier les décisions
prises (mise en demeure, délibération
de la formation restreinte) aux autres
autorités concernées.

Ainsi, durant lannée écoulée, 35
contréles ont porté sur des traitements
transfrontaliers, soit plus de 20 % des
missions menées par le service des
contréles. 1l s'agit principalement de
traitements concernant les clients et
prospects de sociétés de e-commerce
proposant leurs produits et services

Le guichet unique

Le guichet unique est une nouvelle
procédure mise en place par le RGPD.
Il permet aux entreprises établies
dans I'Union européenne d'avoir un
seul interlocuteur (l'autorité chef de
file) parmi les autorités de protection
des données de I'UE. Il a vocation a
harmoniser au niveau européen les
décisions des autorités de protection
des données concernant les traite-
ments transfrontaliers. Ces autorités
(I'autorité chef de file et les autres au-
torités dites « concernées ») doivent
désormais se coordonner sur l'en-
semble de ces décisions.
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& Design, et conduire une réflexion sur les &

Juliette
Conseillere a la Présidence,
responsable de la mission éthique

La réflexion éthique porte sur des choix de société décisifs. Elle ne saurait se
construire indépendamment d’une prise en compte de cette dimension pluraliste
et collective. Ceci est d’autant plus vrai quand il s’agit d'un objet aussi transversal

a toutes les dimensions de notre vie individuelle et sociale que la démocratie
participative.

Pour ce sujet, la CNIL a fait le choix d’organiser un format d’événement original,
sur-mesure et interactif. A noter que son objectif n’était pas de produire de la
doctrine juridique, qui existe déja dans le cadre du RGPD, mais bien de nourrir
une réflexion intellectuelle sur des débats de société.

Elle a confié la conduite du débat au média Usbek & Rica et co-organisé la soirée
d’échanges dans U'hémicycle du Palais d’Iéna avec le Conseil économique, social
et environnemental (CESE). Le dernier cahier « Innovation et Prospective » de
la CNIL, édition spéciale Mission éthique sur ces mémes enjeux, y a été distribué.
La soirée a été croquée en direct par le dessinateur de presse Xavier Gorce. Sa
retransmission est disponible sur notre site web, ainst que du LINC et du CESE.
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Il faudrait alors adapter le dispositif au contexte et aux fina- le sujet. En 2019, Julien Gamba, Mohammed Rashed, Abbas
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Ce prix européen, créé par la CNIL et Inria en 2016 dans le cadre
du partenariat qui lie les deux institutions, vise a encourager
la recherche scientifique sur la protection de la vie privée en
récompensant, chaque année, un article scientifique paru sur
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Gamba, Julien and Rashed, Mohammed and Razaghpanah, Abbas and Tapiador, Juan et Vallina-Rodriguez, Narseo, An Analysis of Pre-installed Android Softwaref
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Portabilité :
une opportunité a saisir

Si le RGPD vise, de maniere
générale, a ce que tout citoyen
européen puisse conserver

la maitrise de ses données,
I'article 20 permet a chacun

de pouvoir librement les
réutiliser. La portabilité des
données personnelles offre

de nouvelles perspectives pour
les utilisateurs, mais aussi pour
des entreprises souhaitant
créer des services innovants

Une innovation portée par le droit

Le droit d’'accés existe depuis plus de 40
ans dans la loi Informatique et Libertés ;
il est complémentaire du droit a l'infor-
mation puisqu'il apporte de la transpa-
rence sur les données effectivement
conservées par les responsables de
traitement. La portabilité est un droit
nouveau apparu en 2018 avec le RGPD,
qui permet notamment aux personnes
de recevoir les données personnelles
qu'elles ont fournies a un responsable
de traitement, dans un format structuré,
couramment utilisé et lisible par ma-
chine. Ces données peuvent ensuite étre
transmises a un autre responsable de
traitement, et elles peuvent méme étre
transmises directement d'un respon-
sable de traitement a un autre, lorsque
cela est techniquement possible. La por-
tabilité vient ainsi donner corps a la libre
circulation de ces données figurant dans
le titre du réglement européen.

Sortir de I'enfermement
propriétaire

Ce droit offre ainsi un nouveau levier aux
individus afin de contrerles éventuelsen-
fermements propriétaires (ou « lock-in »)
qui rendent les utilisateurs captifs de
certains services. Par exemple, I'histo-
rique d'écoute d'un site de musique en
streaming permet d'obtenir une recom-
mandation de musiques plus adaptée a
ses golts et ses centres d'intéréts. Sans
la portabilité, passer a un nouveau ser-
vice impliquerait, pour les utilisateurs,
la perte de cet historique découte et de
l'ensemble des playlists qu'ils ont créées.
Le colt de transaction non monétaire
d'un changement de service pourrait, a
lui seul, contrebalancer l'intérét qu'offri-
rait cet éventuel nouveau service.

Les données concernées
par la portabilité

La portabilité ne s'étend pas a
l'ensemble des données personnelles
détenues par un acteur. D'une part,
elle concerne uniquement les données
dont le traite-ment repose soit sur le
contrat, soit sur le consentement.
D'autre part, elle ne concerne que les
données déclarées ac-tivement et
consciemment par la per-sonne
concernée, telles que des données
fournies pour créer un compte en
ligne  (par exemple adresse
électronique, nom d'utilisateur, age), les
données générées par l'activité de la
personne concernée, lorsqu'elle utilise
un service ou un ap-pareil (par
exemple les données brutes collectées
par des compteurs commu-nicants,
les achats enregistrés sur une carte
de fidélité, un historique d'événe-
ments, etc). Elle exclut donc les
données personnelles qui sont dérivées,
calculées ou inférées a partir des
données fournies par la personne
concernée. Dans le cas dune
plateforme de streaming musical, les
listes de recommandations ne sont,
par exemple, pas concernées.
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Des
opportuniteés

pour les
personnes

La portabilité des données donne plus
de contréle aux personnes sur leurs
données et leur permet de fluidifier le
passage a de nouveaux services, notam-
ment car :

il facilite la capacité des personnes a
déplacer, a copier ou a transmettre fa-
cilement des données a caractere per-
sonnel d'un environnement informa-
tique a un autre ;

il limite notre dépendance aux services
que nous utilisons (par exemple en
cas de changement de la politique de
confidentialité ou en cas de fermeture
imminente d'un service) ;

il évite le « démarrage a froid » lors de
lI'inscription a un nouveau service doté
d'un systeme de recommandation.

Des modalités

a réinventer

Encore faut-il que ce passage entre
les services soit a la portée de tous.
Le RGPD n'est pas prescriptif sur la ma-
niére d'exercer son droit (pour les per-
sonnes) et de répondre a celui-ci (pour
les professionnels), méme s'il doit néan-
moins répondre a des exigences géneé-
rales de sécurité.

L'acteur concerné doit pouvoir ainsi s'as-
surer que les données sont transmises a
la bonne personne (ou a la bonne desti-
nation en cas de transfert direct) et doit,
également, sécuriser les transferts de

données tout en continuant a protéger
les données qui restent dans son sys-
teme. Cela peut notamment passer par la
possibilité d'exercer ce droit depuis son
compte authentifié, et la mise en place
d'un lien direct de passage d'un service
aun autre.

L'extension des usages de la portabilité
dépendra nécessairement de la facili-
té quauront les utilisateurs a extraire
leurs données des services, et la capa-
cité pour ceux a qui elles sont transfé-
rées de les réutiliser afin d'améliorer ou
créer de nouveaux services. Il appartient
donc aux acteurs de s'accorder sur des
formats interopérables qui permettront
la portabilité des données.

Un cadre

pour les acteurs
innovants

Tout un écosystéeme de startups fran-
gaises et européennes souhaite déja
s'appuyer sur la portabilité pour créer
de nouveaux modeéles dans le sillage de
l'expérimentation MesInfos de la Fing,
a laquelle la CNIL avait participé des
2013, et qui propose aux individus de
reprendre le contréle de leurs données
par la centralisation de celles-ci dans un
cloud personnel.

D'autres acteurs innovants proposent de
nouveaux outils de facilitation de l'exer-
cice des droits, des outils de gestion des
droits clés en main pour les responsables
de traitement, ou de nouveaux modéles
permettant d'actionner une forme de
portabilité « complémentaire », entre des
services non concurrentiels mais pour
lesquels le partage de données, sous le
contréle de l'individu, pourrait apporter
de nouveaux services.

« Il appartient aux acteurs

de s’accorder sur des formats
interopérables qui permettront

la portabilité des données. »

Dans le secteur
public aussi, des
acteurs s'orga-
nisent, a limage
des villes du Grand
Lyon, La Rochelle
et Nantes Meétro-
pole, qui explorent
la possibilité de
faire émerger de
nouveaux services a partir de la por-
tabilité des données, dans une logique
de portabilité citoyenne, telle que dé-
veloppée dans les recommandations
du cahier IP 5, la Plateforme d'une ville.
Clest tout un écosystéme qui s'engage
dans la portabilité, chacun a sa maniere,
explorant ce nouveau champ des pos-
sibles.

Pourtant, il reste encore des progres a
faire dans la mise en ceuvre de ce droit.
Si certains acteurs internationaux, et
quelques frangais et européens, ont déja
travaillé a l'‘élaboration de systémes
techniques de partage de données, ce
droit et son exercice pourraient souvent
étre facilités, également dans une lo-
gique d'entreprise plus offensive et servi-
cielle, basée sur la relation de confiance
avec les utilisateurs.

Si elle bouscule le monde ancien, la por-
tabilité en tant que nouveau paradigme
offre, et offrira, des opportunités pour
tous les acteurs qui sauront s'en saisir,
sous le contréle des individus concernés.

1

INFOSPLUS

La CNIL organisera un
événement sur le droit
a la portabilité en 2020.
Une occasion pour explorer,
avec les parties prenantes,
les opportunités d'innovation
offertes par ce nouveau droit.
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Comment batir une
protection de la vie

privée « inclusive »-
pour tous ¢

La protection des personnes

au quotidien est I'un des axes
stratégiques de la feuille de route
2019-2021 de la CNIL.

Or, les usages du numérique
dans la vie quotidienne restent
mal appréhendés. Mieux
comprendre les pratiques, dans
leur diversité, est indispensable
pour pouvoir mieux accompagner
les personnes dans l'exercice

de leurs droits.

Des usages numériques diversifiés

Plusieurs travaux récents sur les pra-
tiques numeériques mettent en avant les
différences d'usage du numeérique selon
les classes sociales et les territoires.

L'essor du mobile multifonction (smart-
phone) a fait entrer internet dans la vie
quotidienne d'une majorité de Frangais,
comme en témoignent les travaux de
Dominique Pasquier aupres de familles
modestes de l'ouest de la France'. La so-
ciologue révele l'existence d'un « autre
internet » dont les usages différent

1 Dominique Pasquier, Linternet des familles modestes. Enquéte dans la France rurale, Paris, Presses des Mines, 2018, 222 p.

profondément de ceux des classes plus
aisées. Leur rapport parfois compliqué
a l'écrit a généré des pratiques particu-
lieres avec notamment un faible usage
du courriel, tandis que l'individualisa-
tion des outils d'accés a internet entre
en tension avec les valeurs du collectif
familial. Elle observe cependant une
obligation de transparence forte des
pratiques entre les membres des fa-
milles, avec par exemple des adresses
courriel ou des comptes partagés sur les
réseaux sociaux.

Lors de la promotion de ce livre, Do-
minique Pasquier a été interrogée a
plusieurs reprises sur le rapport de ses
enquétés a la protection de la vie privée
et des données personnelles. Or, comme
elle lindique : « Personne ne m'en
a parlé [ des questions de vie privée ].
Je n'ai jamais recueilli quoi que ce soit
sur le probleme des données person-
nelles, comme si le débat qui agitait
la presse a ce sujet restait celui des
élites, un sujet qui ne les concernait
pas, comme s'il n'y avait pas les mémes
problemes publics dans tous les milieux
sociaux. Est-ce que ga veut dire que
c'est une inquiétude qui n'a pas traversé
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« Au travers de l'analyse des pratiques numeériques
et des rapports quotidiens a la vie privée,

la CNIL souhaite proposer un accompagnement

a la protection des données personnelles adapté

a 'ensemble des personnes. »

cette zone sociale ? Clest possible. »
Ainsi, tout autant que les usages varient
selon les situations sociales, le rapport
a la vie privée diverge également selon
les contextes et les caractéristiques so-
ciales des individus. Les débats sur la
souveraineté numérique et la collecte
massive de données personnelles par
des acteurs publics ou privés ont un
écho limité au sein des classes popu-
laires. Par contre, la protection de l'inti-
mité familiale et les craintes d'usurpa-
tion d'identité sont des préoccupations
trées fortes au sein des classes popu-
laires, pour lesquelles la préservation de
leur capital réputationnel est un enjeu
crucial®.

La protection de la vie privée

au quotidien et le recours aux droits

Cette compréhension fine des usages
numeériques souligne en creux les stra-
tégies, volontaires ou involontaires,
mises en ceuvre par les individus pour
protéger leur vie privée. Loin de s'affi-
cher totalement, la réputation en ligne
est le fruit dun travail de sélection,
retrait, modification de certaines don-
nées, qui visent a se montrer tout en
se cachant®. Ces pratiques témoignent
d'une évolution de la conception de la
vie privée. « Construite comme un droit
de protection, la vie privée est de plus
en plus congue comme une liberté. Elle
ne disparait pas : elle s'individualise »,
comme laffirme Dominique Cardon’.
Les individus souhaitent de plus en plus
tracer eux-mémes la frontiere entre le
public et le privé. Ils sont particuliere-
ment sensibles aux usages malveillants
de ce qu'ils ont souhaité cacher.

Le RGPD confie aux individus des droits
supplémentaires sur le traitement de
leurs données personnelles. La mise
en ceuvre effective de ces droits est un
point central pour le régulateur. Si les
individus peuvent étre conduits a s'en
saisir de maniere différenciée selon les
contextes, les milieux sociaux, leurs
parcours, leur situation individuelle, les
droits fondamentaux reconnus par les

2 Benoit Coquard, Ceux qui restent. Faire sa vie dans les campagnes en déclin. La Découverte, 2019, 280 p.
3 Sonia Livingstone, « Taking risky opportunities in youthful content creation: teenagers’ use of social networking sites for intimacy, privacy and self-expression ».

New Media & Society, 2008, 10 (3). pp. 393-411

4 Dominique Cardon, Culture numérique, Paris, Les Presses de Sciences Po, 2019, 430 p.

textes — droit a la protection des don-
nées, droit a la vie privée — doivent au
final étre garantis, en tout état de cause,
pour tous, au méme niveau, sans « ex-
clusion numérique » La CNIL, service
public de la régulation des données
personnelles, y est attachée. L'explora-
tion des pratiques individuelles qui sera
menée en 2020 vise ainsi a mesurer les
effets du RGPD sur les comportements,
les attitudes et les représentations des
citoyens vis-a-vis de la vie privée, et a
mieux comprendre les déterminismes
sociaux qui influent sur la sensibilité
aux données personnelles et au recours
au droit. Au travers de l'analyse des pra-
tiqgues numériques et des rapports quo-
tidiens a la vie privée, la CNIL souhaite
proposer un accompagnement a la pro-
tection des données personnelles adap-
té a l'ensemble des personnes.
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Un bac a sable
réglementaire en

matiere de données
personnelles

Alors que les termes « bac a
sable » et « expérimentation »
sont de plus en plus revendiqués
par les acteurs de I'innovation, du
secteur privé comme du secteur
public, quelles spécificités et
quelles voies explorer pour

la protection des données
personnelles ?

L’expérimentation,

un cadre général

pour donner la priorité
a I’innovation

L'approche du « bac a sable » (sandbox)
est utilisée pour expérimenter dans
plusieurs champs réglementaires. Au
Royaume-Uni, la Financial Conduct
Authority (FCA) permet a certaines
FinTechs (« technologie financiére ») —
dans le cadre d'un suivi étroit et avec
le soutien actif de l'autorité de régula-
tion — de tester pour une durée limitée
un modele daffaires en sabstrayant
du cadre réglementaire. En France, la
loi pour une République numérique (loi
n°2016-1321 du 7 octobre 2016) permet a
I'ARCEP d'expérimenter des bacs a sable
réglementaires sur une durée maximale
de deux ans dans le domaine des com-
munications électroniques.

Favoriser I'innovation

L'objectif principal d'un tel dispositif
pour les pouvoirs publics est de favoriser
I'innovation en apportant sécurité juri-
dique et accompagnement aux acteurs
retenus, qui ont besoin de proportionna-
lité dans l'application de la réglementa-
tion. Le public peut ainsi bénéficier des
avantages que lul apportent ces projets,
dans le cadre d'une supervision proche
et attentive. Le régulateur, quant a lui,
en tire une meilleure anticipation des
risques émergents et des nouvelles thé-
matiques dans son domaine de compé-
tence, en lien étroit avec l'écosystéme
dans une logique de corégulation.

1

INFOSPLUS

Dans les pays anglophones,
la sandbox désigne un
environnement préconfiguré
pour permettre a une entreprise
d'expérimenter de nouvelles
technologies, y compris en
matiere de régulation lorsque
I'application pleine et entiére
d'une réglementation est
supposée faire obstacle au
développement de l'innovation.
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Définir une méthodologie solide

Ce dispositif présente un caractere tem-
poraire et doit déboucher, finalement,
sur l'adaptation du modele d'affaires ou
technologique au cadre réglementaire,
ou sur une adaptation de ce dernier si
des barrieres non souhaitables a l'inno-
vation sont relevées. Il repose sur une
méthodologie solide visant a définir des
objectifs précis et a conduire une éva-
luation rigoureuse des effets positifs et
négatifs du produit ou service expéri-
menté mais aussi de 'expérimentation
elle-méme. A ce titre, il peut étre rap-
proché du droit a l'expérimentation per-
mis en droit frangais depuis la révision
constitutionnelle de 2003, et rejoint les
conclusions de I'étude du Conseil d’Etat
publiée en octobre 2019°.

Le cas spécifique
de la protection

des données
personnelles

La protection des données personnelles
a ceci de spécifique qu'elle procéde d'un
droit fondamental et ne saurait, a ce titre,
faire l'objet d'un affaiblissement ; I'expé-
rimentation ne peut avoir pour objectif
ou conséquence, par exemple, de mettre
en question les droits reconnus aux per-
sonnes. Des dérogations réglementaires,
meéme expérimentales, ne sont d‘ailleurs
guere possibles dés lors que le RGPD est
un instrument juridique européen d’har-
monisation forte et deffet direct, qui
ne prévoit pas expressément de « bac a
sable » formalisé.

Apporter une sécurité juridique

Une application progressive et dyna-
mique de la réglementation par la CNIL,
dans une logique de « bac a sable » est,
en revanche, parfaitement envisageable.
D'une part, la CNIL est amenée a décli-
ner l'application des régles du RGPD au
moyen de divers instruments de confor-
mité quelle élabore ; dautre part, elle
considére nécessaire dans le cadre de
son mandat d'apporter de la sécurité juri-
dique dans des domaines eux-mémes
émergents ou les équilibres de confor-
mité ne sont pas encore établis. Accom-
pagner l'innovation est ainsi au cceur de
son activité.

Développer des facteurs

de confiance

Le RGPD est également un vecteur d'in-
novation. Il pose un cadre pour la créa-
tion de services et de modeles d'affaires
sains dans l'univers numérique, facteurs
de confiance pour les individus et de
réussite pour les projets, y compris en
termes de crédibilité. Le réle de conseil
de la CNIL en matiére de conformité
lui permet de fournir des clés de com-
préhension, outils et suggestions tech-
niques pour parvenir a cet objectif.

Si l'autorité de protection des données
britannique (ICO) a mis en place en 2019
une sandbox sans dérogation au RGPD
pour les services et produits innovants
utilisant des données personnelles et
présentant un intérét pour le public —
dix projets ont ainsi été sélectionnés
pour Trecevoir un accompaghement
spécifique — en France, la CNIL n'a pas
attendu pour accompagner l'innovation
par l'expérimentation.

0O

FOCUS

CNIL et expérimentation,
une histoire qui n'est pas nouvelle

Des 2013, une banque a eu la possibilité, dans le cadre d’'une demande
d'autorisation préalable, d’expérimenter, sur un échantillon restreint et pour une
durée limitée, l'utilisation de la biométrie pour authentifier des paiements en ligne.
Cette expérimentation a ainsi pu étre mise a disposition de tous les clients de cet
établissement bancaire en 2016. Le suivi de I'expérimentation a pu permettre de
vérifier que I'utilisation faite des données était maitrisée, sire et conforme aux
objectifs initiaux.

En 2016, la CNIL a autorisé un intermédiaire en financement participatif a proposer
une plateforme de financement participatif (crowdfunding) dédiée a des préts
étudiants. La plateforme évaluait, pour chaque étudiant présentant un projet de
financement de ses études, son risque statistique de défaillance et, d’autre part,
sélectionnait les demandes correspondant a un niveau de risque de défaillance
jugé satisfaisant. La CNIL s'est notamment penchée sur les données utilisées par
le promoteur du projet.

De méme, la CNIL a autorisé, en 2017, une société a mettre en ceuvre a titre
expérimental un traitement de données personnelles ayant pour finalité la mesure
d'audience et de fréquentation de dispositifs publicitaires dans un espace public.
Le dispositif consistait a implanter dans les mobiliers publicitaires des boitiers
permettant de collecter les adresses MAC des appareils des personnes passant
a proximité, puis d'anonymiser ces données afin de les restituer sous forme de
graphe de flux de passage. Cela permettait de fournir a une régie publicitaire des
informations de comptage sur le nombre de personnes passées d'un point a un
autre, sans pour autant qu'un parcours individuel puisse étre établi.

5 « Améliorer et développer les expérimentations pour des politiques publiques plus efficaces et innovantes »,
3 octobre 2019, conseil-etat.fr



108} CNIL:

Une nouvelle étape dans
la politique d’accompagnement
de I’innovation de la CNIL

La CNIL dispose d'une expérience indé-
niable en matiere de soutien a l'innova-
tion. Elle a décidé de se tourner résolu-
ment vers les acteurs innovants dans
le cadre de sa « stratégie startups », afin
de répondre au mieux aux besoins spé-
cifiques des jeunes pousses amenées a
collecter et traiter des données person-
nelles. Elle anime des ateliers théma-
tiques, notamment au sein de Station F,
qui ont donné lieu a la publication d'une
page hub « Startup » sur le site de la
CNIL et participe au collectif animé par
la French Tech. Elle a développé une ap-
proche originale sur le design des inte-
ractions autour d'un site dédié, design.
cnilfr, et dune communauté de desi-
gners (voir page 97 de ce rapport d'acti-
vité). Elle a également récemment publié

La mise en place dune approche en
mode « bac a sable » pourrait faire sens
pour la CNIL. Il ne s'agirait pas de mettre
en place des dérogations aux obligations
du RGPD, ce que ni le législateur frangais
ni la CNIL ne peuvent faire, mais plutot
de structurer et de formaliser une ap-
proche plus expérimentale de I'action du
régulateur. Cela passerait par un effort
d'accompagnement renforcé, notam-
ment de jeunes entreprises, et pourrait
se traduire, si I'expérimentation montre
que c'est nécessaire, par une adaptation
des outils et de la doctrine de la CNIL

1l y aurait de nombreux bénéfices a tirer
d'une telle approche, pour le grand pu-
blic qui souhaite voir ses données mieux
protégées, pour le dynamisme de I'inno-
vation dans notre pays ainsi que pour la

Evaluer les bénéfices
pour I’écosysteme et le public

un guide RGPD pour les développeurs,
sous forme de répertoire Git, pour per-
mettre a ces derniers d'intégrer la pro-
tection des données des la conception
(privacy by design). Elle souhaite, enfin,
étre ambitieuse en termes d'accompa-
gnement renforcé dans ce domaine.

CNIL elle-méme, qui sera dautant plus
efficace en comprenant les enjeux émer-
gents, les nouvelles architectures tech-
niques et les modéles d'affaires de de-
main. De leur c6té, les jeunes entreprises
ont tout intérét a intégrer la conformité
au RGPD a leur projet des sa conception,
afin de minimiser les risques juridiques
pour elles et les risques pour la vie privée
de nos concitoyens.

La CNIL poursuit, en 2020, ses réflexions
et son dialogue avec l'écosystéeme pour
articuler une approche ambitieuse en
termes daccompagnement renfor-
cé a linnovation, en partenariat le cas
échéant avec les autres régulateurs
CONCernes.

INFOSPLUS

Depuis 2018, la CNIL a animé
31 ateliers a destination des
startups, pour une audience
de 828 représentants de
startups. Début 2020, et dans
la continuité de la publication
d'une page Hub Startup, elle
publie un guide développeur
sur la plateforme GitHub (en
Francais et bientot en anglais).
En seulement deux semaines, et
aprés avoir été en « trends git »
(sujet tendance du jour de la
plateforme a son lancement),
il était vu par 1 600 visiteurs
uniques (et 5 600 vues au total).

9

A SUIVRE

En 2020, et dans la continuité du

débat sur les civic tech, la CNIL

organisera un nouveau colloque
pour faire vivre la mission
éthique et animer le débat.
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FOCUS

Collaboration avec le Comité Consultatif National d'Ethique

Le Comité Consultatif National d’Ethique (CCNE) a
été chargé de constituer un comité pilote d'éthique
du numérique, dont la CNIL est membre. Ce comité
pluridisciplinaire est constitué de spécialistes du
numérique, académiques ou issus des entreprises, des
philosophes, des médecins, des juristes, des membres
de la société civile ainsi que des membres du CCNE et
de la CERNA.

Cette initiative s'inscrit dans le cadre de la stratégie
nationale de recherche en intelligence artificielle et dans
la continuité des recommandations du rapport « Donner
un sens a l'intelligence artificielle » de Cédric Villani.
Ce comité pilote sera chargé « a la fois de remettre des
premiéres contributions sur I'éthique du numérique et de
I'intelligence artificielle et de déterminer les équilibres
pertinents pour l'organisation du débat sur 'éthique des
sciences et technologies du numérique et de l'intelligence
artificielle ».

Ses premiers avis porteront sur :

*Les agents conversationnels présents dans les
téléphones, les interfaces avec les services en
ligne ou encore les appareils domestiques tels les
enceintes connectées. Les enjeux éthiques concernent
notamment la transparence sur le traitement des

données récoltées, le respect des individus d’'une part
et la commodité de l'utilisation de telles applications
de l'autre, ou encore la mise en ceuvre de stratégies
d'influence par de tels agents ;

*Le véhicule autonome : le comité analysera les
tensions existantes entre automatisation et maitrise
humaine dans le controle du véhicule, ou encore les
responsabilités partagées entre constructeur, assureur
et utilisateur, en lien avec la mission confiée a Mme
Anne-Marie Idrac ;

*Le diagnostic médical et I'intelligence artificielle :
il s'agira de discuter la tension entre proposition de
décision algorithmique et garantie humaine, de se
demander quels sont les risques encourus lorsqu'on ne
suit pas le « conseil » d’'un algorithme de prédiction ou
encore de promouvoir la transparence et I'explicabilité
du fonctionnement de ces algorithmes tant pour les
professionnels de santé que pour les usagers du
systeme de santé.

Le Comité devra également s'attacher a mettre en
place les moyens nécessaires a la sensibilisation, a
I'information et a la prise de décision des personnes,
entreprises, administrations, institutions, etc.
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En 2019, le budget alloué a la CNIL
s'éléve a 18 506 734 € en autorisations
d'engagement et en crédits de paie-
ment, répartis comme suit :

+15 162 970 € pour la masse salariale
(titre 2)

+3 343 764 € pour les dépenses de
fonctionnement, d'investissement
et d'intervention (titres 3, 5 et 6),
budget auquel s'ajoute uneréallocation
de 180 000 € en autorisations d'enga-
gement.

En 2019, la CNIL s'est attachée, sur la base
des 15 créations de poste qui lui ont été
attribuées, a renforcer certains de ses
domaines d'intervention, en particulier
ses activités répressives et de confor-
mité. Elle a aussi poursuivi le développe-
ment d'expertises pointues en technolo-
gies de l'information.

De plus, 'année 2019 a été marquée par
la poursuite de la valorisation des com-
pétences des collaborateurs et le ren-

Le budget consacré a la masse sala-
riale (titre 2) comprend la rémunéra-
tion (charges comprises) des agents de
la CNIL et les indemnités versées aux
membres du College. Il a été exécuté a
hauteur de 97 %.

Quant au budget de fonctionnement, sa
consommation a été conforme aux pré-
visions annoncées dans les documents
budgétaires antérieurs, avec un taux de
105,2 % en autorisations d’engagement
et de 98,5 % en crédits de paiement.

Les réalisations marquantes en 2019
portent sur la mise en place de nou-
veaux outils informatiques comme le
compte usager (qui sera expérimenté
en 2020 et contribuera a 'amélioration
des téléservices en facilitant la relation
avec les usagers de la CNIL), le déve-
loppement du télétravail ainsi que des
actions de projection sur des évene-
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forcement de sa politique de ressources
humaines, notamment avec la révision
du reglement de gestion en application
depuis le 1¢ janvier 2020, la poursuite du
déploiement du télétravail ainsi que la
mise a jour de son référentiel des métiers.

Au 31 décembre 2019, la CNIL comprend
215 agents en activité et a accueilli 37
stagiaires. Son plafond d'emplois a été
exécuté a 99 %.

ments telles que la présence de la CNIL
au Forum international de la cybersé-
curité, au Salon des Maires organiseé
par 'AMF, ainsi que l'organisation de
l'évéenement Civic tech au Conseil éco-
nomique, social et environnemental.
Il est a noter que la refacturation des
prestations mutualisées au bénéfice de
la direction des services administratifs
et financiers des services du Premier
ministre s'éleve a 228 400 € en autori-
sations d'engagement (AE) et en crédits
de paiement (CP).

Enfin, la CNIL s'attache a rationaliser
ses colts de fonctionnement dans un
souci de maitrise des dépenses pu-
bliques et de transparence des achats,
en recourant notamment, dans la me-
sure du possible, aux marchés publics
interministériels et mutualisés des
services du Premier ministre.
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CREDITS 2019

Autorisations d'engagement

Crédits de paiement

Budget LFI

Budget disponible

Budget consommé

Service des affaires
européennes et
internationales

Conseil juridique
et Relations
institutionnelles

Service de la
communication
externe et interne

Qualité performance
et risques

Titre 2
Hors Titre 2

Titre 2
Hors Titre 2
Réallocation

Titre 2
Hors Titre 2

18 791 573
15239 165
3552 408
18 506 734
15162970
3343764

180 000

17 978 353
14 459 349
3519 004

18791 573
15239 165
3552408
18 506 734
15162970
3343764

17 751 930
14 459 349
3292 581

Organigramme des Directions et Services

Direction de
la Conformité
(DIRCO)

Service des affaires
régaliennes et
des collectivités
territoriales

Service de la santé

Service des affaires
économiques

Service
des questions
sociales & RH

Service des
délégués ala
protection des

données

Service des outils
de la conformité

Marie-Laure DENIS

Présidente

Jean LESSI
Secrétaire général

Direction de la
protection des droits
et des sanctions
(DPDS)

Service des plaintes

Service
des controles - RH,
santé et affaires
publiques

Service
des controles
Affaires
économiques

Service des
sanctions et du
contentieux

Service
droit d’acces
indirect

Gwendal LE GRAND
Secrétaire général adjoint

Direction
des technologies
et de I'innovation

(DTI)

Service
de I'expertise
technologique

Service
de l'informatique
interne

Péle innovation,
études et
prospective

Péle transformation
numeérique

Direction
des relations avec
les publics et de
la recherche
(DRPR)

Service des
relations avec
les publics

Service de
I'information et de
la documentation

Péle éducation
au numérique

Direction
administrative
et financiere
(DAF)

Service des
ressources
humaines

Service des finances,
de la commande
publique et des
moyens généraux
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