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Préface :
« Science et Conscience »

Ce sixiéme rapport annuel montre bien I'étendue et la diversité des mis-
sions de la Commission nationale de l'informatique et des libertés. Les statis-
tiques les illustrent mais ne suffisent pas a les mesurer ; a s’y limiter on ne
saurait pas qu’elles concernent des domaines de plus en plus sensibles qui
exigent des études de plus en plus approfondies. Ce dont le rapport ne peut
rendre compte, c’est le temps et le sérieux que les membres et les agents de
la commission mettent a I'établissement de documents qui conduisent a I'éla-
boration des décisions de la commission ; c’est I'importance des auditions et
des enquétes, des réunions de travail et des débats en séance pléniére qui lui
permettent de conclure en dégageant le plus souvent un consensus. Si elle
hésite a trancher, elle autorise ou suggére elle-méme des « expérimenta-
tions » au terme desquelles elle est appelée a prendre une décision définitive.
Et ce fut le cas, cette année, de domaines aussi différents que celui des son-
dages (ou la loi n’était pas respectée) et celui de la recherche (ou la loi peut
étre une géne).

A mi-chemin de son mandat, le président de la Commission peut témoi-
gner de I'importance de la loi du 6 janvier 1978, de la portée des pouvoirs de
la Commission et de l'intérét de sa composition. Associant des élus et des
magistrats, des personnes qualifiées, des hommes de terrain et des hommes
de loi, la Commission est apte a juger le plus sereinement possible des pro-
blemes qui lui sont posés tout a la fois juridiques, techniques, sociaux. Alliant
des sensibilités administratives et des sensibilités plus politiques, la Commis-
sion est mieux a8 méme d’appliquer la loi sans ignorer la réalité.

Plus soucieuse de prévenir que de réprimer, la Commission a eu cepen-
dant a prendre des sanctions qui, dans son esprit, doivent surtout avoir un
effet dissuasif. Les avertissements qu’elle a en particulier adressés a la suite
de détournements de finalité de traitements automatisés ont valeur d’exem-
ples, sinon d’exemplarité. Un fichier a une finalité déterminée et déclarée et
ne doit pas servir a d’autres fins. Plus rares et plus graves sont les saisines du
parquet, mais le but et la raison en sont les mémes surtout lorsqu’elles visent
qui ne devrait pas ignorer la loi. Un traitement informatisé ne doit pas étre mis
en ceuvre avant que la Commission ait émis un avis favorable, a fortiori avant
méme qu’elle ait été saisie.

En retour, si I'on peut dire, la Commission a fait I'objet de recours pour
exces de pouvoir devant le Conseil d’Etat. Les uns visent une nouvelle norme
simplifiée et une recommandation concernant les préts et les crédits consen-
tis par les établissements financiers (1985) ; les autres recours concernent une
recommandation sur I'utilisation de fichiers commerciaux a des fins électo-
rales (1986). D’'importants intéréts sont en cause ; l'intérét de la loi I'est aussi.
La justice décidera.



En matiere de conclusion, que I'on permette au président de la Commis-
sion une réflexion qui n’engage que lui et s’inspire de Michel Serres.

Dans les démocraties occidentales, la liberté au sens le plus large, n’est
pas gravement menacée par les pouvoirs traditionnels. Face au pouvoir politi-
que, il y a les partis d’opposition et les hautes juridictions ; face au pouvoir
économique, il y a les organisations syndicales et professionnelles et les juri-
dictions du travail. Sans parler, ici et 1a, de nombreuses commissions.

En revanche la personne se trouve de plus en plus confrontée, sinon
affrontée, a trois pouvoirs nouveaux ou grandissants : le pouvoir bureaucrati-
que, le pouvoir médiatique et le pouvoir scientifique.

Ces pouvoirs, qui envahissent le champ social, appellent sinon des
contre-pouvoirs, du moins des contre-poids.

Dés lors on comprend que, sous trois septennats — preuve qu'il s’agit
d’'un probléme qui se situe au-dela de la politique traditionnelle — toute une
série d’institutions, d’autorités administratives indépendantes, ont été mises
en place pour défendre la personne face a ces pouvoirs-la. On peut en
contester le contenu, moins aisément I'inspiration.

Face a la bureaucratie — qui n’est pas I'administration mais définit ses
excés — le « Médiateur de la République » a été créé dés 1973 et la loi du
17 juillet 1978 a institué la Commission d’accés aux documents administratifs
aprés que la loi du 6 janvier 1978 ait créé la Commission nationale de I'infor-
matique et des libertés.

Face aux médias, la Haute Autorité de la communication audio-visuelle :
a été créée en 1982, et la Commission sur la transparence et le pluralisme de
la presse en 1984.

Enfin un dernier pouvoir, insensible mais redoutable, est apparu : celui
de la science. Ce pouvoir-la a pour lui « la I1égitimité de la vérité » et contre lui
« la tentation de la puissance ». Les mots sont de Michel Serres. C’est scienti-
figue, mathématique, automatique, donc c’est vrai. Dés lors la Iégitimité de la
vérité risque d’inciter les scientifiques a « la tentation de la puissance », d’'une
puissance d’autant plus difficile a contréler que tout pouvoir contient en lui le
germe de sa démesure.

La création récente du Comité national d’éthique s’inscrit bien dans la
ligne et la lignée des organismes indépendants équilibrant ou éclairant les
nouveaux pouvoirs ; la Commission nationale de I'informatique et des libertés
aura elle-méme a s’y intéresser s'il est vrai .qu’il est déja envisagé des regis-
tres génétiques automatisés.

Pour I'heure, ce sont la science et la technique de l'informatique, la Iégiti-
mité et, éventuellement, la tentation qu’elles générent qui occupent et
préoccupent la Commission.

Les auteurs de la loi du 6 janvier 1978 s’inspiraient bien, de fagon prémo-
nitoire, d’'une réflexion reprise du philosophe lorsqu’a I'article premier ils pro-
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clamaient ces principes fondamentaux : « L'informatique doit &étre au service
de chaque citoyen. Son développement doit s’opérer dans le cadre de la
coopération internationale. Elle ne doit porter atteinte ni a I'identité humaine,
ni aux droits de 'homme, ni a la vie privée, ni aux libertés individuelles ou
publiques. »

En méme temps, la loi du 6 janvier 1978 faisait face aux pouvoirs bureau-
cratiques, publics ou privés, parfois atteints d’une véritable boulimie d’infor-
mations facilitée par le développement de l'informatique.

» Cette loi, déja vieille de huit ans, a fait face aux situations les plus
diverses alors méme qu’a sa naissance, elles ne pouvaient étre prévues.
Mais, en dépit des progrés prodigieux qu’elle a connus en trés peu d’années,
I'informatique est encore en pleine évolution. Apparaissent déja des applica-
tions informatiques nouvelles qui vont poser de sérieux probléemes a la Com-
mission. On pense en particulier a la multiplication des logiciels d’aide a la
décision et plus encore a l'introduction des systemes experts et plus généra-
lement de l'intelligence artificielle. D’aide a la décision, on passera insensi-
blement a la décision elle-méme. Dés lors la loi et la Commission pourront-
elles prohiber dans les mémes conditions les décisions administratives et
privées ayant pour « seul fondement un traitement automatisé d’informations
donnant une définition du profil ou de la personnalité de I'intéressé » (art. 2) ?

Il faudra, avant de s’incliner devant les miracles de la science, que le
Législateur et la Commission réfléchissent longuement a ce respect de
« I'identité humaine » qui est aux origines et au coeur de la loi du 6 janvier
1978.

Est-il, pour finir, téméraire de rapprocher deux citations, mais non leurs
auteurs, qui résument bien ce qui vient d’étre dit ?

« Science sans conscience n’est que ruine de I'ame », écrivait Rabelais.
Que la Commission « soit en quelque sorte I'organe de la conscience sociale
face a I'emploi de l'informatique » souhaitait M. Bernard Tricot dans son rap-
port général de 1975 qui allait conduire au vote de la loi du 6 janvier 1978.

Ajouté aux cinq précédents, ce sixieme rapport permet de penser que,
cette année encore, la Commission s’est efforcée d’étre cette conscience-la.

Jacques Fauvet
MAI 1986
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Chapitre |

La Commission

Section |
COMPOSITION

1. Les nouveaux membres de la Commission

Le 8 janvier 1985, le Conseil économique et social a procédé a I'élection
de M.Jacques Margot comme membre de la CNIL, en remplacement de
M. Claude Pitous, dont le mandat arrivait a expiration.

M. Margot est secrétaire général de la Fédération force ouvriére des PTT.

En aodt 1985, M. Forni, vice-président délégué de la Commission, a été
désigné par le président de la République comme membre de la Haute Auto-
rit¢ de la communication audio-visuelle. A compter de cette date, M. Forni,
n’étant plus parlementaire, n'a plus représenté I'’Assemblée nationale a la
Commission.

En octobre 1985, 'Assemblée nationale a désigné M. Frangois Massot,
député socialiste des Alpes-de-Haute-Provenee, pour siéger a la Commission
en remplacement de M. Forni.

M. Massot a pris ses fonctions le 22 octobre 1985.

Lors de sa réunion du 3 décembre 1985, la Commission a élu vice-prési-
dent délégué, Mme Louise Cadoux, conseiller d’Etat.

2. La composition de la CNIL

Telle qu’elle était a la date du 31 décembre 1985, cette composition est
publiée en annexe du rapport, p. 237.
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Section |l
LES MOYENS DE LA COMMISSION

1. Les services

Le 28 février 1985, le président de la Commission a décidé de créer un
poste de secrétaire général. Le titulaire, M. Pierre-Alain Weill, a pour mission
d’animer et de coordonner, sous l'autorité du président, les activités des diffé-
rents services de la Commission : service juridique, service de I'informatique,
service des plaintes et des contrbles, service administratif.

M. Pierre-Alain Weill, magistrat a 'administration centrale de la Justice
(MACJ), exercait auparavant les fonctions de chef de cabinet du directeur des
Affaires civiles et du Sceau au ministére de la Justice.

2. Le budget
1984 1985 1986
Personnel 7 846 532 8 098 158 8 516 980
Fonctionnement 5450 522 5333530 5313125
Total 13297 054 13431688 13 830105
(prévisions)

3. Organisation matérielle

La Commission a souhaité renforcer son équipement matériel. Outre son
équipement informatique qui a da étre reconditionné au terme de 5 années
de fonctionnement (cf. 4° Rapport, p. 36) elle s’est dotée, cette année, de plu-
sieurs machines de traitement de texte.
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Chapitre Il

Le bilan d’activité de la Commission

Ce chapitre dresse un bilan général de I'activité de la Commission a partir
de ses quatre axes essentiels d’activité : formalités préalables a la mise en ceuvre de
traitements automatisés; demandes de renseignements, réclamations,
plaintes relatives a l'application de la loi; contrdles; action générale
d’'information. L’'étude approfondie de quelques secteurs est abordée en
seconde partie.

Section Il

LES FORMALITES PREALABLES
A LA MISE EN CEUVRE

DES TRAITEMENTS AUTOMATISES

1. Les données statistiques
A— LEBILAN GLOBAL

Au 31 décembre 1985, la Commission a enregistré, depuis
I'entrée en vigueur de la loi de 1978, 133050 déclarations et demandes
d’avis. Ce chiffre total se décompose de la maniére suivante :

Demandes d’avis 3501 (art. 15 de la loi du 6 janvier
1978)

Déclarations ordinaires 10242 (art. 16 de la loi) dont 30 %
relevent du secteur public
(art. 48 de la loi)

Déclarations simplifiées 112456  dont 15 % relév1ent du sec-
teur public (NS (') de 1 a 6,
8, 10, 18, 19,24,27)

Déclarations de modification 4017 dont 15 % relévent du sec-
teur public

Déclarations de suppression 2834 dont 5 % relévent du sec-

(1) Normes simplifiées.

teur public
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OBSERVATIONS

a. Les demandes d’avis

Le tableau montre I'évolution des
saisines de la Commission depuis
1981.

On constate que le nombre de
demandes d’avis en 1985 a plus
que doublé par rapport a I'exercice
précédent, ce dernier accroisse-
ment traduit I'effort entrepris par la
CNIL pour sensibiliser le secteur
public a la loi.

b. Les déclarations ordinaires

Le tableau montre que le nombre
de déclarations ordinaires, adres-
sées a la Commission en 1985, a
doublé par rapport a celui de 1984 ;
le volume des déclarations de
'année 1981 traduisant, quant a lui,
'enregistrement massif et momen-
tané de dossiers d( a la création de
la Commission.

c. Les déclarations simplifiées

Aprés une forte baisse des déclara-
tions simplifiées observée en
1983 et 1984 qui s’explique par les
conséquences de I'arrét du Conseil
d’Etat annulant la norme simplifiée
n° 7 concernant la paie et la gestion
du personnel du secteur privé, la
hausse importante du nombre de
fichiers déclarés en procédure sim-
plifite au cours de I'année 1985
reflete I'application de la norme
simplifiee n° 28, adoptée le 18 juin
1985, pour les traitements de paie
du personnel.
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B — LE BILAN DE L’ANNEE 1985

a. Statistiques

Pour la période du présent rapport, la Commission a regu 14142 déclara-
tions et demandes d’avis :

1981 47 652

1982 36 590

1983 10 223

1984 7423

1985 14 142

Le chiffre de I'exercice 1985 se décompose de la maniére suivante :

Demandes d’avis 1035
Déclarations ordinaires 1942
Déclarations simplifiées 10186
Déclarations de modification 786
Déclarations de suppression 193

b. Principaux secteurs concernés
Secteurs qui ont procédé au plus grand nombre de formalités :

. 'administration et tout particulierement le secteur de 'enseignement,
. le commerce de détail : alimentation, habillement, chaussures, meubles
et surtout pharmacie,

e les activités d’étude, de conseil et d’assistance (technique, économique,
juridique),

e les établissements hospitaliers et cliniques généraux ou spécialisés
(dispensaires, cabinets médicaux et dentaires, vétérinaires, ambulances).

Les déclarations ordinaires sont faites dans de nouveaux secteurs d’acti
vité :

e linformatisation des cautions par les banques,

e linformatisation de limmatriculation des véhicules et des noms de leur
propriétaire par les organismes qui procédent aux tatouages des
véhicules, afin d’'une part de dissuader les voleurs, et d’autre part de
permettre aux organismes d’assurance de vérifier si une voiture a été
volée ou non lorsqu’elle est repérée,

e linformatisation des chéques volés par des associations de
commergants,
e l'utilisation du Minitel comme messagerie ou banque de données

(permettant de connaitre les mouvements de compte bancaire par son
titulaire ou, par exemple, de transmettre des résultats de laboratoire
aux médecins prescripteurs, etc.).
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Les déclarations simplifiées :
e 45 % concernent la paie et la gestion du secteur privé,

e 20 % concernent les fichiers de clients,

e 15 % concernent les fichiers de fournisseurs.

Ceci représente 'essentiel des déclarations simplifiées, soit 80 %.

c. Problemes posés lors de I’enregistrement des dossiers

La Commission recoit de nombreux dossiers non conformes aux exi-
gences de la loi en matiere de formalités. 30 % environ des dossiers regus a la
CNIL sont renvoyés aux intéressés :

e soit parce que la référence a une norme simplifiée ne concerne en rien la
finalité du traitement a déclarer, ce qui traduit une méconnaissance voire une
incompréhension du contenu des textes,

e soit parce qu'une déclaration a été effectuée sous forme simplifite — le
déclarant jugeant que l'article 17 s’appliquait — alors qu’en réalité, le traitement
relevait en droit de la procédure ordinaire (art. 16).

d. Les décisions de la CNIL au cours de I’'année 1985

Au cours des 32 séances tenues en 1985, la Commission a adopté :

— 90 avis qui se répartissent

e en dossiers de principe (avis, recommandations, conseils, décisions
de vérification sur place ou avertissements),
e en avis en forme allégée.

— 412 avis en procédure tacite ont été adoptés, par ailleurs.

2. Les principaux dossiers
A—  LESHUIT DOMAINES DINTERVENTION DE LA CNIL EN 1985

Dans les huit domaines d’intervention de la Commission en 1985, on
trouve trois secteurs qui font I'objet pour la premiere fois d’examens appro-
fondis et cinq secteurs qui entrent régulierement dans son champ d’investiga-
tion (santé, sécurité sociale, données sensibles, travail et collectivités
locales).

Les trois secteurs traités spécialement en 1985 sont les télécommunica-
tions, le crédit et 'enseignement.

Le premier connait de profondes transformations qui conduisent I'admi-
nistration a s’entourer des conseils de la CNIL et les usagers a inciter la Com-
mission a suivre ces évolutions.
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Le secteur du crédit avait fait 'objet de contrdles en 1984 qui avaient
révélé une pratique incorrecte des formalités préalables ; ce fait a amené la
Commission a mieux définir les champs respectifs de la déclaration ordinaire
(art. 16 de la loi) et de la déclaration simplifiée (art. 17). Enfin, des contrbles
avaient également montré que le secteur de I'enseignement avait besoin
d’'une réglementation spécifique de ses traitements.

Indépendamment de ces secteurs, on doit signaler quelques dossiers
particuliers qui ont attiré 'attention de la Commission :

B — QUELQUES DOSSIERS SIGNIFICATIFS

a. Deux traitements a caractere fiscal : FIEF et RAR

En 1984, la Commission a examiné le schéma directeur des traitements
informatisés mis en place par la direction générale des impdts, qui s’articule
autour de trois grands axes :

— La fiscalité des entreprises, celle des personnes et celle des biens.

En 1985, elle s’est prononcée sur deux nouveaux traitements dénommés
FIEF (ou fichier des évaluations foncieres) et RAR (gestion des « restes a
recouvrer») qui concernent respectivement la gestion d’'une base de docu-
mentation sur les évaluations fonciéres et la gestion du recouvrement conten-
tieux des imp6bts directs.

Les deux traitements, qui complétent I'architecture du réseau d’applica-
tions mises en place par la DGI, visent a perfectionner les outils de travail de
cette administration :

— Le traitement FIEF fournira des éléments de référence aux inspections
domaniales et aux inspections de la fiscalité immobiliere pour ['évaluation
des biens et I'analyse des mutations immobiliéres... Sous produit du trai
tement FIDJI (Fichier informatique des données juridiques sur les immeu
bles) sur lequel la Commission s’était prononcée le 20 mars 1984, le traite
ment FIEF permet d’alimenter ce dernier.

— Le traitement RAR permettra aux comptables publics de renforcer I'effica
cité de leur action de recouvrement des impOts auprés des contribuables
défaillants. L’'informatisation du systéme provoque I'accélération de la
mise en ceuvre des poursuites éventuelles au regard des délais de pres
cription des privileges dans la mesure ou elle prévoit : la constitution, la
mise a jour et l'apurement des comptes d'impéts directs de contribuables
défaillants au terme de la phase amiable du recouvrement, I'édition des
commandements, des documents comptables et statistiques et des listes
de comptes en fonction des diligences nécessaires au recouvrement de
limpét.

Dans sa délibération du 19 février 1985, portant sur le traitement FIEF, la
Commission a observé que les destinataires des informations sont les agents
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de la direction générale des impots dans le cadre de leurs attributions. Elle a
estimé que, dans la mesure ou les informations sont opposées a une per-
sonne, elles devront é&tre communiquées en application de l'article 3 de la loi
du 6 janvier 1978.

Dans sa délibération du 26 novembre 1985, complétée par celle du
10 décembre 1985, concernant le traitement de la gestion du recouvrement
contentieux des impdbts directs destiné aux postes comptables des services
extérieurs du Trésor de la Comptabilité publique, la Commission a souligné
plusieurs points :

o elle a d’abord rappelé que l'article 3 de la loi devait s’appliquer,

e elle a reconnu que les comptables publics, qui sont responsables sur
leurs deniers des recouvrements d’impots, bien qu’ils soient couverts par
leurs assurances en cas de faute professionnelle, sont autorisés a établir des
listes de comptes effectifs sur la base de critéres; elle a admis que la
publication des critéres n’était pas possible parce qu’elle serait de nature
a favoriser I'insolvabilité, mais elle se réserve toutefois le droit de vérifier
si les traitements effectués n’ont pas de caractére discriminatoire.

La Commission a également admis que, dans le cadre du droit de com-
munication qui lui appartient le comptable est autorisé a recueillir des infor-
mations, sur une zone dite « bloc-note », collectées dans I'exercice de son tra-
vail. Ces informations doivent étre exclusives de toute appréciation subjective
et leur exploitation limitée a leur enregistrement, leur visualisation et leur effa-
cement. Il a enfin été affirmé que I'accés a ces données par essence volatiles,
devait étre immédiat, en application de l'article 35 de la loi, par remise d’'une
copie de I'écran.

L’examen de ces dossiers fiscaux a permis également a la Commission
de relever que l'identifiant utilisé est bien I'identifiant SPI, propre a la sphére
fiscale et non le NIR, et ce en application des engagements pris par le gou-
vernement en décembre 1984 (cf. 5° Rapport).

b. Deux traitements relatifs au recensement de la population

e ['INSEE et l'expérimentation de collecte préparatoire en vue du
recensement de 1990 :

La Commission a été saisie par le ministre de I'Economie, des Finances
et du Budget, d’'une demande d’avis relative a une expérimentation de col-
lecte préparatoire menée par 'INSEE, en vue du prochain recensement de
population prévu pour 1990.

Compte tenu des difficultés rencontrées spécialement en milieu urbain
lors du dernier recensement de la population de 1982, et du pourcentage
d’erreurs (5 %) assez élevé qui en est résulté, I'expérimentation envisagée par
'INSEE avait pour but I'amélioration de la méthode de collecte des question-
naires du recensement de la population.
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Pour ce faire, il a été prévu :
o d’établir des listes de logement en utilisant le fichier de la taxe d’habitation ;

e d’envoyer par la poste un questionnaire au quart des ménages habitant les-
dits logements.

Le recensement réalisé entre le 5 octobre et le 30 novembre 1985 a porté
sur 80000 logements situés dans les agglomérations suivantes de plus de
100000 habitants : Dijon, Lyon, Grenoble, Rennes, Toulouse, Marseille, Lille,
Paris.

Lors de I'examen du projet, la Commission s’est penchée sur 'opportu-
nité d’utiliser le fichier de la taxe d’habitation.

A l'occasion des réunions de travail qui ont eu lieu avec I'INSEE, les
représentants de cet organisme ont en effet fait savoir qu’ils auraient pu utili-
ser un autre fichier de référence : celui des abonnés d’EDF/GDF. Cette éven-
tualité a été écartée :

e d'une part, a la suite de la délibération du 2 février 1982 de la CNIL, la Com
mission ayant considéré que la communication de fichiers EDF/GDF a des
fins de recherche statistique était possible a « condition que de maniére
directe ou indirecte, des informations nominatives ne soient pas trans
mises » ;

e d’autre part, en raison de considérations techniques.

La Commission n’étant pas favorable a l'utilisation systématique des
fichiers de référence parce qu’elle les juge trop sensibles (cf. plainte Uzés,
p. 55 du rapport), a évoqué la possibilité de recourir a un fichier public, en
I'espéce, I'annuaire téléphonique. L'INSEE ne s’est pas montrée défavorable
a cette éventualité, mais a fait savoir qu’elle ne I'avait pas retenue, en raison
du manque d’exhaustivité de I'annuaire et du colt qui en résulterait. La Com-
mission a toutefois demandé dans la lettre de notification, adressée au minis-
tére, que I'INSEE prévoie également une application pilote sur la base de
'annuaire téléphonique afin qu’elle puisse décider en toute connaissance de
cause et au vu des résultats des deux expérimentations lors de la généralisa-
tion éventuelle du systéme.

Par ailleurs, dans sa délibération, la CNIL a demandé a étre saisie de tout
projet de loi modifiant la finalité du fichier de la taxe d’habitation et, en cas de
généralisation, du systéme expérimenté.

En effet, 'autorisation de la CNIL pour une application pilote ne préjuge
en rien de sa décision en cas de généralisation du systéme.

La Commission prend acte du fait que les informations extraites du
fichier de la taxe d’habitation sont expurgées de toutes données fiscales
avant leur transmission a I'INSEE.

L’INSEE s’est engagé a ne pas communiquer a la DGI des informations
lui permettant de compléter son fichier.
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L'INSEE détruira les fichiers nominatifs avant la fin de 'année 1986.

Toutes mesures utiles ont été prises en matiére de sécurité et les agents
participant a I'expérimentation sont astreints au secret professionnel.

Aussi a-t-elle émis un avis favorable le 2 juillet 1985 sous les réserves
précitées.

e Le recensement a Mayotte :

La Commission a été saisie par le ministére de I'Economie, des Finances
et du Budget d’'une demande d’avis au sujet du recensement général de la
population (RGP) effectué entre le 15 juillet et le 25 septembre 1985 dans la
collectivité territoriale de Mayotte.

Le RGP de Mayotte, placé sous le contréle de 'INSEE, avait pour but :
o de déterminer la population légale de Mayotte,

o d’établir des données statistiques décrivant les structures démographiques
et professionnelles de la population, ainsi que les caractéristiques du parc
immobilier.

La Commission a examiné, les modalités du déroulement des opéra-
tions.

La collecte des informations devait se dérouler par voie de question-
naires comportant, conformément a la loi du 7 juin 1951 modifiée, sur 'obli-
gation, la coordination et le secret en matiere de statistiques, le visa du minis-
tre de 'Economie et des Finances. Il en résultait le caractére obligatoire des
réponses, le défaut de réponse étant susceptible d’étre sanctionné par une
amende administrative.

Or, la nature des informations recueillies, notamment les questions
concernant la polygamie ainsi que les langues parlées, lues et écrites, posait
le probléme du respect de l'article 31 de la loi du 6 janvier 1978, ayant trait a
I’enregistrement de données sensibles.

La Commission s’est interrogée sur les risques potentiels liés a cette col-
lecte ; la nature de ces données ne permettait-elle pas d’indiquer de maniere
indirecte I'origine ethnique des personnes interrogées ?

Le fait que les informations concernant la polygamie évitaient les dou-
bles comptes et que les indications sur les langues parlées, lues et écrites ne
suffisaient pas pour connaitre précisément l'origine ethnique des personnes
concernées, celles-ci étant le plus souvent multilingues, la Commission a
considéré que l'article 31 de la loi n’était pas mis en cause et que le recueil
des données se justifiait compte tenu des caractéristiques socio-démographi-
ques propres a Mayotte.

Cette position de la CNIL va dans le sens de sa précédente délibération
du 18 janvier 1983, portant avis sur la mise en ceuvre du RGP dans les terri-
toires d’outre-mer (TOM) (cf. 4° Rapport, p. 73).
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En ce qui concerne les modalités du droit individuel d’accés prévu initia-
lement a Paris, la Commission a obtenu que celui-ci puisse s’exercer, pen-
dant un délai de trois semaines a compter de la cléture des opérations de
recensement, a Mayotte auprés du représentant du gouvernement et ensuite,
aupres de la direction générale de 'INSEE a Paris.

La Commission a examiné avec trés grand soin les mesures prises afin
de garantir la sécurité et la confidentialité des questionnaires.

Elle a pris acte du secret statistique auquel étaient tenus les agents
recenseurs et de 'engagement des communes désireuses d’exploiter pour
leur compte des demandes de recensement, a ne le faire que sous forme sta-
tistique et selon la procédure d’un protocole d’accord avec 'INSEE approuvé
par la CNIL et dans I'esprit de la délibération du 2 mars 1982 de la CNIL por-
tant avis sur le protocole d’accord type entre I'INSEE et les communes
(cf. 3° Rapport, p. 165).

Dans ces conditions, la Commission a émis, le 18 juin 1985, un avis
favorable au projet qui lui était présenté.

c. L’informatique et le traitement automatisé
des cheques volés ou perdus

La Commission a été saisie en septembre 1984 par la chambre de com-
merce et d’industrie de Toulouse d’un projet de traitement MERCURE concer-
nant les chéquiers volés ou perdus ; I'objet du traitement étant de limiter I'uti-
lisation de ceux-ci.

Trois partenaires sont en présence dans un tel systéme : les plaignants,
qui sont des particuliers effectuant une demande volontaire ; les commer-
¢ants intéressés par les renseignements fournis sur d’éventuels clients, enfin,
les services de police auprés de qui sont effectuées les déclarations et qui
sont chargés de centraliser les renseignements collectés.

La Commission s’était déja intéressée a ce sujet lors de missions
d’investigations effectuées auprés de la société SOCIAM (Société des com-
mergants, industriels et artisans de Marseille et de la région) et de la société
IDCA (Interdépartemental cheque assistance a Paris).

Le but de ces deux systémes informatiques était la gestion des plaintes
pour perte ou vol de chéquiers. Dans le but de lutter contre I'utilisation abu-
sive de chéquiers volés ou perdus, ces sociétés géerent des informations col-
lectées auprés des consommateurs et diffusées par I'intermédiaire du Mini-
tel, auprés des commercants intéressés, associés au systéme.

Dans le cas de la SOCIAM, la Commission a relevé que les plaignants
n’'étaient pas avisés que les informations données lors du dépét de leur
plainte feraient 'objet d’'une transmission a une société de traitement.

Elle s’est également demandé si la police pouvait communiquer a des .
sociétés privées de telles informations.
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Dans le cas de la société IDCA, la Commission a noté que cet organisme
prenait contact avec les banques pour leur demander des informations
concernant les comptes de tiers, en violation du secret bancaire.

Le dossier MERCURE lui a semblé I'occasion d’avoir une vue d’ensemble
des caractéristiques de ces systémes et des questions qu’ils posent.

e [ es caractéristiques du systeme MERCURE :’

La Chambre de commerce et d’industrie (CCIl) de Toulouse, avec les ser-
vices de police, est chargée de la mise en ceuvre du traitement, qui a pour
objet de limiter 'utilisation des chéques volés ou perdus.

La CCl loue a la société d’équipement informatique de Midi-Pyrénées un
micro-serveur W.808 qu’elle met a la disposition des services de police. Les
entreprises commerciales, les commergants interrogeront le fichier a l'aide
d’un Minitel et d’'un numéro de code attribué par I'organisme déclarant.

Le systeme MERCURE ainsi créé a pour fonction, non seulement la ges-
tion d’un fichier « CHEQUES » mais également la gestion d’un fichier « BOU-
TIQUE ».

La gestion du fichier boutique :

Il est du ressort exclusif de la chambre de commerce et d’industrie de
Toulouse : seule celle-ci peut créer, modifier et supprimer les codes d’accés
des entreprises commerciales abonnées.

La gestion du fichier chéques :

Il est au contraire du ressort exclusif des services de police ; doivent étre
distinguées la création d’'un enregistrement et la modification ou suppression
d’un enregistrement.

— Création d’'un enregistrement :

Cette création peut étre effectuée a partir d’'un Minitel mis a disposition
de chaque commissariat de police.

— La modification ou suppression d’un enregistrement :

Cette modification ou suppression ne peut étre effectuée que de
maniére centralisée, c’est-a-dire au Commissariat central ou sera installé le
micro-serveur, et ce, a partir de la console de pilotage de I'ordinateur.

— L’origine de la saisie des informations :

Les informations enregistrées émanent uniquement des titulaires de ché-
quiers, des services de police et des établissements bancaires auprés des-
quels les titulaires de chéquiers procédent a des déclarations de vol ou de
perte.

Les commergants et services de police seront seuls destinataires des
informations.

Les informations gérées par le fichier « chéques » seront maintenues en
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meémoire six mois. Aucune information sur la durée de conservation des infor-
mations gérées par I'application fichier « boutique » n’avait été déclarée a la
Commission.

L'information préalable des titulaires de chéquiers, déclarants de perte
ou de vol, doit se faire selon le projet par la banque émettrice ou les services
de police auprés desquels la plainte est déposée. En outre, une information
par voie de presse sera largement diffusée et de fagon répétitive.

o | e systétme MERCURE et la loi de 1978 :

L’instruction du dossier a amené la Commission a formuler une série de
remarques et & demander un second acte réglementaire.

— La premiére série de remarques :

Au moment du dépbt de la plainte, la personne qui s’est fait voler ou a
perdu son chéquier doit remplir une fiche de déclaration de perte ou de vol ;
celle-ci ne mentionne pas les prescriptions de l'article 27 de la loi de 1978. La
Commission rappelle la nécessité de ces mentions.

La Commission s’est souciée de la double fonction de ce traitement ;
ainsi, la gestion du fichier « boutique » n’était pas mentionnée dans le projet
d’acte réglementaire dont elle avait été saisie. Cette fonction soulevait le pro-
bléme de l'association des services de police a une initiative commerciale. |
avait déja fait I'objet de questions écrites parlementaires en 1980.

Pour le ministre de I'Intérieur, dés qu’une procédure judiciaire intervient,
en cas de vol de chéquier par exemple, les services de police sont tenus au
secret prévu par l'article 11 du Code de la procédure pénale, sans préjudice
de l'obligation générale de discrétion professionnelle qui s’impose a tout
agent public.

Consulté, le ministre de I'Economie indiquait qu’en supposant que toutes
les conditions techniques et juridiques aient été remplies, la réalisation effi-
cace d’'un tel systéme supposerait une participation de I'ensemble des éta-
blissements délivrant des chéques ; or, seule une disposition Iégislative pour-
rait rendre obligatoire la participation de tous les organismes a un tel sys-
téme.

Au vu de ces observations, la Commission s’est, dans un premier temps
(avis du 5 mars 1985) déclarée favorable a la mise en ceuvre de ce traitement,
soulignant son intérét évident pour la prévention des délits d’utilisation des
chéques volés ou perdus ; elle a toutefois demandé que lui soit transmis un
projet d’acte réglementaire distinct et émanant de l'autorité de tutelle des
commissariats de police, ce texte ayant pour objet de les autoriser a saisir et
a transmettre des données relatives aux déclarations de vol ou de perte de
chéquiers qu’ils regoivent.

— Le second texte réglementaire et les observations de la Commission :
Le nouvel arrété dont la Commission a été saisie par le ministre de I'Inté-
rieur a appelé trois séries d’observations de sa part ;
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e Dans son deuxiéme avis, la Commission souligne encore I'exigence
déja formulée concernant les prescriptions de l'article 27, le texte n’ayant
pas été modifié dans ce sens.

e La Commission insiste également sur la distinction déja faite et qui n’a
pas été reprise dans le nouvel acte réglementaire entre les services habili
tés a créer les informations et ceux qui sont habilités a modifier ou
supprimer celles-ci. Il s’agit d'une mesure de sécurité que la Commission
avait envisagée et qui avait motivé pour partie son premier avis, et dont
elle reformule la demande.

Enfin, les termes « services de police » utilisés pour I'habilitation concer-
née, sont considérés par la Commission comme trop peu rigoureux. En effet,
ils laissent a penser que I'ensemble du personnel de la police est habilité a
réaliser les opérations prévues, ce que la Commission a formellement exclu.

Aprés avoir formulé ces réserves et ces observations qui garantissent les
droits des plaignants et avoir fixé les obligations auxquelles sont tenus les
services de police, la Commission a donné, le 28 mai 1985, un avis favorable au
projet d’arrété du ministre de [I'Intérieur, autorisant la participation de ces
services a la gestion du fichier mis en place par la CCl de Toulouse ; elle a
pris acte que ce traitement ne constitue qu'une expérimentation d’un an.

Parmi les demandes d’avis diverses présentées a la Commission, on
notera I’extension de I'informatisation des consulats généraux de France
(cf. 5° Rapport, p. 2 et avis du 5 novembre 1985) I'automatisation de la gestion
du bureau d’ordre civil de la Cour d’appel de Paris (avis du 7 décembre 1985),
I’édition électronique du Journal officiel, sur les déclarations d’associations
(avis du 10 décembre 1985), l'informatisation du service central de I'état civil
du ministére des Relations extérieures (avis du 17 décembre 1985), la création
au sein des services de I'Etat dans le département d’un fichier automatisé des
armes et des munitions (avis du 25 juin 1985).

Section IV
LES DEMANDES DE RENSEIGNEMENTS,

LES RECLAMATIONS ET LES PLAINTES

Les demandes adressées a la Commission sont en augmentation régu-
liere, de I'ordre de 25 % par an : les demandes écrites consistant en réclama-
tions ou plaintes sont passées de 350 en 1982, a 950 environ en 1985 ; ces
chiffres ne comprennent pas les demandes écrites ou téléphoniques de ren-
seignements.

Ces 950 saisines se répartissent ainsi :
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85 : dossiers de saisine d’accés indirect qui constituent
135 demandes d’accés indirect
351: plaintes et réclamations.

460 : demandes d'acces direct ;
595 %

Sous-section |
Les saisines relatives a des questions autres
que le droit d’acces

1. Le bilan général

A— LACTIVITE DU SERVICE DE RENSEIGNEMENTS PAR TELEPHONE
a. Le bilan chiffré

Les renseignements par téléphone sont répertoriés depuis 1983 :
e en 1983 : une moyenne de 210 appels par mois,

e en 1984 : une moyenne de 228 appels par mois, soit une progression de
8 % par rapport a 1983,

e en 1985 : une moyenne de 387 appels par mois, soit une progression de
70 % par rapport a 1984 (voir diagramme).

Nombre total des appels requs en 1985:

A 677
628 048

6249 -

5288 434

4166 |- 365
33 0

3125 | 278 265

235
4 d 222
288,3 | =02

1842 L

Y

Mois: 1 2 3 4 5 ] 7 8 9 10 1 12

Qui téléphone a la Commission ?

Variation en pourcentage des trois secteurs par rapport au nombre total
des appels.:
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Qui téléphone 4 la Commission?

Gris : pourcentage des appels des particuliers.
Blanc : pourcentage des appels du secteur privé informatisé.
Noir : pourcentage des appels du secteur public.

La répartition des appels est la suivante :

e Appels des entreprises du secteur privé : 54 %.

Le secteur privé est le plus demandeur d’informations.

L’évolution de la courbe a partir de septembre 1985 (cf. tableau supra) est liée
a la parution de la norme n° 28 relative a la paie du personnel (cf. infra p. 125).

o Appels du secteur public : 25 %.
Le secteur public est relativement bien informé, le nombre d’appels en
pourcentage est assez constant.

o Appels des particuliers : 16 %.
L’'information de la CNIL a du mal a atteindre les particuliers dont le
pourcentage d’appels fluctue selon l'information diffusée par les médias.

b. Typologie des questions posées

1) La grande majorité des questions posées a trait aux obligations rela-
tives aux formalités préalables. Les renseignements demandés sont donc :

— en premier lieu d’ordre pratique : quels sont les documents nécessaires a
'accomplissement des formalités préalables, comment et ou se les procurer ?

— en second lieu d’ordre juridique : quelles sont les obligations légales (ren
seignements concernant la brochure 1473 du Journal officiel, les textes des
normes simplifiées), quelle est la jurisprudence de la Commission (rensei
gnements concernant les rapports annuels, les textes des délibérations adop
tées par la Commission) ?
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2) Par ailleurs, de nombreux appels concernant I'application de l'interprétation
de certains articles de la loi, notamment :

— Tlarticle 22 (mise a la disposition du public de la liste des traitements),
exemple :

e dans la perspective d’'une utilisation commerciale de fichiers ;

e al'occasion d’'un litige ;

— larticle 24 (transmission entre le territoire francais et I'étranger d'informa
tions nominatives) ;

— Vlarticle 27 sur les modalités de collecte d’informations nominatives,
notamment par voie de questionnaire, I'intérét de ces dispositions n’étant
percu que récemment par les utilisateurs d’informatique ;

— les articles 34 et 36 sur le droit d’accés et plus particulierement 'accés aux
fichiers manuels en rapport avec un fichier informatisé.

3) De facon plus générale, différentes questions émanent d’étudiants,
de juristes (avocats, conseils juridiques, notaires), de fonctionnaires, de
sociétés de formation professionnelle, de sociétés de service en informatique
désireux d’approfondir et de mettre a jour leur connaissance de la loi.

Par ailleurs, un intérét se manifeste de la part d’étrangers chargés dans
leur pays de procéder a des études préliminaires a l'instauration d’une 1égis-
lation informatique et libertés (Argentine, Irlande).

4) D’autres questions proviennent des particuliers. Aprés les interroga
tions liées aux problémes de vente par correspondance et de publicité abu
sive, le service des renseignements doit répondre maintenant a des questions
portant sur les cessions de fichiers et la prospection commerciale. En période
électorale, I'utilisation de fichiers a des fins de propagande politique est
I'objet de la majorité des appels.

La fréquence des appels de renseignements par téléphone traduit la
demande croissante d’information du public. Outre les réponses directes
faites par les services, ceci implique la distribution de documents (dépliants,
brochure du Journal officiel, textes des délibérations).

B — BILAN DES SAISINES RELATIVES AUX PLAINTES
ET RECLAMATIONS

a. Les statistiques

Tableau comparatif

1982 151
1983 220
1984 199
1985 351
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Le chiffre de 'année 1985 correspond a une augmentation de 75 % par
rapport a I'exercice précédent.

b. La typologie des réclamants

65 % des demandes proviennent de particuliers, le reste venant des syn-
dicats et des détenteurs de traitements.

c. La nature des demandes

— Les demandes des particuliers sont de deux sortes :
e réclamations relatives a des questionnaires a remplir ;

¢ plaintes relatives a leur inscription dans des fichiers de mauvais payeurs
entrainant refus de crédit.

Lors de la consultation des listes électorales, et particulierement lors des
élections cantonales de mars 1985, les particuliers ont davantage saisi la
Commission de plaintes relatives a des détournements de finalité de fichiers
a des fins de propagande électorale.

— Les demandes des syndicats ont souvent un caractére plus général. Elles
concernent le plus souvent 'ensemble des salariés de I'entreprise :

¢ installation d’'un autocommutateur dans I'entreprise ;
e détournement de finalité de fichiers de gestion du personnel ;

e utilisation du numéro de sécurité sociale comme identifiant dans un
fichier de gestion ;

e mise en place d’un systéme de contrdle d’accés par badge a certaines
zones de I'entreprise ;

e |égalité de la présence de mentions faisant apparaitre notamment des
retenues de salaires dans le fichier de gestion du personnel.

Ces demandes se répartissent selon les pourcentages suivants :
— La collecte illicite de renseignements (30 %)

e non-respect de l'article 27 ;

o fichier du personnel ;

e fichage « mauvais payeur » ;

e non-respect de l'article 18 ;

e non-respect de l'article 31 ;

e santé.

— Le détournement de finalité (25 %)
e propagande électorale ;
o fichiers de personnel ;
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e fichiers d’adhérents.

— La cession de fichiers (12 %)
o fichier des abonnés au téléphone ;
o fichiers de personnel ;
¢ fichiers d’adhérents.

— Le reste des demandes se répartit

e entre les formalités préalables qui n'ont pas été observées ;

les entraves a I'exercice du droit d’accés ;

les saisines de diverses natures ;

les plaintes liées a I'utilisation du Minitel.

D’une maniére générale, en ce qui concerne la nature des saisines, il est
significatif de constater, hormis les plaintes relatives a des détournements de
finalité, que tres peu de demandes portent sur la dénonciation d’infractions a
la loi.

L’article 27 de la loi du 6 janvier 1978 relatif aux mentions que doivent
comporter les questionnaires est fort méconnu et semble étre mal appliqué
tant dans le secteur public que privé. Les saisines relatives a des question-
naires portent toujours sur la l1égalité des questions posées et rarement sur le
non-respect de I'article 27.

Le développement du réseau « Minitel », fait apparaitre une nouvelle
catégorie de plaintes. Ainsi, dans le courant du deuxieme semestre, la Com-
mission a recu des plaintes relatives a l'utilisation abusive d’informations
nominatives par des tiers, et portant sur les garanties insuffisantes pour assu-
rer la confidentialité des informations.

2. Les thémes abordés
A— LA FREQUENCE DES DETOURNEMENTS DE FINALITE

Les plaintes adressées a la Commission portent trés fréquemment sur
des détournements de finalité de traitements, mettant ainsi en cause un prin-
cipe clef de la Iégislation informatique et libertés : le principe de finalité ; les
principales affaires et les réactions de la Commission ont été regroupées
dans un chapitre spécifique (cf. infra, p. 53).
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B—  NATURE DES INFORMATIONS QUE PEUT COMMUNIQUER
UN MEDECIN SUR SON PATIEN
A UNE COMPAGNIE D’ASSURANCES

La Commission a été saisie d’un litige opposant un médecin a une
société d’assurances, litige relatif a la nature des informations que doit com-
muniquer un médecin sur son patient a la compagnie d’assurances de celui-
Ci.

La qualité de médecin conseil n'autorise pas a obtenir communication
du dossier médical d’un assuré en litige avec une compagnie d’assurances et
a donner connaissance de ce dossier a cette derniére.

En conséquence, les services de la Commission ont demandé a la direc-
tion des assurances du ministére de I'Economie et des Finances et du Bud-
get, de bien vouloir intervenir auprés des sociétés d’assurances, afin d’obtenir
une meilleure application des régles relatives au secret médical et des dispo-
sitions de la loi du 6 janvier 1978.

C— INFORMATIONS COLLECTEES PAR LES BANQUES
ET RESPECT DE L’ARTICLE 31

La Commission a été saisie d’'une réclamation indiquant que les relevés
mensuels de compte adressés aux clients d’'un organisme bancaire font
apparaitre le nom de la publication au profit de laquelle est émis un préléve-
ment.

Cette pratique permettrait de connaitre, directement ou indirectement,
les opinions politiques, philosophiques ou religieuses ou les appartenances
syndicales des personnes concernées.

Or, ce type de traitement rend quasiment impossible une indiscrétion
interne, d’autant plus que I'obligation de secret professionnel auquel tout
employé de banque est astreint, constitue une garantie.

La Commission, toutefois, en accord avec l'organisme bancaire
concerné, a proposé que pour les personnes qui en feront expressément la
demande, le nom de l'organisme bénéficiaire soit remplacé par les réfé-
rences bancaires de celui-ci.

D— COMMUNICATION DE LISTES NOMINATIVES
DES ADHERENTS D’ASSOCIATIONS A DES MAIRES

La Commission a recu de nombreuses réclamations portant sur des
demandes de communication a des maires de listes nominatives
d’adhérents des associations sportives de leur commune.

Sous réserve de I'appréciation des juridictions il apparait que le principe
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du respect de la vie privée s’oppose a la communication a la mairie de la liste
des adhérents d’'une association. En effet, 'adhésion d’un individu a une
association reléve du domaine de la vie privée. Seuls présentent un caractére
public les noms et adresse des personnes chargées de la direction et de
’administration d’'une association déclarée.

En conséquence, la Commission a estimé que la communication de la
liste des membres d’'une association n’est possible que dans la mesure ou
les intéressés y auront expressément consenti, en application de I'article 26
de la loi du 6 janvier 1978.

Il appartient en tout état de cause aux juridictions de se prononcer, le cas
échéant, sur la légalité d’'une décision refusant I'octroi d’une subvention pour
le motif susvisé.

E— ETENDUE DU DROIT DE COMMUNICATION
D’INFORMATIONS NOMINATIVES
AUX SERVICES DE POLICE

La Commission a été saisie d’'une réclamation portant sur la nature et les
modalités du droit de communication d’informations nominatives en matiére
de police.

Il convient de distinguer les demandes des autorités de Police judiciaire
agissant sur commission rogatoire et les demandes similaires dans le cadre
d’enquéte préliminaire.

La loi du 6 janvier 1978 ne s’oppose pas a la communication, d’un fichier
nominatif dans le cadre d’'une commission rogatoire. |l appartient au juge de
déterminer I'étendue de cette communication en fonction de l'infraction qu’il
cherche a déterminer.

En revanche, la communication d’informations nominatives, contenues
dans des fichiers privés lors d’'une enquéte préliminaire, obéit aux regles
générales fixées par I'article 76 du Code de procédure pénale.

Assimilable a une saisie, la prise de connaissance de ces informations
est subordonnée a I'assentiment exprés de la personne chez laquelle I'opéra-
tion a lieu, en pratique le responsable du fichier privé.

En conséquence, dans le cadre d’enquétes préliminaires, un organisme
est fondé a refuser de communiquer des informations concernant ses clients
sauf si ceux-ci y consentent expressément, afin de respecter les prescriptions
de la loi du 6 janvier 1978.
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3. Plaintes et poursuites judiciaires

Conformément a la circulaire du ministre de la Justice du 19 juillet 1983,
la CNIL a demandé que lui soient communiquées les suites données aux
infractions aux dispositions de la loi du 6 janvier 1978 et du décret du
23.décembre 1981.

— Sur 36 circonscriptions judiciaires, 25 procureurs généraux ont aujourd’hui
répondu.

— Ces 25 réponses ont permis de connaitre ou de confirmer I'ouverture de
11 procédures judiciaires.

— Sur 11 affaires :

e 2 ont été classées sans suite (plainte CGT ¢/ Communauté urbaine
de Bordeaux et Beauvais),

e 3 ont donné lieu a un jugement,

e 6 sont en cours d’instruction.

1) Le parquet de Beauvais a été saisi d’'une plainte, déposée le 4 mars
1983, par le maire de cette commune et dirigée contre personne non dénom
mée, pour « utilisation frauduleuse de données nominatives mises en
mémoire informatisée ».

Cette affaire a été classée sans suite pénale, le 8 mai 1984, car I'enquéte
n’a pas permis d’identifier les auteurs de I'infraction.

2) Le tribunal correctionnel de Chambéry a condamné, par jugement
du 11 avril 1985, le « directeur d’'une agence matrimoniale » a 5 mois
d’emprisonnement, 10000 F d’'amende et 2 ans d’interdiction de séjour et de
privation de droits civiques.

Celui-ci a été reconnu coupable d’avoir collecté des informations nomi-
natives par des moyens frauduleux et déloyaux (art. 25 et 42 de la loi du 6 jan-
vier 1978). Mais cette condamnation vise aussi a réprimer le délit de proxéné-
tisme pour lequel I'intéressé était également poursuivi.

3) Le procureur de la République de Saint-Denis de la Réunion a ouvert
une information du chef de « divulgation d’informations nominatives ». Cette
procédure fait suite aux plaintes déposées par M. Fontaine et M. Bénard (res
pectivement député et sénateur de la Réunion) pour le détournement du
fichier AMEXA(*) de la Caisse générale de la sécurité sociale de I'ile.

Cette procédure est en cours d’instruction.

4) Le parquet de Nimes a été saisi, le 19 février 1984, d’'une plainte avec
constitution de partie civile du maire d’Uzes pour détournement de fichier.

(*) L’AMEXA est 'assurance maladie, matemnité et invalidité des exploitants agricoles.
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Une information judiciaire, encore en cours a été ouverte contre X. Celle-ci
vise, en réalité, une candidate aux élections cantonales a qui il est reproché
d’avoir abusivement utilisé le fichier de la taxe d’habitation.

5) Le TGI de Lille a ouvert trois procédures dont I'une a fait I'objet d’'un
jugement.
e A la suite d’'une plainte avec constitution de partie civile pour détournement
du fichier électoral de la mairie de Roubaix, une inculpation a été prononcée
le 20 juin dernier.
¢ Une information pénale a été ouverte contre une société civile profession
nelle ftitulaire d'un office d’huissier a Lille pour abus de confiance, banque
route et non déclaration de traitement automatisé. A la suite de la confirma
tion, par la CNIL, de I'absence de déclaration, les huissiers concernés ont été
inculpés au mois de juillet et condamnés par jugement du 16 décembre 1985.
e Une plainte a été déposée par un instituteur a I'’encontre du SNUDI-
FO pour détournement d’un fichier de 'Education nationale. Cette affaire a
fait I'objet d’une collaboration étroite entre le Parquet de Lille et la CNIL &
laquelle les plaignants viennent de communiquer les compléments
d’information demandés.

6) La CNIL est a l'origine de 3 procédures :

m Dans le cadre de I'affaire de la société SKF, la juridiction a procédé a quatre
inculpations pour infraction aux dispositions de la loi du 6 janvier 1978, dont
deux renvois devant les tribunaux.

e Inculpé pour non déclaration de traitement, collecte frauduleuse d’informa
tions, non-respect de l'article 27 de la loi du 6 janvier 1978 et entrave a I'action
des agents de la CNIL, le gérant d’'une société de renseignements commer
ciaux a été condamné le 16 décembre 1985 par le tribunal de grande instance
de Nantes a une peine de deux mois avec sursis, assortie d’'une amende de
20000 F.

e CNAF : par délibération en date du 22 octobre 1985, la Commission a
dénoncé au Parquet les faits susceptibles de constituer des infractions lors de
la mise en ceuvre de traitements par des caisses d’allocations familiales
(cf. infra p. 120).

Sous-section Il
Les saisines relatives au droit d’accés

4. Le bilan des demandes de droit d’acces direct et indirect

La Commission a regu en 1985 :
e 460 demandes d’acces direct.
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e 135 demandes d’acceés indirect.

A— ACCESDIRECT

Les demandes concernent essentiellement (pour plus de la moitié) le
secteur de la vente par correspondance.

Par ailleurs, on constate que les modalités du droit d’accés direct sont
mieux connues du public, les demandes portant désormais essentiellement
sur un fichier déterminé.

B— ACCES INDIRECT

La progression des demandes d’accés indirect aux fichiers et traitements
relevant de l'article 39 se poursuit ; elle est de I'ordre de 55 % par rapport a
1984 (cf. en annexe la liste des fichiers automatisés et manuels d’informations
nominatives pour lesquels il est fait application de I'article 39 de la loi du
6 janvier 1978).

Les 2/3 des demandes concernent le ministére de I'Intérieur (90 sur 135
demandes au total en 1985) ; le reste, le ministére de la Défense (cf. tableau
sur la répartition des administrations concernées par I'exercice de ce droit
d’accés en 1985 (a) et tableau comparatif sur 6 années) (b).

a. Statistiques sur les résultats des investigations

EN 1985

SUR 135 DEMANDES DE DROIT D’ACCES INDIRECT

A T/
CONCERNANT 90 45

Le ministere Le ministére
de I'Intérieur de la Défense

Les statistiques montrent les résultats suivants :

Pas de fiche 28 19

Fiche sans suppression 32 21

Suppression partielle 16 1

Suppression totale 1 —

En cours 13 4

90 45

a. b. Demandes de droit d’accés relevant de I’article 3

de la loi du 6 janvier 1978

Les particuliers qui s’adressent a la Commission le font par I'intermé-
diaire d’'un avocat ou des parents, dans le cas d’enfants mineurs.
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Années Total  |1980 1981 1982 1983 1984  |1985
Total 457 30 59 96 50 87 135
MINISTERE DE 237 2 2 46 | 31 66 90
RG 32 12 40 40
DGPN 14 10 -17 39
DST 3 6 10
FPR (fichier des per- 6 3 1
sonnes recherchées)
'I‘_"ANsséTFEﬁggE 216 28 | 57 48 17 | 21 45
GENDARMERIE 14 9 10 23
DPSD 14 8 10 18
DGSE 1 2
HABILITATION CEA (Commis-
sariat a I'énergie atomi-que)- 2
DSPS
BSN (Bureau du ser- 20
vice national)
INTERPOL 2 2

36 missions d’exercice de droit d’accés indirect ou de contrbles ont été
effectuées au cours de I'année 1985 et ont porté sur 207 dossiers.

Administrations visées Nombre Dossiers

Ministére de P’Intérieur :
— Direction générale de la Police nationale 7 69
— Direction centrale des renseignements généraux 9 60
— Direction de la surveillance du territoire 3 10
— Préfecture de Police de Paris 2 22
Ministére de la Défense :
— Direction de la protection 5 22

et de la sécurité de la Défense 5 19
— Direction générale de la Gendarmerie nationale 2 2
— Direction générale de la Sécurité extérieure 2 2
— Département de la sreté et de protection du secret
Autres :
— Ministére des Relations extérieures 1 1

36 207
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La plupart des requérants saisissent la Commission parce qu’ils rencon-
trent des difficultés, par exemple :

e lors d’'une recherche d’emploi,
e lors d’'un refus d’habilitation

e et (ou) parce qu’ils craignent un probléme d’homonymie.

5. Les principales questions

A— LE DROIT D’ACCES DANS LE CADRE DE L’ARTICLE 39

Les constatations suivantes peuvent étre présentées :

En 1985, des missions d’investigations ont été menées sur 33 dossiers
pour opérer des contrbles sur la bonne exécution des instructions données
par la Commission sur les dossiers déja examinés.

Dans I'ensemble, les demandes de suppression formulées par la Com-
mission ont été satisfaites, mais parfois, subsistaient dans les dossiers des
documents faisant apparaitre indirectement les opinions ou l'appartenance
syndicale du requérant (par exemple, une enquéte de police sur tel mouve-
ment politique, conservée dans le dossier).

Ces documents ont été détruits en présence du magistrat représentant
de la Commission.

Par contre, a plusieurs reprises, il a été trouvé une fiche au nom du
requérant, qui renvoyait a un dossier qui ne contenait que la correspondance
échangée a la suite de la demande d’accés de la Commission.

Une lettre de la Commission a été envoyée a chacune des directions
concernées, les invitant a supprimer du dossier la correspondance
échangée a la suite de la demande d’acces.

Des investigations auxquelles a procédé la Commission, il ressort égale-
ment qu'une mise a jour ou des compléments d’informations devraient étre
apportés lorsqu’un dossier de police est constitué dans le cadre d’enquéte
sur des faits délictueux.

Ces dossiers devraient notamment comporter les décisions de non-lieu
ou de relaxe.

La Commission a saisi du probléme le ministére de la Justice et le minis-
tére de I'Intérieur et de la Décentralisation pour leur demander de rechercher
une solution qui permette d’'inclure dans le dossier de police, mention des
jugements d’acquittement ou des mesures ayant abouti a la relaxe des inté-
ressés. De méme, les dossiers mentionnant une condamnation amnistiée,
doivent étre purgés.
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B— LEDROIT D’ACCES DES PERSONNES MORALES

Le probléme de I'accés des personnes morales s’est posé de nouveau
cette année (cf. 5° Rapport, p. 28).

Les personnes morales n’ont pas directement accés aux fichiers, I'acces
étant réservé aux seuls dirigeants s'ils figurent dans le fichier.

_ Ainsi, le Tribunal administratif de Paris a rejeté la requéte présentée par
'Eglise de Scientologie le 13 mars 1985.

Une plainte auprés de la CNIL a de nouveau soulevé le probléme.

Par lettre du 13 décembre 1982, le PDG d’une société a saisi la Commis-
sion d’une plainte relative a un refus de droit d’accés a des renseignements
concernant son entreprise, détenus par une société frangaise d’assurance
pour le crédit. Il a fait valoir qu’un refus de vente lui avait été opposé, sur la
base de ces renseignements, par un fournisseur, en mars 1981.

Cette société de crédit, dans I'exercice de ses activités, a connaissance
et diffuse de trés nombreuses informations relatives aux entreprises et a leurs
dirigeants.

Apres diverses interventions de la CNIL auprés de cette société, lui inti-
mant de prendre toutes mesures afin que le plaignant puisse obtenir connais-
sance des informations concernant I'entreprise qu’il dirigeait, celui-ci a finale-
ment été recu au siege de la société. Lors de cet entretien, il lui a été commu-
niqué des informations le concernant personnellement; un refus lui a été
opposé en ce qui concerne son entreprise. Mais, compte tenu de la fiche
transmise par la société, on peut penser que les appréciations correspondant
a l'activité n’étaient guére favorables ; une lettre d’un fournisseur de la société
du plaignant, attestant que celui-ci avait fondé son refus de vente sur les ren-
seignements communiqués par la société de crédit, confirme cette hypo-
thése. Enfin, la société du plaignant, privée des soutiens bancaires néces-
saires, s’est trouvée assignée en liquidation de biens.

L’article 34 de la loi du 6 janvier 1978 accorde le droit d’accés a toute per-
sonne désireuse de savoir si un traitement automatisé porte « sur les informa-
tions nominatives la concernant». L’article 4 de la loi définit comme nomina-
tives « les informations qui permettent, sous quelque forme que ce soit, direc-
tement ou non, lidentification des personnes physiques auxquelles elles
s’appliquent».

Enfin, l'article 21-2 donne a la Commission le pouvoir « de se faire com-
muniquer tous renseignements et documents utiles a sa mission ». La Com-
mission a estimé, en conséquence, que la société devait lui communiquer la
copie de l'intégralité des informations contenues dans les fiches relatives au
plaignant. A sa demande, ceci a été fait, ce qui a permis a la Commission de
déterminer les éléments d’informations qui sont communicables en I'espéce.
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C— L’ACCES AUX FICHIERS MANUELS
DU SECTEUR PUBLIC ET LA COMBINAISON
DES LOIS DES 6 JANVIER ET 17 JUILLET 1978

On sait que le Conseil d’Etat, par une décision rendue en Assemblée du
contentieux le 19 mai 1983, a la requéte de M. Berlin a jugé que le droit a la
communication des documents administratifs institué par la loi du 17 juillet
1978 ne peut s’exercer que dans la mesure ou les dispositions de la loi du
6 janvier 1978 relative a I'informatique, aux fichiers et aux libertés ne sont pas
par elles-mémes applicables (cf. 4° Rapport, p. 119).

Ainsi, le droit d’acces des individus aux fichiers administratifs nominatifs
gérés sur support manuel est désormais régi par la seule loi du 6 janvier ; le
droit a la communication de documents administratifs établi par la loi du
17 juillet 1978 peut dés lors s’exercer sur ce fondement si ce document
n’'appartient pas a un fichier.

La Commission avait observé que cet arrét ne supprimait pas toutes les
difficultés d’interprétation des deux lois, notamment du fait des incertitudes
régnant autour des termes « fichiers nominatifs ». Le président de la Commis-
sion avait d’ailleurs cru devoir appeler I'attention du premier ministre sur ces
difficultés.

C’est ainsi que le premier ministre demanda a la Commission du rapport
et des études du Conseil d’Etat d’examiner les problémes posés par la
coexistence des lois des 6 janvier et 17 juillet 1978. La Commission du rapport
et des études devait proposer un certain nombre de recommandations ten-
dant, notamment, a clarifier et uniformiser les régles applicables en matiére
de droit d’accés aux informations nominatives administratives.

Le gouvernement, plutét que de procéder a une modification du disposi-
tif 1égislatif, estima préférable que les deux Commissions concernées, la CNIL
et la Commission d’accés aux documents administratifs (CADA) élaborent un
protocole d’accord en vue de régler les éventuelles difficultés pouvant résul-
ter de chevauchements de compétences.

Les deux commissions ont pu définir une procédure de transmission des
demandes de droit d’accés et d’information mutuelle. Cette procédure
devrait régler les difficultés qui ont pu apparaitre.

Le document arrété concerne le droit d’accés des personnes physiques
aux fichiers et documents nominatifs détenus par une administration ou un
organisme chargé de la gestion d’un service public.

Pour les deux commissions, le terme « fichier » doit étre entendu comme
visant tout fichier contenant des informations nominatives qu’il soit automa-
tisé, mécanographique ou manuel.

Le terme de « document » doit étre entendu comme visant tout docu-
ment contenant des informations nominatives, quelle qu’en soit la forme
(dossier, rapport, avis...).
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Le document a pour but de systématiser la transmission des dossiers
d’'une commission a I'autre, en particulier, en fonction des critéres de compé-
tence qui ont été définis par le Conseil d’Etat dans la décision Bertin du
19 mai 1983. Les deux commissions ont d’ailleurs constaté que les dossiers
pour lesquels s’est posée la question de la délimitation des compétences
CNIL/CADA ont été, jusqu’a présent, peu nombreux. lls ont d’ailleurs pu, le
plus souvent, étre réglés sans difficulté. Au cours des années 1984-1985, la
CADA a ainsi transmis 22 dossiers a la CNIL alors que la CNIL lui en a
adressé 15. Ces chiffres se décomposent de la maniére suivante :

CADA X1 CNIL 1984 (1985
— Refus d’acces a des fichiers du régime général 3
— Demande d’accés a des fichiers intéressant la slreté
— Refus d’acces a des fichiers du régime général
; N L 20 . .. 6 |3
— Demande d’accés a des fichiers intéressant la slreté
de I'Etat, la défense ou la sécurité publique 9 |4t22
CNIL <1 CADA.
— Refus d’accés a des documents du régime général
; Loy 9 8 |7
— Demandes d’accés a des documents intéressant la o lots

sGreté de I'Etat, la défense ou la sécurité publique

Les régles définies dans ce protocole d’accord sont les suivantes :

l. FICHIERS ET DOCUMENTS DU REGIME GENERAL

— Lorsqu'une personne s’adresse a la CADA pour contester un refus
d’accés a la fiche la concernant contenue dans un fichier, la CADA transmet
la demande a la CNIL.

— Lorsqu’une personne s’adresse a la CNIL a la suite d’'un refus d’accés a un
document la concernant qui n’est pas contenu dans un fichier ou un dossier
auquel renvoie un fichier, la CNIL transmet la demande a la CADA.

— Lorsqu’'une personne s’adresse a l'une ou l'autre des deux commissions a
la suite d’un refus d’accés a un dossier individuel auquel renvoie un fichier
(dossier fiscal, dossier scolaire, dossier hospitalier...) la Commission saisie
examine la demande.

Lorsque le dossier auquel I'accés est demandé contient des informations
d’'une nature telle que puisse étre opposée I'une des exceptions au droit
d’accés prévues par l'article 6 de la loi du 17 juillet 1978, la CNIL transmet la
demande a la CADA.

Lorsque la demande tend a la rectification ou I'effacement des informa-
tions contenues dans le dossier, la CADA transmet la demande a la CNIL.

Il. FICHIERS ET DOCUMENTS INTERESSANT LA SURETE DE L’ETAT,

LA DEFENSE ET LA SECURITE PUBLIQUE
— Lorsqu’une personne saisit la CADA d’une demande d’acces a un tel
fichier, la CADA transmet la demande a la CNIL pour la mise en ceuvre de
I'article 39 de la loi du 6 janvier 1978.
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Pour I'application de cette procédure de transmission, la CNIL communi-
que a la CADA la liste des fichiers relevant de cette catégorie (cf. Annexe du
présent Rapport, p. 261).

— Lorsqu’une personne saisit la CNIL d’'une demande d’accés a un docu-
ment la concernant et intéressant la s(reté de I'Etat, la défense ou la sécurité
publique, qui n’est pas contenu dans un fichier ou dans un dossier auquel renvoie
un fichier, la CNIL transmet la demande a la CADA.

[1l. Le rapporteur général de la CADA et le secrétaire général de la CNIL
se réunissent tous les trimestres pour examiner les conditions d’applications
de ces procédures de transmission et les questions d’intérét commun. lls
indiguent les suites données par chacune des commissions aux demandes
qui ont fait I'objet d’une transmission en application du présent texte.

Section VI . .
LES CONTROLES EXERCES PAR LA CNIL

L’article 21 de la loi de 1978 donne de larges pouvoirs d’investigation a la
Commission ; le décret 81-1142 du 23 décembre 1981 sanctionne, en outre,
de peines contraventionnelles de 5° classe les personnes qui auront entravé
son action.

Jusqu’a présent, les contrbles exercés par la CNIL se sont toujours
déroulés dans de bonnes conditions. Toutefois, elle avait récemment saisi le
parquet d’'une affaire ou il apparaissait qu'une entreprise n’avait pas accompli
les formalités préalables a la mise en ceuvre d’un traitement d’autant plus
qu’elle avait ensuite refusé de recevoir un magistrat désigné sur demande de
la CNIL dans le cadre de l'article 11 de la loi ; ce magistrat n’avait pas pu exer-
cer sa mission de contréle.

Toutefois, comme on I'a déja indiqué, le délit d’entrave a l'action de
contréle de la Commission a été sanctionné dans cette affaire (cf. supra,
p. 33).

1. Le bilan des contrdles

Au cours de l'année 1985, la Commission a effectué une quarantaine de
contréles. Ceux-ci concernent dans leur trés grande majorité le secteur privé
(environ 85 %), et portent essentiellement (80 %) sur des fichiers automatisés.

40



2. Présentation de quelques contréles

Les contrdles qu’exerce la Commission lui permettent a la fois de vérifier
I'application de la loi et de prendre les mesures appropriées pour qu’elle soit
mieux observée. Ainsi, les contréles menés auprés de certaines organismes
de conseils en recrutement ont conduit la Commission a adopter ultérieure-
ment une recommandation donnant des conseils a ces organismes pour
qu’ils soient en accord avec la loi (cf. infra p. 133). Beaucoup de ces contrbles
sont évoqués au fil de ce rapport soit qu’ils aient résulté de plaintes (cf.
supra), soit qu’ils aient abouti a ce que la Commission adopte une position
de principe sur un secteur donné.

On fera mention ici seulement de quatre contréles particuliers. Deux per-
mettent une meilleure connaissance d’une branche d’activité, un autre met en
lumiére un comportement incorrect sanctionné par un avertissement ; le qua-
trieme porte sur le suivi d’'une affaire non encore réglée.

A— LE SECTEUR DU MARKETING DIRECT ET LA LOI DE 1978

La Commission a procédé a six missions d’investigation, notamment
auprés du Syndicat national de la vente par correspondance, lui permettant
d’appréhender dans son ensemble le secteur du marketing direct.

La plupart des professionnels de cette branche d’activité sont regroupés
au sein du syndicat national de la vente par correspondance et de 'union de
la publicité directe.

Le syndicat national de la vente par correspondance a été créé en 1957
et regroupe a ce jour 125 entreprises qui représentent 90 % du chiffre
d’affaires de la branche. Dés 1967, un code moral de la profession est adopté
et 'adhésion au syndicat est régie par des régles strictes.

L’'union de la publicité directe regroupe les professionnels de la publicité
directe (loueurs d’adresses, annonceurs, routeurs...). Ces professionnels ont
encore trop peu déclaré leurs fichiers a la Commission et I'ont fait selon une
procédure simplifiée a réviser.

Les problémes rencontrés lors de ces missions :

a. Trois sortes de fichiers constituent le secteur du marketing direct

La constitution de ces fichiers pose le probléme de I'application des arti-
cles 25, 26 et 27 de la loi du 6 janvier 1978.
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1. Les fichiers internes :

Toutes les entreprises commerciales disposent de fichiers commerciaux.
Ces fichiers ne sont généralement pas disponibles a la location mais cer-
taines entreprises ont constitué leurs propres fichiers et, dés lors qu’ils sont
bien institués, bien gérés et actualisés, elles les utilisent comme des instru-
ments efficaces et opérationnels du marketing direct.

Ces fichiers sont la plupart du temps constitués a l'insu du consomma-
teur. Lorsque celui-ci régle un achat par chéque, le commercgant reléve ses
nom et adresse.

2. Les fichiers de compilation :

Ce sont les fichiers dont la caractéristique est d’étre répandue dans le
public et dont les sources sont facilement accessibles, le plus exhaustif étant
celui de I'INSEE (qui, quant a lui, ne fiche pas le consommateur a son insu),
mais il existe également de nombreux annuaires. L’accés a ces fichiers est
simple, peu fiable, peu exclusif et finalement, souvent plus cher, compte tenu
des adresses caduques. De plus, ces fichiers sont généralement peu docu-
mentés, peu mis a jour et moins souvent utilisés par les professionnels du
marketing direct.

Un grand nombre d’annuaires édités sur support papier font I'objet de
saisie informatique par les professionnels de la location d’adresses. Doit-on
considérer que ces annuaires sont publics et qu’ils peuvent étre mis sur sup-
port informatique sans information préalable des intéressés ou doit-on exiger
gue soient respectées les dispositions des articles 26 et 27 de la loi ?

3. Les fichiers de comportement :

— Les fichiers grand public :

Un bon fichier permet a priori d’atteindre un grand nombre de personnes
ou de foyers a leur adresse personnelle. Il doit, en outre, répondre a plu
sieurs critéres :

o I'affinité qui permet de s’adresser a une cible a priori intéressée par
I'offre commerciale (sports, loisirs, style de vie, centre d’intéréts...) ;

e la réactivité qui permet, en fonction de la nature du fichier, de
prévoir la propension a acheter par correspondance (fichier d’acheteurs
VPC/mem-bres d’un club par exemple). C’est ainsi que I'on distingue
souvent les fichiers de « clients » et les fichiers de « prospects » ou
d’anciens clients ;

e la segmentation, qui permet de s’assurer de ’homogénéité de la
cible touchée (sexe, age, catégories socio-professionnelles...).

— Les fichiers personnalisés :

Les fichiers personnalisés comportent le nom et la fonction de la per-
sonne que l'on doit contacter dans I'entreprise. L'intérét de ces fichiers est
beaucoup plus grand, leur limite étant leur taux de couverture et leur carac-
tére récent.
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Ce sont les fichiers de comportement qui sont les plus utilisés par le
marketing direct, parce qu’ils sont généralement tenus a jour et permettent
une segmentation précise. Bien que leur prix d’achat soit supérieur a celui
des fichiers de compilation, leur prix de revient est finalement inférieur.

Les fichiers de comportement sont ceux qui posent le plus de problémes
au regard de la loi du 6 janvier 1978. En effet, le rapprochement de plusieurs
de ces fichiers peut constituer un véritable ciblage du consommateur, témoin
cette publicité effectuée par un loueur de fichiers :

« Si... ici, dans la Mayenne, a 53000 Laval, au 20 de la rue des Grands-
Champs, habitait monsieur ...X...

Si, courant mars 1983, il avait retourné le coupon d’'une annonce paru
dans Télé 7 jours, si, au cours du premier trimestre de la méme année il avait
effectué pour 2000 F d’achats de meubles...

« Si, en outre, sa fille, par ailleurs diplobmée d’'une grande école, avait
répondu a une annonce quelques semaines auparavant... L'UN OU L’AUTRE
DE NOS FICHIERS POURRAIT SUREMENT VOUS LE DIRE. »

b. Les problémes liés au droit d’accés et de rectification
et a ’accés a l'origine de I’'information

Les professionnels de la location d’adresses sont saisis de trés peu de
demandes de droit d’accés et de rectification. Ceci s’explique, en partie, par
le fait que I'information préalable sur le droit d’acces n’est pas effectuée ; il
est vrai que dans certains cas, le respect de I'article 27 de la loi pose des pro-
blémes. C’est le cas lorsqu’est employée la technique du couponing (petit
coupon a détacher et a renvoyer avec son nom et adresse).

En outre, il faut signaler que les professionnels considérent que les nom
et adresse sont des informations a caractére public qui ne doivent faire I'objet
d’aucune protection particuliere. Il arrive fréequemment que les personnes sol-
licitées pour un produit donné souhaitent connaitre I'origine de I'information,
c’est-a-dire par qui ont été transmises leurs coordonnées. Les entreprises
concernées considérent que cette information est couverte par le secret des
affaires. En revanche, la Commission a connaissance de l'origine de l'infor-
mation.

c. La constitution de « listes noires »

Au cours de cette mission, il a été précisé que les professionnels de la
location d’adresses avaient constitué une liste des consommateurs qu’ils ne
souhaitaient pas démarcher. Ceci pose le probleme de la Iégalité de la consti-
tution d’un tel fichier, ainsi que de sa transmission et sa durée de conserva-
tion.
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d. Le fichier Stop-Publicité

Inversement, I’'Union de la publicité directe a créé, en 1974, un fichier qui
recueille les nom et adresse des consommateurs qui ne souhaitent pas rece-
voir de messages promotionnels. Ce traitement s’intitule « STOP-PUBLI-
CITE ».

Les membres de I'Union de la publicité directe s’engagent a ce que leurs
adhérents ne prospectent pas les consommateurs qui se sont opposés a tout
envoi de messages promotionnels. Lorsque les membres de I’'Union de la
publicité directe ou leurs adhérents utilisent les services de sociétés en infor-
matique, ils s’engagent a faire en sorte que, contractuellement, une telle obli-
gation soit satisfaite par leur prestataire respectif en informatique. C’est ainsi
que la Société Bavard, service informatique, prestataire de services de I'Union
de la publicité directe pour le fichier « STOP-PUBLICITE », adresse trois fois
par an (mars, juin, septembre) aux adhérents de I’'Union de la publicité
directe, la liste actualisée des personnes concernées par I'opération « STOP-
PUBLICITE ».

L'union de la publicité directe a enregistré, depuis la création de ce
fichier, 6000 demandes d’inscription sur « STOP-PUBLICITE ».

Il convient donc de rappeler aux détenteurs de fichiers leurs obligations
de déclaration et de respect de la loi du 6 janvier 1978, notamment ses arti-
cles 26 et 27.

La Commission se propose de mener une concertation avec la profes-
sion.

B— L’ INFORMATIQUE ET LE NOTARIAT

Le 5 septembre 1985, la Commission a rencontré des représentants du
Conseil supérieur du notarial afin de compléter ses informations sur les
fichiers nationaux mis en ceuvre a l'initiative du Conseil supérieur du notariat
et déclarés a la Commission en février 1982.

Ces traitements, qui s’inscrivent dans une politique d’informatisation pro-
gressive de la profession notariale, concernent respectivement :

o le fichier central des dispositions de derniéres volontés,
o |e fichier des entreprises défaillantes.

a. Le fichier central des dispositions de derniéres volontés

Mis en oeuvre en 1975, ce fichier est implanté a Aix-en-Provence sous la
responsabilité du Conseil supérieur du notariat.

L’objet du traitement est d’enregistrer la référence d’un traitement dont
le contenu n’est pas mémorisé. Le fichier permet donc seulement de savoir
que telle personne a fait un testament ou une donation entre vifs.
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Les informations traitées, par 'ADSN (c’est-a-dire 'association créée par
le Conseil supérieur du notariat et chargée de la gestion du fichier), provien-
nent des notaires qui prennent l'initiative, a la demande de leurs clients, d’ins-
crire les testaments authentiques, mystiques ou olographes ainsi que les
donations au fichier central. L'information du client sur la possibilité de cette
inscription fait partie de I'obligation de conseil du notaire.

Les informations enregistrées sont :
e nom et prénoms du disposant

e date et lieu de naissance du disposant

e nom du conjoint du disposant

e nature de la disposition (sous forme codée)

o date de la disposition

e caractere réciproque — ou non — de la donation

e numéro d’'immatriculation de I'étude auprés de laquelle I'acte a été déposé.

Le fichier enregistre actuellement environ 700000 dépbts par an et
compte, au total, 6 millions de testaments et donations répertoriés.

Les notaires prennent aux-mémes l’initiative de commander le retrait
d’une inscription lorsque les circonstances le commandent, mais d’'une
maniére générale, les informations sont conservées 130 ans a partir de la date
de naissance de I'intéressé.

Le droit d’accés au fichier passe par lI'intermédiaire de 'ADSN qui
controle la validité de la demande. L’intéressé doit produire préalablement
I'acte de déces de la personne concernée. Le fichier répond actuellement a
environ 800 demandes par jour.

Lors de sa réunion du 17 septembre 1985, la Commission a décidé une
mission d’investigation afin de mieux appréhender le statut juridique du
fichier central des dispositions de derniéres volontés qui lui semblait incertain
et ambigu. Elle s’est donc rendue a Aix-en-Provence le 23 octobre 1985 et a
pu constater que le traitement fonctionnait dans des conditions de sécurité et
de confidentialité particuliérement satisfaisantes.

Par ailleurs le directeur des affaires civiles et du sceau ayant souhaité
connaitre I'opinion de la Commission en ce qui concerne la nature juridique
de ce traitement ainsi que le régime des formalités préalables qu’il convien-
drait de lui appliquer, le président de la Commission lui a adressé une lettre le
14 novembre 1985, lui apportant les précisions nécessaires :

e En raison de son statut et notamment des prérogatives dont il est investi, le
Conseil supérieur du notariat exerce une mission d’intérét général qui reléve
de la gestion d’un service public au regard des dispositions de l'article 15 de
la loi du 6 janvier 1978.

Néanmoins, dans la mesure ou le fichier central des dispositions de derniéres
volontés a été mis en ceuvre antérieurement a I'entrée en vigueur de la loi du
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6 janvier 1978, les autorités responsables de son fonctionnement étaient
tenues de présenter a la CNIL une simple déclaration ordinaire. En effet, la
Commission n’a pas jugé opportun, en I'espéce, de faire usage des préroga-
tives que lui conférent les dispositions de I'article 48-alinéa 2, de la loi du
6 janvier 1978.

e Dans la mesure ou I'Association pour le développement du service notarial
est étroitement liée au Conseil supérieur du notariat qui se trouve a l'origine
directe de sa création, le fichier central des dispositions de derniéres volontés
continue de fonctionner sous la responsabilité du Conseil.

C’est précisément le Conseil supérieur du notariat qui a été désigné par le
gouvernement, dans le cadre de la mise en ceuvre de la Convention de Béle
du 16 mai 1972, comme l'organisme frangais chargé des inscriptions des tes-
taments et des réponses aux demandes de renseignements émanant des
organismes nationaux des autres Etats parties a cette Convention.

S’agissant enfin de la question de savoir si le Conseil supérieur du notariat
pouvait légitimement confier le fonctionnement de ce traitement a I’Associa-
tion pour le développement du service notarial, il semble que I'on doive
considérer que le Conseil a ainsi entendu, pour des raisons diverses, en délé-
guer la seule gestion administrative et commerciale a un organisme auto-
nome. Cette situation ne saurait dégager le Conseil supérieur du Notariat de
la responsabilité juridique du fonctionnement du fichier des dispositions de
derniéres volontés.

C’est pourquoi, en définitive, méme si le fonctionnement du fichier central
des dispositions de derniéres volontés est désormais assuré par I’Association
pour le développement du service notarial, le Conseil supérieur du notariat
continue, du point de vue de la CNIL d’en assurer la responsabilité.

b. Le fichier national des entreprises défaillantes : FED

La méme procédure que celle utilisée pour le fichier central des disposi-
tions de derniéres volontés a été reprise pour ce second fichier notarial.

La mission d’investigation qui a eu lieu le 23 octobre 1985 a permis
d’apporter quelques éclaircissements sur le traitement.

Mis en ceuvre en 1980, ce fichier est également implanté a Aix-en-Pro-
vence, sous la responsabilité du Conseil supérieur du notariat mais géré par la
Société CICOME (Centre d'informations commerciales et économiques) dont
I’ADSN est actionnaire.

L’objet du fichier est de permettre de vérifier plus aisément I'existence
d’une procédure de liquidation de biens ou de réglement judiciaire concer-
nant une entreprise, sans mention des protets. Il s’agit donc d’abréger les
délais d’accés aux décisions de justice publiques et publiées.

Le fichier est destiné a un groupe d’utilisateurs non limitatif qui com-
prend jusqu’a présent les greffiers, les notaires, les éditeurs spécialisés ainsi
que les liquidateurs et syndics.
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Alimenté, a l'origine, par le seul BODACC (*), le fichier regoit aujourd’hui
plus de la moitié de ses informations des greffes des juridictions. Le dépouil-
lement des journaux d’annonces légales procure environ 20 % des décisions,
et le solde provient du BODACC (environ 30 %). Par ailleurs, la lecture régu-
liere du BODACC permet un controle d’exhaustivité qui constitue une garan-
tie essentielle de fiabilité. Pour cette raison, la mise a jour du fichier est tou-
jours réalisée avec un décalage de 8 jours.

Les informations saisies sont les suivantes : date du jugement de liquida-
tion des biens ou de réglement judiciaire, date de la cessation de paiement,
numéros SIREN et d’inscription au registre du Commerce, date de cléture de
la procédure, raison sociale ou nom de la personne physique s’il s’agit d’'une
entreprise individuelle, nature de l'activité, tribunal et nom du syndic, forme
sociale et adresse de la société.

Les informations sont conservées 18 mois. Par ailleurs, les dossiers sont
effacés a partir de la cléture de la procédure. Toutefois, les notaires souhaite-
raient que, dans cette hypothése, seules soient effacées les clétures pour
extinction de passif, tandis que les cloétures pour insuffisance d’actif seraient
conservées en mémoire.

En effet, I'objectif fondamental du FED consiste a garantir la stabilité des
situations juridiques et des contrats. Or, a une époque ou environ
25000 dépdts de bilan sont enregistrés chaque année, les notaires considé-
rent que la cléture pour insuffisance d’actif ne constitue pas une garantie suf-
fisante. C’est d’ailleurs pour ces raisons que la société CICOME et le Conseil
supérieur du notariat souhaitent que, dans-un avenir aussi proche que possi-
ble, tous les greffiers soient branchés en mode conversationnel sur I'ordina-
teur afin d’y introduire les mises a jour d’'une maniére immédiate.

Depuis le 1°" janvier 1985, le fichier est directement accessible par Mini-
tel, pour les clients qui ont souscrit cet abonnement. Mais le fichier connait
de sérieuses difficultés sur le plan commercial puisqu’il ne compte pas plus
d’une trentaine de clients, parmi lesquels des notaires ainsi que la direction
départementale des télécommunications des Bouches-du-Rhéne.

Par ailleurs, il n’est pas possible de formuler d’autres interrogations que
de maniére ponctuelle, c’est-a-dire qu'il est impossible de dupliquer le fichier
ou de constituer des profils personnels et nominatifs dans la mesure ou
I'abonnement interdit toute interrogation systématique, sous peine de rupture
du contrat.

En modifiant le régime des procédures collectives, la loi du 25 janvier
1985 devrait induire certaines modifications en ce qui concerne la nature des
informations enregistrées ainsi que la durée de conservation de celles-ci.

Toutefois, les autorités responsables de la gestion du FED n’ont pas
encore déterminé la nature exacte de ces modifications.

Application des articles 26 et 27 de la loi :

(*) Bulletin officiel des annonces civiles et commerciales.

47



Compte tenu a la fois du statut de I'organisme qui en assure le fonction-
nement et de sa finalité, il parait logique de considérer que le FED reléve de
l'article 16 plutdt que de I'article 15 de la loi du 6 janvier 1978. Or, pour cette
catégorie de traitements, I'article 26 du méme texte institue le droit, pour cha-
que personne, de s’opposer a ce que des informations la concernant soient
enregistrées.

Dés lors, il convenait de s’interroger sur les conditions d’exercice de ce
droit par les dirigeants des personnes morales ou les entrepreneurs indivi-
duels qui ne souhaiteraient pas, pour des raisons fort compréhensibles, que
la mention de la décision judiciaire les concernant soit accessible par Minitel.
Or, l'intérét et la fiabilité du FED reposent avant tout sur son exhaustivité. Par
conséquent, I'exercice du droit individuel d’opposition semble susceptible de
mettre en cause la philosophie méme du FED et contribuerait probablement,
a moyen terme, a sa disparition, faute de clients.

En toute hypothése, I'éventuelle mise en ceuvre des dispositions de l'arti-
cle 26 suppose que, conformément a l'article 27, les intéressés aient été pré-
alablement informés de I'existence du fichier. Or tel n’est pas le cas, a I'’heure
actuelle, sauf a mettre en cause la rentabilité de la société CICOME.

Pour ces raisons et s’agissant en outre d’informations soumises a une
obligation de publicité légale, il apparait délicat d’'imposer a la société
CICOME d’informer d’'une maniére systématique et préalable 'ensemble des
25000 dirigeants ou entrepreneurs qui, chaque année, déposent |e bilan de
leur entreprise. On pourrait envisager, cependant, que, dans la mesure ou
'ensemble des greffiers consentiraient a alimenter le FED, cette mission
d’information leur soit confiée. Encore conviendrait-il, que ceux-ci soient pré-
alablement consultés.

En tout état de cause, et méme s'il est aujourd’hui difficile de dégager
une solution véritablement satisfaisante, la CNIL sera conduite a suivre I'évo-
lution d’un fichier sur I’'avenir duquel on peut encore s’interroger.

C— MISSION D’INVESTIGATION
AUPRES DE LA CONFEDERATION NATIONALE
DES SYNDICATS DENTAIRES (CNSD)

La Commission, par une délibération en date du 28 mai 1985, a décidé
de procéder, conformément a l'article 21-2° de la loi du 6 janvier 1978, a des
vérifications portant sur les conditions dans lesquelles la CNSD a mené et fait
diffuser par ses syndicats départementaux une enquéte relative aux prothé-
sistes dentaires.

Cette mission a été décidée a la suite d’'une plainte déposée le 24 janvier
1985 par I'Union nationale des prothésistes dentaires. La plainte portait sur
'enquéte menée par le CNSD visant a collecter, par l'intermédiaire de ses
syndicats départementaux, des données nominatives concernant '’ensemble
des prothésistes dentaires.
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Chaque prothésiste dentaire, destinataire d’un questionnaire adressé par
le syndicat départemental des chirurgiens dentistes, était invité a prendre per-
sonnellement position sur un certain nombre de revendications élaborées par
I’'Union nationale patronale des prothésistes dentaires (UNPPD).

L’'UNPPD contestait la Iégalité de cette enquéte menée par la CNSD pour
les motifs suivants :

e les questionnaires portent atteinte a la liberté d’opinion et d’expression des
membres d’une profession libérale ;

o cette enquéte vise indirectement a connaitre I'appartenance syndicale des
prothésistes dentaires en violation de l'article 31 de la loi du 6 janvier 1978 et
met en cause leur droit au travail s’ils expriment une opinion différente de
celle de la CNSD ;

o cette collecte de données nominatives est opérée par des moyens fraudu
leux, contrairement aux dispositions de I'article 25 de la loi du 6 janvier 1978 ;

e les questionnaires des syndicats départementaux ne portent aucune des
mentions exigées par l'article 27 de la loi du 6 janvier 1978.

La Commission avait déja été saisie d’une plainte de TUNPPD contre le
CNSD le 23 septembre 1980 (2° Rapport, p. 77). |l s’agissait également d’un
questionnaire en infraction avec I'article 31 de la loi ; compte tenu des pou-
voirs qu’elle tient de I'article 21 de la loi, la Commission avait, le 7 mars 1981,
exigé la destruction de la partie des questionnaires collectés comprenant les
informations mises en cause.

A la suite de cette décision, le secrétaire général de la CNSD avait
informé la Commission le 21 mars 1981, qu’il avait adressé une circulaire aux
présidents des syndicats départementaux de sa confédération, leur enjoi-
gnant de se conformer aux dispositions de la loi du 6 janvier 1978.

Lors de sa mission d’investigation, la Commission a constaté d’une part,
que les dispositions de l'article 27 de la loi du 6 janvier 1978 n’avaient pas été
respectés au cours de I'enquéte menée fin 1984 par les syndicats départe-
mentaux de la CNSD, d’autre part, que les questionnaires incriminés pou-
vaient conduire indirectement a collecter des informations nominatives rela-
tives a 'appartenance syndicale des prothésistes dentaires, sans que ceux-cCi
puissent donner leur accord exprés, dans la mesure ou il leur était demandé
de prendre position sur une revendication professionnelle d’'une organisation
syndicale.

La Confédération nationale des syndicats dentaires et ses fédérations
départementales ont donc une deuxiéme fois méconnu les dispositions de la
loi du 6 janvier 1978.

La Commission a, le 9 juillet 1985, décidé d’adresser un avertissement a
la Confédération nationale des syndicats dentaires et a ses fédérations dépar-
tementales.
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D— LE CONTROLE PAR LA CNIL DES CONDITIONS
DU MICROFILMAGE DE CERTAINES ARCHIVES
FRANCAISES PAR LA SOCIETE GENEALOGIQUE
DE SALT LAKE CITY (EGLISE DES MORMONS)

La Commission, par délibération n°82-106 du 6 juillet 1982, avait adopté
une recommandation relative aux conditions de microfiimage des registres
paroissiaux et d’état civil par la Société généalogique de Salt Lake City ; aux
termes de cette recommandation, la Commission avait demandé qu’un ave-
nant soit apporté a la Convention conclue en 1960 entre les Archives de
France et 'Eglise des mormons : cet avenant devant étre soumis a la Com-
mission.

En février 1985, les Archives de France, en exécution de cette recomman-
dation, ont recu de la société généalogique un tirage sur bande magnétique
de ses programmes informatiques concernant les traitements nominatifs.
Aprés examen, la Commission a jugé utile de faire demander a la société
généalogique de bien vouloir communiquer « les spécifications fonction-
nelles générales » de ses traitements, autrement dit, le dossier d’analyse des
programmes.

La société généalogique a donc fait parvenir a la Commission, par l'inter-
mediaire des Archives de France, un dossier trés détaillé.

A 'examen de ce dossier, il est apparu que les sources d’informations
pour la constitution des fichiers détenus par la société généalogique sem-
blaient dépasser largement les seuls registres paroissiaux et les registres
d’état civil ; le dossier mentionne, en effet, 36 types de fichiers ou registres a
partir desquels sont extraites en tout ou partie des informations.

La base de travail de la société généalogique déborderait largement le
cadre de la délibération du 6 juillet 1982, citée ci-dessus, qui ne concernait
que les registres paroissiaux et I'état civil.

En conséquence, la Commission, par délibération en date du 17 décem-
bre 1985, a estimé qu’il y avait lieu de procéder a des vérifications complé-
mentaires auprés des trois succursales frangaises de la bibliotheéque généalo-
gique.

En concertation avec les représentants de la société généalogique en
France, il sera ainsi possible d’envisager les conditions réelles dans les-
quelles le microfiimage s’est effectué ou s’effectue, et d’apporter, le cas
échéant, une modification a la recommandation précédente.
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Section VI
L’INFORMATION DE LA COMMISSION

1. Les conférences de presse

Au cours de 'année 1985, deux conférences de presse ont été organi-
sees :
ele 27 juin 1985 : conférence de presse tenue par le président Fauvet a
'occasion de la présentation du 5° Rapport annuel d’activité de la CNIL ;

e le 19 novembre 1985 : conférence de presse tenue par le président Fauvet
(suites judiciaires de décisions de la Commission ; recommandation sur I'utili
sation des fichiers en vue de la propagande et du financement des partis poli
tiques).

2. Les conférences et les colloques

Afin d’améliorer la sensibilisation du grand public et des professionnels
de I'informatique a la loi, le CNIL a participé a divers salons :

e A Toulouse, salon SIBSO (du 12 au 15 février 1985).
e A Lyon, salon INFORA (du 16 au 20 avril 1985).
o A Marseille, salon SITEM (Salon de lI'informatique et de la télématique
méditerranéen) du 24 au 30 avril 1985, avec la tenue d’'une conférence débat
sur I'informatique a laquelle le président de la Commission a participé.
e A Paris, salons SICOB de printemps et d’automne.

Elle a également pris part au déroulement de « journées » d’information
et plus spécialement :

e Aux entretiens de droit de l'informatique a I'Université de Paris X-Nanterre
(février 1985).

e Aux journées annuelles du Comité consultatif national d’éthique (décembre
1985).

¢ Au colloque « génétique, procréation et droit » (février 1985).
Son action d’information présente enfin un aspect international.

Outre sa participation habituelle a la Conférence annuelle des commis-
saires a la protection des données, tenue a Luxembourg en octobre 1985 (cf.
chap. Coopération internationale), la Commission était présente aux rencon-
tres internationales « Libertés et droits de 'lHomme » tenues les 30 et 31 mai
1985 a Paris. Le président de la Commission y a présenté une communication
au titre de membre de la Commission consultative des droits de 'Homme
auprés du ministére des Relations extérieures.
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Le secrétaire général de la Commission a représenté la CNIL a un collo-
que organisé a Sao Paulo en octobre 1985 sur le théeme du droit de I'informati-
que.

Enfin, le président de la Commission, accompagné du conseiller juridi-
que, a participé a une rencontre franco-québécoise organisée sous I'égide de
I'Institut international d’administration publique (Paris) et de I'Ecole nationale
d’administration publique (Québec) ; cette rencontre, qui réunissait des spé-
cialistes, avait pour objet de confronter les problemes soulevés par I'applica-
tion en France de la loi informatique et libertés et de la loi sur 'accés aux
documents administratifs, et au Québec, de la loi unique sur l'accés aux
documents des organismes publics et sur la protection des renseignements
personnels (octobre 1985).

3. Les auditions

Dans le cadre de l'instruction de dossiers importants, la Commission a pro-
cédeé, en séance pléniére, aux auditions de :

1. M. Lalanne, directeur de I'Association des maires de France sur les pro
blémes soulevés par I'informatisation des communes (8 janvier 1985).

2. M. Dondoux, directeur général des télécommunications sur les projets
d’indentification des abonnés en présence dans les futurs réseaux de télé
communications (19 mars 1985).

3. M. Bégue, représentant du ministre chargé du répertoire dans le cadre de
'examen du projet de décret relatif a I'utilisation du RNIPP par 'ANPE (30 avril
1985).

4. M. Stern, président-directeur général de la Compagnie BULL, sur le déve
loppement de l'informatique (30 avril 1985).

5. M. Cotte, directeur des Affaires criminelles et des graces au ministére de
la Justice sur la demande d’avis concernant un projet de décret portant modi
fication de certaines dispositions du Code de procédure pénale, relative au
casier judiciaire (28 mai 1985).

6. M. Hussenet, directeur des Colleéges au ministére de I'Education nationale,
sur la demande d’avis relative au projet d’application automatisée destinée a
étre mise en ceuvre dans les CIO (18 juin 1985).

7. M. Fragonnard, directeur de la Caisse nationale d’allocations familiales,
sur les demandes d’avis MONA et MNTV3 (15 octobre 1985).

8. M. Jean-Paul Baquiast, secrétaire général du Comité interministériel de
I'informatique et de la bureaucratique dans I'administration sur la présenta
tion de ce Comité : son role, ses structures, ses pouvoirs.
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Chapitre Il

La Commission et le principe de finalité

Les plaintes recues par la Commission montrent la fréquence des
détournements de finalité. On sait que le principe de finalité est a la base de
la loi de 1978 comme de la Convention du Conseil de I'Europe adoptée en
1981. La loi frangaise assortit de sanctions pénales le détournement de fina-
lité.

Or, cette exigence vient limiter les cessions commerciales de fichiers
envisagées par leurs détenteurs pour les rentabiliser ; elle crée une contrainte
dans les périodes électorales ou les partis sont incités a faire du marketing a
partir de fichiers de toutes natures. Les citoyens se montrent de plus en plus
souvent irrités par ces pratiques qui prennent une certaine ampleur ; nombre
d’affaires dont la Commission a été saisie en témoignent ; aussi cherche-
t-elle a définir des lignes de conduite en la matiere.

Section' 11 ) )
LA FREQUENCE DES DETOURNEMENTS DE FINALITE

1. Les cessions commerciales de fichiers

Trois plaintes adressées a la Commission posent le probleme général
des cessions commerciales de fichiers.

A— LA RECLAMATION CONTRE LA SOCIETE BURBERRYS

La Commission a été saisie de diverses réclamations relatives a l'utilisa-
tion du fichier clients de la société de vétements Burberrys au profit du Ras-
semblement pour la République.

Ce dernier aurait utilisé ce fichier de 200000 adresses pour I'envoi de
demandes de soutien financier a I'occasion de la campagne pour les élec-
tions cantonales de 1985.

Il est apparu a linstruction que la société Burberrys utilisait la société
Wallabys comme prestataire de service pour la gestion de son fichier clients,
et la société PMS (Presse Mailing Service), prestataire de services de Walla-
bys pour la location du fichier Burberrys.
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La société Burberrys avait autorisé Wallabys et PMS a commercialiser
son fichier. Pourtant, lors de sa déclaration a la Commission, le fichier ne pré-
voyait la cession que pour une finalité de prospection commerciale.

Par ailleurs, la société Burberrys n’avait pas informé ses clients préalable-
ment a la cession de ses fichiers, comme I'exige I'article 27 de la loi. Aussi, la
CNIL a, le 9 juillet 1985, adressé un avertissement a la société Burberrys et
aux sociétés Wallabys et Presse Mailing Service. Elle a reproché a Burberrys
d’avoir loué son fichier sans avoir pris les précautions suffisantes quant aux
finalités de la location. Quant aux sociétés Wallabys et PMS, il leur a été éga-
lement reproché de ne pas avoir pris toutes les précautions pour limiter
I’exploitation du fichier de Burberrys a des fins de prospection commerciale.
Elles ont, de ce fait, contribué au détournement de finalité du fichier Burber-
rys (art. 44 de la loi du 6 janvier 1978).

La Commission a considéré que la bonne foi du RPR ne pouvait étre
mise en doute, le parti s’étant adressé a des professionnels.

B— LA RECLAMATION
CONTRE LA SOCIETE MODERNE D’ELECTRICITE

La Commission a été saisie, le 8 juillet 1985, d’une réclamation relative a
I'origine du fichier utilisé par le Front national pour I'envoi de documents de
propagande électorale.

Aprés examen du dossier, la Commission a considéré que cette
« affaire » était analogue a la précédente, la société moderne d’Electricité
ayant cédé son fichier « prospects » a la société Distripost ; seule la cession
commerciale, a I'exclusion de toute autre, avait été prévue lors de la déclara-
tion de finalité du traitement a la Commission.

C’est pourquoi, considérant que la SME n’avait pas pris toutes les pré-
cautions utiles (art. 27 et 29 de la loi) et relatives a la cession de son fichier
« prospects », la Commission a, dans un premier temps, adressé un avertisse-
ment, le 12 novembre 1985, a la SME ainsi qu'aux sociétés AZ Marketing
(intermédiaire du Front national) et Distripost qui n’ont pas limité I'exploitation du
fichier aux seules fins commerciales.

Dans un second temps, la Commission, saisie le 10 octobre 1985 d’'une
réclamation identique, relative a l'origine du fichier utilisé par le Rassemble-
ment pour la République pour I’envoi de documents de propagande, a
adressé un second avertissement le 17 décembre 1985 a la SME, ainsi qu’a la
société Distripost. Parallélement, la SME, a la suite du 1°" avertissement du
12 novembre, avait effectué une nouvelle déclaration pour « préciser que son
fichier prospects pourrait faire I'objet de cessions a des fins de prospection
commerciale ou politique ou de collecte de fonds a des fins humanitaires, en
prenant soin d’avertir les intéressés de ces cessions ».

Pour les deux réclamations comme dans I'affaire Burberrys, la bonne foi
des partis politiques n’a pas été mise en cause.
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c— LA RECLAMA TION RELATIVE A L’UTILISATION
DU REPERTOIRE « SIRENE »

La Commission a été saisie, le 16 aolt 1985, d’'une réclamation relative a
I'utilisation du répertoire national des entreprises et établissements (SIRENE)
de 'INSEE par le Front national, pour I'envoi de documents de propagande
électorale.

Il résulte de l'instruction du dossier que I'un des rediffuseurs officiels de
'INSEE, la société Basse, a fourni a la société Chopin un extrait du «fichier
professionnel » de 'INSEE pour I'envoi d’'un document de propagande électo-
rale pour le compte du Front national & 5000 bijoutiers.

La Commission a rappelé que, lors de sa délibération du 21 juillet 1981
(cf. 2° Rapport, p. 34 et 231) portant avis sur la mise en ceuvre du traitement
Siréne, elle avait donné un avis favorable sous réserve « que les personnes
physiques puissent demander que les informations les concernant ne soient
pas communiquées a des personnes ou organismes désirant les utiliser a des
fins de publicité ou d’action commerciale ».

La communication du fichier des partis politiques n’étant pas prévue
explicitement par la finalité déclarée a la Commission, celle-ci, dans sa déli-
bération du 5 novembre 1985, a rappelé que tout détournement de finalité
était sanctionné par l'article 44 de la loi du 6 janvier 1978, et qu’en consé-
quence, 'INSEE, ainsi que ses co-contractants, devaient prendre toutes
mesures pour que le principe de finalité soit respecté.

2. L’utilisation du fichier de la taxe d’habitation
en période électorale

A — L’AFFAIRE D'UZES

Le 14 février 1985, le maire de la commune d’'Uzés a adressé a la Com-
mission une plainte relative a l'utilisation par une candidate aux élections can-
tonales du fichier de la taxe d’habitation 1984 & des fins de propagande.

La Commission a mené une mission d’information a Uzes. Cette enquéte
lui a permis de vérifier que les faits cités par le plaignant étaient exacts.

La candidate mise en cause a reconnu, pour sa part, avoir utilisé les
noms et les adresses figurant sur ce fichier pour I'envoi de documents a
caractére électoral.

Il existe une pratique de mise a disposition des maires du fichier de la
taxe d’habitation, confirmée tant par la commission d’accés aux documents
administratifs (CADA) que par une circulaire du ministre des Finances, et par
la déclaration auprés de la CNIL du fichier de la taxe d’habitation.
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Cependant, cette pratique n’est pas conforme aux dispositions du livre
des procédures fiscales et de la loi informatique et libertés. D’aprés les arti-
cles L. 103 et L. 104 du livre des procédures fiscales, il apparait que les contri-
buables ont un accés seulement ponctuel au fichier et que la communication
du fichier aux mairies est liée a une finalité précise ; elle n'autorise pas, en
tout cas, les mairies a banaliser, pour les particuliers, I'accés a ces fichiers.

La loi du 6 janvier 1978, par son article 44, sanctionne tout détournement
de finalité des fichiers. Dés lors qu’aucune disposition législative ne permet
de justifier la pratique actuelle, la recopie, méme manuelle, des noms et
adresses des assujettis a la taxe d’habitation, dans un but de propagande
électorale, constitue un détournement de finalité.

Toutefois, le décalage entre la loi et la pratique confirmée par la CADA et
I'administration fiscale permet de conclure que la candidate n’était pas de
mauvaise foi. Une déclaration du fichier constitué par la candidate a partir des
données relevées sur le fichier de la taxe d’habitation aurait di étre cepen-
dant effectuée auprés de la Commission.

Le plaignant ayant saisi lui-méme le Parquet, la Commission a décidé de
laisser la justice se prononcer et de fixer sa position dans une recommanda-
tion (voir infra, p. 60).

B — L’AFFAIRE DE LA MAIRIE DE NIMES

La Commission a été saisie par des élus de la mairie de Nimes, désireux
de savoir si un maire est autorisé a utiliser le fichier de la taxe d’habitation
dans le but de réviser les listes électorales.

La mission d’'information effectuée a Nimes, le 22 mars 1985, par les ser-
vices de la Commission, a permis de réunir un certain nombre d’éléments
quant a I'opération décidée par le maire.

En premier lieu, il s’agit d’'une affaire distincte de celle d’'Uzés. Pour
I'affaire d’'Uzeés, il s’agit de I'intérét personnel d’'un candidat, alors que dans
I’affaire de Nimes, il s’agit d’'une mise a jour du fichier électoral.

Le maire, ayant, en effet, obtenu une copie du fichier informatisé de
la « taxe d’habitation » que lui a délivrée, le 12 octobre 1984, la direction
départementale des impbts, a opéré un rapprochement manuel du fichier
taxe d’habitation et du fichier électoral, afin de déterminer les personnes non
assujetties a une taxe locale. Le rapprochement a fait apparaitre qu’environ
5000 personnes n’avaient jamais retiré leur carte d’électeur. Aprés envoi
d’une lettre recommandée sans réponse et publication des noms dans la
presse également sans écho, le fichier a été apuré de ces quelques
5000 noms.

La CNIL a considéré qu’en vertu du principe de finalité, le maire de
Nimes ne pouvait utiliser le fichier de la taxe d’habitation a des fins de mise a
jour du fichier électoral. En revanche, elle a estimé que « la Commission de
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révision des listes électorales peut, a partir du retour des cartes n’ayant pas
atteint les électeurs, interroger les fichiers des contributions locales ».
Compte tenu des nouvelles responsabilités que les lois de décentralisation
leur ont confiées, les maires risquent d’étre tentés d’utiliser les divers fichiers
en leur possession a d’autres fins que celles pour lesquelles ils sont consti-
tués. C’est dans cette optique que la Commission a émis une recommanda-
tion (cf. p. 161).

3. L’extension de finalité non déclarée

A— L’UTILISATION DU FICHIER DES ELECTIONS
PRUD’HOMALES POUR ADRESSER DES CONVOCATIONS

La Commission a été saisie d’une plainte relative a I'utilisation du fichier
prud’homal par la mairie de Noisy-le-Sec pour I'envoi de convocations a une
réunion de conseil municipal ; cet envoi ayant été réalisé grace a un jeu d’éti-
quettes autocollantes conservé en mairie depuis les élections prud’homales.

La Commission a considéré que le détenteur (le maire) bien qu’ayant
reconnu les faits, ses motivations, basées sur les nouvelles compétences qui
lui ont été conférées par les articles 5 et 6 de la loi n°® 82-213 relative aux
droits et libertés des communes, des départements et des régions, ne sau-
raient enlever a son attitude la qualification d’infraction a 'article 44 de la loi
du 6 janvier 1978. Elle a, en conséquence, adressé, par délibération en date
du 4 juin 1985, un avertissement motivé par le détournement de finalité
constaté.

B — L'UTILISATION DE FICHIERS D’ADHERENTS
POUR L’ENVOI DE DOCUMENTS EMANANT DE TIERS

a. L’affaire du club de I'Horloge

La Commission a examiné la plainte dont I'avait saisie le parti commu-
niste francais a I'occasion de I'utilisation, pour I'envoi de courriers divers, de
listes d’adresses issues pour partie du fichier des adhérents d’'un club privé :
le club de I'Horloge.

Les éléments concordants du dossier ont amené la Commission a
constater qu’un méme fichier avait été utilisé pour I'envoi de documents pro-
venant :

— duclub de 'Horloge ;
— de la mairie d’Antony ;

— du club Figaro-Magazine.

La Commission s’est adressée par lettre aux dirigeants de ces orga-
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nismes pour leur rappeler que si les dispositions de I'article 31 de la loi du
6 janvier 1978 autorisent... certains groupements a tenir registre de leurs
membres ou correspondants sans qu’aucun contrdle puisse étre exercé a leur
encontre, ils ne sont pas pour autant dispensés d’appliquer les autres dispo-
sitions de la loi et en particulier celles qui répriment les détournements de
fichiers.

De ce fait, elle a demandé de « réduire I'utilisation des fichiers d’adhé-
rents ou de correspondants du club de I'Horloge, aux seules fins pour les-
quelles ils ont été constitués ».

b. L’affaire MAIF — Matin de Paris

La Commission a été saisie de réclamations ou plaintes relatives a I'utili-
sation du fichier de la MAIF (Mutuelle d’assurances des instituteurs de
France) en vue d’un abonnement conjoint au « Matin » et a « La lettre de
I'éducation ».

La Commission a demandé a la MAIF de se mettre en conformité avec la
loi du 6 janvier 1978 et de lui préciser les différentes finalités du traitement,
notamment la prospection commerciale.

La Commission a insisté sur la notion d’information préalable des inté-
ressés avant la mise en ceuvre de nouvelles applications afin que chaque
sociétaire ait la possibilité, comme l'article 16 de la loi I'y autorise, de deman-
der que son nom et son adresse ne soient pas cédés pour des actions de
prospection. Son attitude traduit son souci de ne pas paralyser I'activité des
sociétés de mailing, tout en respectant les intéréts de chacun, et notamment
ceux des intéressés qui ne désireraient pas voir leur nom faire I'objet de ces-
sions commerciales.

4. L’utilisation de fichiers par des tiers non autorisés

— On rappellera que, par délibération n° 84-40 du 20 novembre 1984 (cf.
V¢ Rapport, p. 105 et 244), la Commission s’était prononcée sur le détourne-
ment du fichier informatisé de gestion du personnel d’EDF-GDF.

Elle avait adressé un avertissement aux organismes responsables et des-
tinataires de ce fichier, et invité EDF-GDF ainsi que la caisse centrale d’activi-
tés sociales a adopter des mesures de sécurité et des précautions afin de
préserver les informations nominatives qu’elles détiennent. A la suite de cet
avis, la CCAS a mis au point un protocole d’accord avec les organisations
syndicales membres de son Conseil d’Administration, en vue d’éviter a I'ave-
nir de tels détournements. La Commission a été avisée, en janvier 1986, par la
CCAS du personnel des industries électriques et gaziéres, des modalités de
la diffusion du protocole d’accord mis sur pied en collaboration avec elle.

Les 280000 agents destinataires de la publication « CCAS information »
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se sont sentis concernés. Seuls moins de 2 % d’entre eux se sont opposés a
la communication de leurs nom et adresse, la majorité des destinataires
n'ayant pas formulé de remarques sur les informations regues a la suite de la
mise en place du systéme.

— Plaintes relatives au détournement de finalité du fichier des prestations
sociales et mutualistes de la caisse d’Action sociale du groupement produc
tion-transport de la région parisienne et du service du traitement industriel
des résidus urbains.

La Commission a été saisie en juillet 1985 de 5 plaintes identiques dépo-
sées par des salariés du service du traitement industriel des résidus urbains
(TIRU), portant sur un détournement de finalité du traitement automatisé des
prestations de sécurité sociale et mutualistes mis en ceuvre par la caisse
d’action sociale du groupement production-transport-région parisienne et du
service du traitement industriel des résidus urbains.

La Commission, par une délibération en date du 17 septembre 1985, a
décidé de procéder a une mission de contréle.

Il résulte de cette enquéte que le syndicat du personnel de la production
et du transport d’énergie de la région parisienne, affilié a la CGT, a utilisé un
traitement automatisé d’informations nominatives pour éditer des étiquettes-
adresses servant a I'envoi d’un courrier au personnel du TIRU concernant la
privatisation de ce service.

Il est également incontestable que ce syndicat disposait d’informations
nominatives figurant dans ce traitement sur des personnes qui ne sont pas
membres de I'organisation.

Compte tenu, d’'une part, de la similitude des moyens informatiques que
possedent le syndicat et la CAS et, d’autre part, des indices recueillis lors de
la mission, on peut considérer que le syndicat a bénéficié du « prét » d’un dis-
que de la part de la CAS afin de réaliser I'édition des étiquettes-adresses.

Il apparait donc que la CAS n’a pas pris les précautions nécessaires pour
assurer le respect de la finalité de son fichier, et que le syndicat CGT a utilisé
et détourné de sa finalité le fichier des prestations d’assurance maladie de la
CAS.

Le 19 novembre 1985, la Commission a, en conséquence, adressé un
avertissement a la caisse d’action sociale de la région parisienne ainsi qu’au
syndicat CGT de cette méme caisse en application de l'article 21 alinéa 4 de
la loi du 6 janvier 1978.

— Le 19 novembre 1985, la Commission a adressé un avertissement a la
caisse d’action sociale de Toulon ainsi quau syndicat CGT de cette méme
caisse a la suite d’'une plainte identique a la précédente. En effet, le syndicat
CGT du centre EDF-GDF de distribution de Toulon avait adressé, au domicile
des salariés de ce centre, deux courriers dans le cadre de la préparation de
I'élection des représentants du personnel, en utilisant le fichier « prestations »
de la CAS de Toulon.

— Sur ce théme de l'utilisation de fichiers par des tiers autorisés, le 28 juin

59



1985 la Commissionn a été saisie d’'une demande de conseil relative a la
communication aux commissaires de la République territorialement compé-
tents, de la liste des abonnés a EDF utilisant des transformateurs au pyraléne.

En effet, a la suite de I'explosion, dans un immeuble d’habitation a
Reims, d’'un transformateur au pyraléne exploité par Electricité de France, le
ministre de 'Environnement a estimé nécessaire d’informer les utilisateurs
des précautions qu’'impose le fonctionnement de transformateurs contenant
ce produit.

En vue de diffuser aux intéressés cette note d’information, les commis-
saires de la République ont demandé a EDF de leur fournir la liste nominative
des abonnés utilisant ces transformateurs.

Or, dans sa délibération du 2 février 1982 conncernant la communication
d’informations nominatives contenues dans les fichiers d’Electricité de France
et du Gaz de France, la CNIL avait refusé que ces fichiers jouent un réle
de « fichier de référence », en particulier, elle s’était opposée a ce que les
demandes du secteur public aboutissent a la communication ou a la trans-
mission de fichiers ou de sous-fichiers (cf. 3° Rapport, p. 108).

Dans une lettre du 18 juillet 1985, le président de la CNIL a fait savoir au
directeur d’Electricité de France que, compte tenu des dangers que ces trans-
formateurs peuvent présenter pour la sécurité des personnes et la préserva-
tion de I'environnement, cette opération d’information et de sensibilisation
répondait a une mission d’intérét général conforme aux attributions de la
direction de la prévention des pollutions du ministéere de I'Environnement, a
laquelle Electricité de France peut Ilégitimement contribuer; en
conséquence, la CNIL répondait favorablement a la demande de conseil qui
lui avait été adressée.

Section IV

LA DEFINITION D’UNE DEONTOLOGIE

PAR LA COMMISSION :

LA RECOMMANDATION RELATIVE A L’'UTILISATION
DES FICHIERS DE GESTION EN PERIODE ELECTORALE

La Commission a été frequemment saisie de plaintes a propos de I'envoi
par les partis politiques et par les candidats aux élections, de propagande et
de demandes de financement a partir de I'utilisation de fichiers de gestion
tant publics que privés (cf. supra p. 53).

Aussi a-t-elle voulu, a la veille des élections Iégislatives de 1986, définir
dans quels cas cette utilisation était réguliére et dans quels cas au contraire
elle serait de nature a constituer un détournement de finalité susceptible de
faire I'objet de sanctions pénales. Tel est I'objet de la recommandation adop-
tée le 5 novembre 1985 en méme temps qu’une autre recommandation sur la
révision et la communication des listes électorales des communes (cf. p. 161
du Rapport).
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La recommandation sur les « traitements automatisés d’informations
nominatives constitués par les candidats et partis politiques, a partir de
fichiers publics et privés, en vue de I'’envoi de propagande politique et de la
recherche de financement » a été adoptée aprés la tenue d’'une réunion a
laquelle avaient été invités les représentants des partis politiques. Ce docu-
ment s’adresse, non seulement aux partis politiques, mais aussi bien aux
détenteurs de fichiers qu’aux professionnels de la location de fichiers et du
routage.

Deux points principaux sont a retenir dans cette recommandation :
— Certains fichiers ne doivent pas étre utilisés :

Ce principe de finalité, dont le non-respect est sanctionné par l'article 44
de la loi de 1978, conduit a proscrire I'utilisation directe ou indirecte de diffé-
rents fichiers : fichiers informatisés fiscaux, certains répertoires (exemple : le
répertoire Siréne ou banques de données économiques.

— Certains fichiers peuvent étre utilisés moyennant le respect de quelques
conditions :

Tel est le cas des fichiers commerciaux, de I'annuaire du téléphone, des
listes électorales pendant la période électorale (cf. infra, p. 161). Cette der-
niére condition certes restrictive en ce qui concerne les listes électorales
résulte de la combinaison des dispositions des articles L 28 et R. 16 du code
électoral et de celles des articles 32 et 44 de la loi de 1978. La Commission a
invité les pouvoirs publics a envisager la modification du dispositif Iégislatif.

L’utilisation de I'annuaire du téléphone est envisageable. La Commission
a du reste admis la cession commerciale des listes d’abonnés au téléphone
(4° Rapport, p. 89). En revanche, le recours a d’'autres annuaires (annuaires
d’anciens éléves de grandes écoles par exemple) constituerait un détourne-
ment de finalité puisqu’ils ne sont pas constitués pour effectuer de la propa-
gande électorale.

Dans les plaintes que recoit la Commission il est souvent souligné que
ces envois peuvent permettre que soient attribuées a leurs destinataires des
sympathies qu’ils n'ont pas nécessairement. |l peut en résulter un préjudice.
Ainsi la recommandation préconise que les courriers soient adressés sans
indication du nom de I'expéditeur.
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DEUXIEME PARTIE

LA COMMISSION NATIONALE
DE L’'INFORMATIQUE ET DES LIBERTES
ET LA GESTION INFORMATIQUE
DE QUELQUES SECTEURS






Chapitre IV

L’informatique dans le domaine
des télécommunications

Le domaine des télécommunications est actuellement sous I'effet de
deux phénoménes qui se conjuguent : d'importantes innovations technologi-
ques, le développement de nouveaux services pour le grand public. Quatre
dossiers étudiés par la Commission illustrent ces tendances.

Section Il
LA DIFFUSION DES MINITEL

ET LES SERVICES TELEMATIQUES GRAND PUBLIC

On sait que la Commission a été consultée tout au long de I'expérience
dite Télétel 3 V, expérience de vidéotex qui s’est déroulée a Vélizy entre juin
1981 et juillet 1984 (cf. 3e Rapport, p. 134 ; 4° Rapport, p. 87). Désormais, ce
systéme connait une trés large diffusion. L’union fédérale des consomma-
teurs, en déposant une plainte auprés de la Commission en janvier 1985, a
amené celle-ci a se pencher sur deux questions : la question juridique des
formalités préalables a la création des traitements, la question technique de
la présence de mémoires vives dans les Minitel.

1. Les formalités préalables a la création des traitements

L'UFC, dans sa plainte, formulait deux griefs visant : les délais de publi-
cation des actes réglementaires pour la mise en service de I'expérience Télé-
tel a Vélizy et la cession de la liste des abonnés au Minitel a certaines entre-
prises.

Sur le premier grief, le président de la CNIL a adressé, le 17 janvier 1985,
une lettre au ministre des PTT, dans laquelle il observe qu’ « il est profondé-
ment regrettable que l'arrété portant autorisation d’'un traitement automatisé
pour I'évaluation de I'expérience de Vélizy ait été publié quelques mois avant la
fin de I'expérience », Bien que la CNIL ait été « consultée tout au long de cette
expeérience qui a eu un large écho au Parlement et dans le public », « il n’en
reste pas moins que la loi n’a pas été respectée puisque la publication de I'acte
réglementaire doit précéder la mise en oeuvre du traitement ».

Sur le deuxieme grief, c’est-a-dire le publi-postage adressé a des abon-
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nés détenteurs de Minitel et effectué par des organismes extérieurs aux PTT,
la Commission a constaté, par le méme courrier, qu’ « elle n’a été saisie
d’aucune demande d’avis concernant la cession a des tiers de la liste des
abonnés détenant un Minitel ». L’arrété du 30 décembre 1983 au sujet duquel
elle avait eu a se prononcer, ne peut recevoir I'extension que semblait vouloir
lui accorder le ministére. Celui-ci a été invité a régulariser sans retard sa situa-
tion, ce qu'il a fait par demande d’avis du 20 février 1985 (cf. infra, p. 68).

2. La présence de «mémoires dans les Minitel »

Dans sa plainte, 'UFC insistait surtout sur les spécifications du Minitel
qui prévoient que les terminaux mis a la disposition des usagers sont dotés
d’'une zone de mémoire morte et de deux zones de mémoire vive non volatile
de 16 octets chacune, alimentées par deux piles au lithium. La présence de
tels « mouchards » accessibles par les PTT et par les centres serveurs permet-
trait a ceux-ci de suivre les utilisations d’'un Minitel déterminé et serait donc
de nature a porter atteinte a la vie privée des abonnés.

Il ressort de I'enquéte menée par la Commission que les terminaux Mini-
tel que commercialisent les PTT depuis la fin de 1982 possédent, en effet,
trois zones de mémoire :

— La zone de mémoire morte qui n'a d’autre fonction que celle de caractéri
ser le type de terminal.

— La premiere zone de mémoire vive, inutilisée, était prévue initialement
pour réaliser la gratuité de la consultation de I'annuaire électronique dans le
département de I'abonné. A cette fin un code « département de 'abonné »
aurait été chargé dans cette mémoire. Cette procédure peu slre (modification
possible du contenu de cette mémoire par les serveurs) n’a jamais été utili
sée.

— L’autre zone de mémoire « vive » a été pratiquement abandonnée aussi et
pour la méme raison. Elle était initialement prévue pour permettre dans des
« applications fermées », c’est-a-dire professionnelles, d’empécher 'acces
par des terminaux non autorisés.

Il'y a lieu de distinguer la zone de mémoire morte et les deux zones de
mémoire vive. .

A— LA PRESENCE D'UN IDENTIFIANT DES TERMINAUX
DANS LA ZONE DE MEMOIRE MORTE

Dans les terminaux utilisés pour I'expérience Télétel 3 V, il existait effecti-
vement un identifiant implanté non pas dans la mémoire morte mais dans un
composant externe inséré individuellement dans chaque appareil.

Cet identifiant existe également dans les quatre mille premiers Minitel
diffusés a cette époque. Selon les déclarations des PTT, ce composant
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n'existe plus dans les terminaux de série diffusés depuis juin 1983. La
mémoire morte ne comprend que 3 caractéres (I'identification du construc-
teur, le type de Minitel, la version du logiciel qui y est implanté), ne donnant
pas un numéro de série unique par terminal.

L’expérience de Vélizy, depuis l'origine (c’était méme un de ses buts) a
donné lieu a des relevés de trafic, avec I'accord des intéressés et moyennant
des précautions destinées a en assurer 'anonymat, qui ont recueilli 'appro-
bation de la CNIL. L’administration assure que ces relevés se sont limités a
cette expérience et que le centre chargé de les établir a été démonté en juillet
1984. Aucun identifiant permettant de les poursuivre n’a été mis en mémoire
dans d’autres terminaux.

B—  L'UTILISATION DES MEMOIRES VIVES DANS LE FUTUR

Selon les PTT, les deux zones non utilisées, a I'heure actuelle, céderaient
la place a une seule zone réservée a des utilisations ultérieures du Minitel. Il 'y
aurait, en effet, de sérieux inconvénients a décider maintenant que les Minitel
ne doivent comporter, pour des raisons de confidentialité, aucune mémoire
vive non volatile. Ce serait exclure toute évolution vers des terminaux intelli-
gents ayant une capacité de stockage d’informations qui pourrait étre d’'un
autre ordre de grandeur que les mémoires actuelles.

Une identification automatique est souhaitable pour savoir quel est
I'appelant et ainsi accepter ou refuser la communication, ce qui permet de se
prémunir contre les appels malveillants ou frauduleux.

Toujours selon les PTT, on pourrait également envisager de généraliser
aux téléphones équipés de Minitel les méthodes d’exploitation du télex :
dans ce systéme, les informations télématiques ne sont délivrées par I'émet-
teur au récepteur que lorsque ce dernier s’est identifié en émettant son indi-
catif, ce qui est une garantie de sécurité.

La CNIL a indiqué aux PTT, dés le mois de janvier 1985, qu’elle considé-
rait qu'une information plus compléte devait étre fournie aux utilisateurs du
Minitel. L’annuaire-mode d’emploi qui leur est remis devrait comporter en
annexe les principales spécifications techniques. L’émotion réelle provoquée
par l'article de « Que Choisir» dans son numéro de janvier 1985 n’aurait pas
eu la méme raison d’étre, si I'existence des mémoires n’avait pas été connue
seulement des fournisseurs de services mais avait été. portée a la connais-
sance des utilisateurs.

La réflexion de la CNIL se poursuit sur I'intérét de conserver a lI'avenir ces
mémoires vives. Dans une lettre du 21 mai 1985, le président de la Commis-
sion a rappelé au ministre des PTT I'engagement pris de créer un service gra-
tuit permettant aux détenteurs de Minitels des séries actuelles, de consulter
le contenu des mémoires d’identification de leurs appareils accessibles par
des centres serveurs et d’en obtenir, éventuellement, I'effacement.
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Le 7 aolt 1985, le ministére informait la CNIL que I'ouverture de ce ser-
vice était prévue a la mi-1986, en raison des contraintes techniques liées a la
mise en place du nouveau plan de numérotation qui nécessite une affectation
prioritaire des moyens disponibles.

Section IV

LA COMMERCIALISATION DES ANNUAIRES
DE RENSEIGNEMENTS TELEPHONIQUES

ET L’INFORMATION DES USAGERS

La Commission s’est prononcée en 1983 sur la cession commerciale des
listes d’abonnés au téléphone (4° Rapport, p. 85). Ultérieurement, une récla-
mation relative a la cession de la liste des abonnés disposant du Minitel,
amenait la Commission a préciser que I'arrété du 30 décembre 1983, a pro-
pos duquel elle avait émis un avis favorable, n’autorisait pas ce type de ces-
sion.

Aussi, le ministére des PTT a-t-il saisi le 20 février 1985 la Commission
nationale de I'informatique et des libertés, d’'une part, d’'une déclaration de
modification concernant le fichier de cession commerciale des listes d’abon-
nés au téléphone, et, d’autre part, d’'une déclaration simplifiée portant sur la
gestion automatisée des listes d’abonnés demandant a ne pas paraftre sur
les listes commercialisées.

La modification du traitement porte sur quatre points :

— Vl'enrichissement du fichier des inscriptions.des usagers du réseau télé
phonique par I'adjonction des inscriptions des usagers des autres réseaux de
télécommunication ainsi que par I'adjonction d’informations relatives a I'exis
tence de certains terminaux raccordés chez I’'abonné a l'installation de télé
communications (radiotéléphone, minitel, télécopieur, télétex...) et aux carac
téristiques de I'abonnement ;

— I'édition des annuaires officiels du téléphone, enrichie de la mention de
ces terminaux ;

— [I’édition d’annuaires dérivés, notamment celui de la « communication de
I’écrit », regroupant les abonnés télex, télétex ou disposant d’'un télécopieur
et celui des abonnés aux réseaux numériques ;

— la cession commerciale de listes d’abonnés et d’utilisateurs des
réseaux de télécommunications fondée sur les critéres de tris
comprenant, entre autres, les différents terminaux raccordés.

L’instruction du dossier a fait ressortir deux séries de questions.
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1. La publication et la cession éventuelle d’informations
relatives aux abonnés exploitant les caractéristiques
« techniques » de leur abonnement

La CNIL a admis les objectifs économiques poursuivis par les PTT qui
sont liés a la publication et a la cession de ces informations :

— promotion de nouveaux services,
— valorisation économique du fichier des abonnés,

— contribution au développement économique national par les publipos
tages.

Toutefois, la Commission a considéré que ces données techniques n’ont
pas, en I'état actuel, de caractére public ; la publication de ces informations
pourrait, dés lors, étre considérée comme portant atteinte a la vie privée des
intéressés. Elles peuvent, en effet, donner des indices sur le train de vie des
abonnés (par exemple, ceux qui détiennent un radiotéléphone) ou sur leur
comportement en matiére de consommation.

En intégrant des données qualitatives a ce fichier et en le cédant, celui-ci
pourrait devenir un fichier de références sensible sur tout le territoire.

Dans ces conditions, la Commission a demandé que l'inscription sur les
annuaires des données relatives aux terminaux connectés ou aux services
particuliers de télécommunications auxquels les abonnés ont recours soit
facultative ; la non-inscription ne devra, en aucun cas, donner lieu a rede-
vance supplémentaire.

En ce qui concerne les autres informations nominatives portant sur
'identité, 'adresse et la profession des abonnés utilisateurs de réseaux, la
Commission a jugé utile que soit tracée une frontiére entre un domaine
d’information considéré comme public et un domaine relevant de la vie pri-
vée.

Sont considérés comme « du domaine public, le nom, le prénom ou lini-
tiale du prénom, I'adresse et le numéro de téléphone des abonnés» ; en
revanche, « I'indication des mentions relatives a la profession, le titre, la fonc-
tion élective est facultative et gratuite dans la limite de 15 caractéres
d’impression ».

2. Laréglementation de la liste des abonnés
demandant a ne pas figurer sur les listes commercialisées

Dans sa précédente délibération du 5 juillet 1983, la Commission avait
accepté le principe des cessions commerciales moyennant la possibilité pour
les abonnés de ne pas figurer sur les listes cédées, en étant inscrits sur un
fichier dit « fichier Robinson ».
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Conformément a sa position antérieure (cf. 4° Rapport, p. 312) la Com-
mission a tenu a confirmer qu’ :

— en premier lieu, la possibilité de ne pas figurer sur les listes était ouverte
aux abonnés, I’exercice de ce droit ne donnant pas lieu a redevance ;

— en second lieu, 'administration des PTT devait informer individuellement
les abonnés et utilisateurs au moment de toute nouvelle décision de principe
concernant I’extension de la publication ou de la cession des informations
gu’elle détient, et préciser les modalités et les délais dont disposent les inté
ressés pour exprimer leur accord ou leur opposition.

A cet égard, la Commission estime qu’une information générale dans les
annuaires publiés est nécessaire mais non suffisante, et que l'information
donnée, soit au moment de la remise des terminaux ou de la demande
d’accés a un service particulier, soit par publipostage a I'occasion de I'envoi
des factures téléphoniques, serait de nature a rendre effectifs les droits des
intéressés découlant des dispositions des articles 26 et 27 de la loi précitée.

Ainsi, tous ceux qui ne veulent pas figurer sur les listes cédées par les
PTT mais entendent continuer a voir leur nom dans I'annuaire, peuvent adres-
ser leur demande, en franchise postale, au service national de I'édition des
annuaires des télécommunications, 182, rue Lecocq 33065 Bordeaux Cedex,
ou encore s’adresser a leur agence commerciale de télécommunications.
L'un et l'autre service fera gratuitement le nécessaire en une quinzaine de
jours.

Dans ces conditions, la Commission nationale de I'informatique et des
libertés a, le 18 juin 1985, adopté un avis favorable aux deux projets qui lui
étaient présentés.

Section Il

LA DEMANDE DE CONSEIL RELATIVE AUX FUTURS
PROCESSUS D’IDENTIFICATION DES ABONNES

EN PRESENCE, PREALABLEMENT A L’ETABLISSEMENT
DE LA COMMUNICATION

1. La saisine de la Commission
et 'audition du directeur général des Télécommunications

Le 22 janvier 1985, le ministere des PTT saisissait la CNIL d’'une demande
de conseil relative a la mise en ceuvre, dans les futurs réseaux de télécommu-
nications, d’un processus nouveau d’identification des abonnés en présence.
Le directeur général des Télécommunications, M. Dondoux, est venu présen-
ter ce projet a la Commission, lors de sa séance du 19 mars 1985.

Le processus envisagé consisterait, aprés décision internationale en la
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matiére, a échéance de quelques années, a échanger les numéros de télé-
phone des postes en présence via les centraux téléphoniques de rattache-
ment des abonnés ; les personnes dotées d'un terminal téléphonique com-
portant un dispositif d’affichage verraient s’inscrire sur celui-ci le numéro
appelant. Le systéme pourrait étre opérationnel vers 1990-1995.

— Jusqu’a présent, les techniques téléphoniques aboutissent a ce que le
numéro appelant ne soit connu que de son central de rattachement ; il n’est pas
transmis dans le réseau. Avec les centraux électroniques, la transmission des
numeéros appelants et appelés deviendrait possible sous le contrble des PTT.

Ce processus pourrait étre généralisé a tous les services portés par les
réseaux : téléinformatique, télécopie, etc., quels qu’en soient les usages pri-
vés ou professionnels.

3. La réflexion de la Commission

Ce systéeme serait de nature a modifier profondément, a terme, I'usage
du téléphone ; il serait possible de parler d’'un nouveau média.

La détention d’'un terminal a affichage permettant I'inscription sur celui-ci
d’un numéro appelant, serait sans doute optionnelle ; il nN'empéche que ce
processus se caractérise par une « levée de I'anonymat » de I'appelant qui
mérite réflexion.

A— LES AVANTAGES ET LES INCONVENIENTS
DE CE SYSTEME

Compte tenu de lI'importance de ce dossier, la Commission a procédé a
une large concertation a la fois avec les PTT, I'’Association francaise des usa-
gers du téléphone, I'Association SOS amitié ainsi que les Associations de
fournisseurs de services télématiques (Association des fournisseurs des ser-
vices télématiques AFTEL et Club vidéopac de la stéria).

Ce projet présente des aspects séduisants d’'un point de vue de commo-
dité et de sécurité d'utilisation. L’'appelé peut s’assurer de l'identité de I'appe-
lant ; il sera ainsi en mesure de sélectionner les appels non désirés.

Toutefois, d’autres dispositifs peuvent étre tout aussi efficaces. Ainsi,
pour les personnes qui ne souhaitent recevoir que certains appels, il existe
des systémes, qui, interposés entre la ligne et le répondeur, sélectionnent les
appels accompagnés d’'un code préalablement communiqué par I'appelé aux
appelants dont il souhaite les appels.

Dans certaines applications professionnelles ou plusieurs terminaux utili-
sent la méme ligne, c’est I'identification du terminal qui peut étre importante,
accompagnée ou non d’'un mot de passe et non celle de la ligne de télé-
phone utilisée.
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Dans d’autres cas, ou I'appel provient d’'un quelconque terminal ou
d’'une quelconque ligne de transmission, ce peut étre la personne qui accéde
qu’il s’agira d’identifier de maniére certaine : a 'aide de mots de passe, de
numéros de comptes bancaires, ou mieux, de cartes a mémoire, pour les
applications nécessitant un trés haut niveau de sécurité, telles que celles rela-
tives au télépaiement.

Par conséquent, I'argument de sécurité ne peut étre retenu au profit du
seul systéme envisageé.

Par ailleurs, il convient de noter que ce dispositif méconnait, a certains
égards, la vie privée et la liberté d’expression. La possibilité d’indiquer auto-
matiquement a l'appelé le numéro de téléphone ou tout autre élément
d’identification de I'appelant, constitue au sens de I'article 1°" de la loi du 6
janvier 1978 une atteinte a la vie privée de I'appelant ou de I'abonné du poste
appelant. L’inscription sur la « liste rouge » serait en partie privée de son
efficacité par la mise en ceuvre du processus envisagé.

Il s’ensuit que I'identification préalable a I'établissement d’'une communi-
cation ne devrait pas étre automatique ; elle devrait s’opérer a l'initiative de
I'appelé, I'appelant gardant la faculté de la refuser.

La liberté d’expression exige que les personnes en présence puis-
sent décider la maniére dont elles s’identifient. Dans certains cas, garantir
I’'anonymat de celles-ci est une condition nécessaire a I'exercice de cette
liberté.

Cest le cas, notamment, des communications téléphoniques
concernant le service de I’Association SOS amitié et de I'accés a des services
Télétel de renseignements protégés par les dispositions de I'article 3 de la loi
sur la communication audio-visuelle.

B— LA REPONSE DE LA COMMISSION

Dans une lettre du 21 mai 1985, le président de la Commission a tenu a
indiquer au ministére des PTT que celle-ci ne pouvait donner son accord aux
modalités techniques de ce projet telles qu’elles sont actuellement envisa-
gées.

En matiére de téléphone la Commission est favorable a un processus
optionnel de préidentification, préalable a I'établissement des communica-
tions tel que I'appelé, a son initiative et pour chaque communication, soit
en mesure de demander l'identification de son correspondant, celui-ci gar-
dant toujours la possibilité de refuser la transmission de cette identification
au risque que, dans ces conditions, I'appelé n’accepte pas la communication.

Pour ce qui concerne les autres services de télécommunications (téléin-
formatique, télécopie, etc.) la Commission est consciente que des techniques
d’identification des appelants et des appelés sont indispensables dans cer-
tains cas, et sont, en tout cas, de nature a rendre plus commode et plus sir
'usage de ces services.
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L’'observation des pratiques des professionnels mettant en ceuvre des
systémes recourant a la téléinformatique ou a la télématique et la prise en
compte des dispositions législatives, notamment celles prévues par I'article 3
de la loi sur la communication audio-visuelle, conduisent la Commission a
s’interroger sur les techniques d’identifications disponibles ou a I'étude,
capables de répondre a ces exigences de commodité et de sécurité.

Elle constate que, selon les cas, les techniques les plus adaptées (identi-
fication stable des terminaux, identification des personnes accédant effective-
ment aux services...) ne reposent pas nécessairement sur le processus géné-
ral envisagé pour les futurs réseaux.

La Commission souhaite, qu’en relation avec ses propres services, les
services des télécommunications effectuent une étude portant sur 'ensemble
des techniques d’identification au regard des différents services et réseaux de
télécommunications.

Le ministre des PTT, le 7 ao(t 1985, faisait savoir a la Commission qu’il
retenait la suggestion d’'une étude portant sur I'ensemble des systémes
d’identification. Le Centre national d’études des télécommunication (CNET)
est chargé de procéder a sa réalisation. La direction générale des télécommu-
nications tiendra la Commission au courant en fonction de I'état d’avance-
ment de cette étude.

Section IV
L’UTILISATION DES DIFFUSEURS DE MESSAGES

PREENREGISTRES PAR APPELS AUTOMATIQUES

La direction générale des télécommunications a sollicité le conseil de la
Commission nationale de I'informatique et des libertés par lettre du 25 juillet
1985 sur l'utilisation d’appareils pour diffusion de messages préenregistrés
par appels automatiques avant 'agrément éventuel de ces matériels en vue
de leur raccordement au réseau téléphonique.

Pour leur mise en ceuvre, les diffuseurs de messages préenregistrés par
appels automatiques désignés également sous le terme d’automates
d’appels, requiérent la création de traitements d’informations directement ou
indirectement nominatives. En effet, ces appareils fonctionnent sur la base de
listes de numéros de téléphone enregistrés dans la partie informatique de
I'appareil ; ceux-ci sont appelés automatiquement a l'aide d’'un numéroteur
connecté au micro-ordinateur ; lorsque le correspondant décroche son appa-
reil, un message préenregistré, en général sur cassettes, est délivré. Ce mes-
sage peut appeler, dans certains usages, une réponse elle-méme enregistrée
pouvant comporter des données nominatives (nom, adresse, etc.).

Les PTT sont conscients que certaines utilisations de ces appareils pour-

raient constituer des atteintes a la vie privée des usagers (appels répétitifs
publicitaires au domicile des usagers par exemple).

73



Afin de s’informer plus complétement, la Commission a organisé plu-
sieurs réunions de travail avec les représentants du centre national d’études
des télécommunications, de la direction des affaires commerciales et téléma-
tigues des PTT, de la direction de la consommation et de la répression des
fraudes, de l'union des fédérations de consommateurs et de I'association
francaise des utilisateurs de téléphone et des télécommunications ; elle a
également consulté des professionnels de la publicité et de I'information.

4. Les caractéristiques des automates d’appel

Les caractéristiques et les puissances des automates d’appels sont les
suivantes :

L’appareil comprend un numéroteur d’appels composant automatique-
ment des numéros de téléphone. Ceux-ci peuvent étre éventuellement géné-
rés de maniére consécutive ou aléatoire ou, plus couramment, enregistrés
préalablement en mémoire.

Les messages diffusés sont soit synthétisés, soit préenregistrés sur une
cassette.

Un organe de commande met en ceuvre ces divers éléments selon une
programmation éventuelle de plages horaires de diffusion et des modalités
de rappel en cas d’absence de I'appelé, de l'indisponibilité de la ligne ou de
la coupure prématurée de la ligne par I'appelé.

Certains appareils peuvent enregistrer en retour des réponses fournies
par les appelés.

Les puissances de ces appareils varient selon leur configuration informa-
tique, le nombre de lignes téléphoniques connectées, la longueur et le hom-
bre de messages préenregistrés.

Aussi bien peut-il s’agir d’appareils peu codteux (20 a 50000 F), consti-
tués a partir de 'assemblage de matériels existants de maniére artisanale ou
industrielle, et pouvant réaliser la diffusion d’'un message auprés de 100 per-
sonnes a I'heure, ou de matériels plus puissants et plus chers (1,5 million de
francs) capables de diffuser jusqu’a 10000 appels a I’heure.

De méme, le colt d’exploitation de ces appareils varie considérablement
selon la qualité de la conception des messages et la zone de diffusion de
ceux-ci (en local, en longue distance ou en international).

L'intérét de ces appareils tient essentiellement au colt beaucoup moins
élevé des appels ainsi réalisés en comparaison de ceux effectués par opéra-
teurs humains ainsi qu’'a la variété des services auxquels ils pourraient
s’appliquer.

Par exemple :
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— Offre de nouveaux services d’informations spécialisées en direction des
professionnels ou de particuliers.

— Actions d'information rapide dans les groupements associatifs ou a linté
rieur d'une méme entreprise.

— Campagnes de démarchage commercial, caritatif ou politique, sondages
d’opinion, études de marché.

— Actions de mobilisation rapide en matiére de protection civile (inonda
tions, incendie...).

Il ressort de 'examen de ces multiples services que si certaines utilisa-
tions peuvent favoriser I'exercice du droit de communication et d’information
et contribuer a une meilleure sécurité physique des personnes et des biens,
d’autres, en I'absence de garanties, pourraient étre préjudiciables a la vie des
abonnés et aux libertés.

La mise en ceuvre de ces appareils en direction notamment des particu-
liers pourrait en effet engendrer des abus par la multiplication d’appels non
désirés génant de maniére inadmissible la vie privée, empéchant les abonnés
de recevoir eux-mémes des appels urgents ou atteignant des personnes qui
ont expressément demandé a ce que leur numéro de téléphone ne soit pas
public (dans I'hypothése d’appareils composant des numéros de maniére
aléatoire, tombant ainsi sur des numéros de la liste rouge).

D’autres abus sont imaginables si ces appareils sont utilisés pour exer-
cer des pressions sur les individus.

Enfin, compte tenu de certaines données technico-économiques de ces
appareils ainsi que de la difficulté, voire de I'impossibilité de repérer dans les
réseaux téléphoniques d’ou provient, a un instant donné/un appel, des utili-
sations malveillantes de ces appareils ne sont pas a écarter (fausses nou-
velles en période électorale, campagnes d’intimidation, fausses alertes a la
bombe, etc.).

5. La situation a I’étranger

Ces appareils existent déja aux Etats-Unis et au Canada.

Aux Etats-Uni§ une vive controverse s’est développée depuis plusieurs
années ; certains Etats ont adopté des législations conduisant a l'interdiction
de 'usage de ces matériels. Dans d’autres, leur utilisation n’est autorisée que
si 'abonné a donné son accord préalable.

Au Canada, I'absence de régulation naturelle et les réactions des abon-
nés ont conduit a I'adoption de réglementations limitant les horaires de diffu-
sion avec possibilité, pour les abonnés ne souhaitant pas recevoir de tels
appels, de se faire enregistrer comme tels auprés des utilisateurs de ces
appareils.

En Suede, un texte général sur le démarchage téléphonique a été
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adopté. Celui-ci ne peut se faire que s’il y a accord préalable du consomma-
teur.

En Allemagne fédérale, 'usage des automates d’appels est impossible
en I'état de la législation et de ses interprétations jurisprudentielles.

3. Laréponse de la Commission

En France, I'application des dispositions de la loi du 6 janvier 1978 et des
textes existants parait de nature a apporter certaines garanties au regard des
risques identifiés relatifs aux utilisations normales des diffuseurs de mes-
sages préenregistrés par appels automatiques (DMPAA), ce qui ne préjuge
pas de mesures complémentaires définissant les conditions pratiques d’utili-
sation de ces appareils :

L’obtention de numéros d’abonnés par sélection aléatoire ou par fabrica-
tion de séquences a partir d’'un indicatif doit étre considérée comme une col-
lecte d’informations opérée par un moyen déloyal ou frauduleux au sens de
l'article 25 de la loi précitée. La mise en ceuvre de telles fonctions serait a ce
titre, sous réserve de l'appréciation des tribunaux, interdite et passible des
sanctions prévues a l'article 42 de la loi.

Compte tenu du caractére public des annuaires du téléphone et des mul-
tiples autres sources d’informations accessibles pour se procurer des listes
de numéros de téléphone, compte tenu de l'intérét que peuvent présenter
pour les abonnés eux-mémes les nouveaux services rendus possibles par les
automates d’appels mais en méme temps de la géne extréme que la multipli-
cation de ces appels peut engendrer, la Commission considére qu’en 'occur-
rence il y a lieu d’interpréter de la maniére suivante les dispositions de I'arti-
cle 26 de la loi précitée : la diffusion de messages opérée par automates
d’appels d’origine publique ou privée est subordonnée a 'accord préalable et
expres, c’est-a-dire par écrit, des intéressés. Cet accord doit étre négocié
directement entre I'intéressé et I'organisme au bénéfice duquel le message
est diffusé. L’accord doit préciser les modalités d’appel : messages préenre-
gistrés, fréquence des appels, plages horaires envisagées ou souhaitées,
conditions tarifaires éventuelles, etc.

L'inobservation de ces dispositions serait susceptible des sanctions pré-
vues également a l'article 42 de la loi précitée.

Dans le domaine professionnel des applications internes aux entre-
prises, les automates d’appels devraient étre utilisés a des fins d’information
et non de renforcement du pouvoir disciplinaire.

Les salariés devraient étre informés préalablement en application des
dispositions des lois du 4 ao(t 1982 sur les libertés des travailleurs dans les
entreprises et du 28 octobre 1982 sur le développement des. institutions
représentatives du personnel ; ainsi les salariés seraient a méme d’exprimer
leurs observations dans le cadre du droit d’expression et de consultation de
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leurs représentants. Lorsque ces dispositions ne sont pas applicables, cel-
les-ci devraient étre étendues a I'ensemble des lieux de travail ou de tels
appareils seraient mis en fonctionnement.

Enfin, les applications de protection civile devraient étre prévues
et mises en ceuvre exclusivement par des organismes du secteur public
aupres de la CNIL. Toute mise en ceuvre de ces appareils supposant un
traitement d’informations nominatives est soumise a déclaration préalable
pour le secteur privé et a demande d’avis pour les organismes du secteur
public auprés de la CNIL (art. 15 et 16), sous peine des sanctions prévues a
larticle 41.

Afin que les abonnés puissent contréler les conditions de mise en ceuvre
des appareils a partir desquels ils seraient appelés, une mesure réglemen-
taire complémentaire apparait nécessaire.

Toute diffusion de messages par automates d’appels devrait étre préceé-
dée de l'identification de I'organisme diffuseur du message (nom et numéro
de téléphone) ainsi que de l'identification de I'organisme pour le compte de
qui est diffusé le message. Ces spécifications pourraient étre incluses dans
les conditions d’agrément de ces appareils par les PTT.

Au-dela de l'application de I'ensemble de ces dispositions, le risque qui
demeure concerne celui des utilisations malveillantes d’automates d’appels.
Celles-ci, par définition, ou bien n’auront pas été déclarées a la CNIL, ou bien
reposeront sur I'installation d’appareils n’ayant pas regu I'agrément des PTT,
ces deux situations pouvant d’ailleurs se présenter simultanément. Les
conséquences peuvent étre dramatiques d’autant que les moyens habituels
ou exceptionnels des PTT pour repérer les appels malveillants, compte tenu
du caractere imprévisible de ces appels, ne pourraient étre mis en place
assez rapidement pour en arréter les méfaits.

Afin de prévenir autant que possible de telles situations la Commission
estime qu’une autorisation personnelle d’utilisation des automates d’appels
devrait étre instituée, I'achat et I'importation de tels appareils étant soumis a
la production de cette autorisation. Cette autorisation devrait étre délivrée par
I'une des autorités chargées de 'application de la loi du 29 juillet 1982 sur la
communication audio-visuelle ou par la direction de la réglementation du
ministére de I'Intérieur et de la Décentralisation.

En outre, la Commission estime que l'autorisation de raccordement
d’un tel appareil au réseau téléphonique, prévue par le code des PTT, ne
devrait étre délivrée qu’aprés contrdle en particulier des garanties juridiques
présentées par la personne ou l'organisme qui mettra en ceuvre ledit
appareil.

Afin de contrbler 'adéquation de ces dispositions aux applications des
automates d’appels qui se feront jour et aux risques que peuvent comporter
les utilisations de ces appareils, la Commission est d’avis que les réglementa-
tions adoptées devraient faire I'objet d’'un nouvel examen au terme d’'une
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période expérimentale de 2 ans a compter de la date de début d’utilisation de
tels appareils en France.

La réponse de la Commission a la demande de conseil de I'administra-
tion des PTT, a été arrétée dans une délibération du 3 décembre 1985.
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Chapitre Il

L’informatique dans le secteur
du crédit a la consommation

Au cours de I'année 1985, la Commission a décidé de reprendre sa
réflexion sur I'informatisation du secteur du crédit a la consommation ; d’autre
part, elle a eu I'occasion de statuer sur la gestion d’un fichier des chéques
volés ou perdus.

A la suite notamment de plaintes émanant de particuliers, qui s’étaient
vu refuser un crédit a raison d’incidents de paiement antérieurs, la Commis-
sion a fait procéder a un certain nombre de contrdles.

Au cours de ces contréles, il est apparu que certaines dispositions de la
loi de 1978 et de la norme simplifié n° 13 étaient inappliquées ou mal appli-
quées (voir sur ce point le 5° Rapport, p. 31).

Il convient de rappeler qu’aux termes de l'article 17 de la loi de 1978, la
Commission adopte des normes simplifiées pour les catégories les plus cou-
rantes de traitements qui ne comportent manifestement pas d’atteinte a la vie
privée ou aux libertés. On observera que I'adoption par la CNIL d’'une norme
simplifiée n’est pas une obligation pour elle, mais une simple faculté. Mais, il
est toujours loisible a un organisme de refuser d’entrer dans le cadre d’'une
norme et d’accomplir alors les formalités de I'article 15 ou de I'article 16.

Compte tenu du caractére désormais courant des traitements mis en
ceuvre dans le secteur du crédit, la Commission avait estimé opportun d’édic-
ter une norme, rédigée en concertation d’ailleurs avec le secteur en cause, les
organismes de ce secteur gardant la possibilité de sortir du cadre de la
norme en procédant a une déclaration ordinaire, ce qu’ils ont rarement fait.

La Commission a décidé, en 1985, de reprendre I'étude de ce secteur

avant de fixer sa position sous forme, a la fois, d'une norme aménagée et
d’'une recommandation.
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Section | ]
LA SITUATION DU SECTEUR DU CREDIT

AU REGARD DE LA LOI DE 1978

1. L’argumentation des organismes de crédit

La Commission a tenu de nombreuses réunions avec les représentants
des organismes de crédit (Association francaise des établissements de cré-
dit, CETELEM,” COFINOGA, Association francaise des Banques, Crédit de
I'Est, Compagnie bancaire, UCB, CREG, SOFINCO, COFICA, BNP. ASV). Au
cours de ces contacts les interlocuteurs de la Commission ont tenu a souli-
gner l'importance économique considérable de ce secteur (le volume des
crédits aux particuliers a représenté 880 milliards de francs fin 1983) pour la
gestion duquel le recours a I'informatique est essentiel (la gestion des dos-
siers pour I'instruction des demandes de préts et du contentieux devant étre
informatisée).

La préoccupation fondamentale des établissements de crédit est
d’accorder des préts a des débiteurs qui pourront faire face a leurs engage-
ments.

Si la distribution optimum de crédits correspond naturellement a leur
vocation commerciale, le contentieux constitue pour eux un incident anormal
et colteux contre lequel ils s’efforcent de se prémunir.

lls souhaitent recueillir auprés de tout client potentiel toutes les informa-
tions qui les détermineront dans leur décision d’octroyer ou de refuser un cré-
dit.

La double démarche des établissements préteurs est donc de satisfaire
un maximum de demandes de crédits tout en réduisant au minimum les ris-
ques de contentieux.

Les établissements de crédit spécialisés veulent former leur opinion sur
la solvabilité probable de leur futur débiteur a partir d’éléments d’informa-
tions aussi nombreux que possible et dont la pertinence et 'adéquation a leur
préoccupation varient dans le temps, en fonction de I'évolution de la techno-
logie, des moeurs et des conditions économiques et sociales.

La décision de I'établissement de crédit est donc la résultante d’'une
mosaique d’informations. Pour améliorer encore cette gestion, certains éta-
blissements ont mis en place des réseaux permettant aux grands distribu-
teurs de discuter, en temps réel, avec I'organisme de crédit et d’obtenir des
renseignements instantanés concernant le demandeur de crédit. Les sys-
témes qui concentrent fortement, en un faible nombre d’établissements, les
informations connues sur une méme personne, accroissent d’autant les ris-
ques d’atteinte aux libertés individuelles.
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2. Les constatations de la Commission

Sans vouloir entraver le développement d’un secteur important de I'éco-
nomie nationale, a la suite des contrdles auxquels il a été procédé, deux
points ont retenu l'attention de la Commission : I'existence de fichiers de
mauvais payeurs, et la définition du « score » des emprunteurs.

A — LEFICHIER DES MAUVAIS PAYEURS

Tenu par les établissements financiers qui s’en communiquent instanta-
nément a la demande le contenu et le communiquent également aux grands
distributeurs adhérents au réseau, il constitue la « mémoire » des banques.
Ainsi, des particuliers se voient refuser des crédits au motif qu’'un prét qui
leur avait été accordé antérieurement aurait fait I'objet d’un incident de paie-
ment.

Dans la pratique, ces cessions se font en temps réel, sur support magné-
tique, chaque établissement ayant apprécié, sous sa propre responsabilité, la
gravité de 'incident et 'opportunité de le mentionner ou non dans le fichier.

Sont relevés : I'existence d’une procédure judiciaire, la disparition de
I'emprunteur, les retards de paiement. Ces informations sont conservées sui-
vant les besoins variables des différents établissements.

Pour la Commission, la mise en mémoire de ce type d’informations rend
incertain le droit a I'oubli pour les individus ayant été a I'origine de tels inci-
dents. D’autre part, I'existence et le fonctionnement de ce type de fichier
entraine une conservation abusive de données recueillies sans que soient
respectées les dispositions de I'article 27 de la loi de 1978 relatives a l'infor-
mation préalable de l'intéressé sur le compte duquel des données sont
stockées.

De plus, la Commission a estimé que I'échange d’informations en temps
réel, tel que le pratiquent actuellement les établissements financiers, est
incompatible avec la norme simplifiée 13 dans sa rédaction de 1980,
puisqu’elle interdit précisément ce type de cessions.

B — LE RELEVE DU « SCORE » DES EMPRUNTEURS

L’appréciation de la solvabilité de la clientéle est la préoccupation
constante des établissements de préts. Pour pallier tout risque d’erreur dans
cette recherche, ces organismes ont établi un relevé de critéres établissant
les caractéristiques de I'emprunteur : le « score » de celui-ci est le résultat de
notes positives" et négatives affectées a chaque élément d’information fourni
par le client lors de sa demande de prét : 4ge, sexe, vie affective et familiale,
emploi, logement, nationalité. Ces notes sont affectées en fonction d’une
grille instituée par chaque organisme a partir de I'’étude statistique des ris-
ques d’incidents de paiement.
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Les décisions d’octroi ou de refus de crédits destinés a financer les
achats de biens mobiliers ou les services sont prises en fonction de ce
« score ».

Ce n’est pas la solvabilité, mais la stabilité qui conditionne I'obtention
d'un crédit dans trois domaines essentiels : la vie familiale, 'emploi et la
domiciliation du compte en banque. Le couple de trois enfants dont I'un des
conjoints posséde le méme emploi depuis 10 ou 15 ans représente ainsi le
client idéal.

On notera que lors de la consultation officielle a laquelle la Commission
a procédé, la communication d’exemples de critéres et de méthodes d’éva-
luation de ce score n’a pu étre obtenue que sous la forme d’'un document
émanant d’'une société belge.

La Commission s’est interrogée sur la compatibilité de la pratique de
score avec larticle 2 de la loi et I'article 6 de la norme 13. Les missions
d’investigations lui ont révélé que les progres technologiques (et notamment
le traitement en temps réel), conduisaient a prendre une décision sur un
individu demandant un prét, au seul vu de son « score ».

Les sociétés de crédit, toutefois soutiennent qu’il n’'y a pas de refus de
crédit au vu du score ; on peut cependant considérer qu’il y a bien, d’abord,
refus sur lequel il est vrai la société de crédit est susceptible de revenir si le
client présente une nouvelle demande. A notre connaissance, le refus au vu
du score ne fait pas systématiquement I'objet d’'un examen paralléle non
automatisé.

3. Le point de vue des organisations de consommateurs et des
particuliers

Les organisations entendues par la Commission (Institut national de la
consommation, Fédération des familles de France, Union fédérale des
consommateurs) ont fait valoir le caractére arbitraire du score et observer que
des modifications des paramétres du score peuvent intervenir en cours
d’année, en fonction d’événements totalement extérieurs a la solvabilité du
client. Les nombreuses plaintes de particuliers adressées a la Commission
ont parfois révélé que I'information relative a un incident de paiement pouvait
étre conservée 13 ans.

Ces réclamations ont également mis en évidence que le motif du refus
d’un crédit n’était pas toujours indiqué au demandeur, les professionnels se
retranchant derriére la notion de « secret commercial ».

La Commission, au vu de I'ensemble de ces considérations, a estimé
indispensable de redéfinir sa position.
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Section Il
LA NOUVELLE POSITION DE LA COMMISSION

La Commission aurait pu abroger la norme n° 13 et assujettir le secteur
du crédit au régime de droit commun de l'article 16 ; elle ne I'a pas fait,
jugeant utile de poursuivre I'expérience de la norme simplifiée, tout en en
réaménageant le contenu. Elle a donc modifié la norme simplifiée et adopté
une recommandation.

1. La norme simplifiée modifiée

Par délibération du 30 avril 1985, la Commission a modifié les termes de
la norme n° 13,

— VLarticle 1 précise désormais expressément [linterdiction de cession
d’informations relatives aux incidents de paiement.

— Les finalités des traitements qui entrent dans le « moule » de la norme
sont redéfinies et étendues.

Si la Commission exclut la méthode de calcul automatisé de I'apprécia-
tion du risque, la norme autorise la sélection de clients pour la réalisation
d’actions de prospection commerciale et de promotion.

— Parmi les catégories d’informations traitées, le nouveau texte prévoit
Fenregistrement de la nationalité sous la mention « Frangais, étranger, ressor
tissant CEE ». A cet égard, on soulignera que, bien que traditionnellement
considérée comme information sensible, la nationalité ne figure pas parmi les
données interdites d’enregistrement a I'article 31. La Commission en a déja
autorisé a plusieurs reprises la collecte (cf. nouvelle norme simplifiée n°
20, 5° Rapport, p. 78). Les normes 12 et 16 relatives aux domaines couverts par
les banques et les assurances en prévoient également I’enregistrement.

— La durée de conservation des informations ne doit plus dépasser la durée
d’exécution du contrat, exception faite des informations relevant de certaines
dispositions du Code de commerce.

— La Commission a remplacé l'article 6 de la norme qui portait sur I'appré
ciation du risque de crédit : supprimant la procédure qui consistait a faire par
venir a la Commission une annexe en cas de traitement dépassant le cadre
de la norme et qui n’avait jamais été respectée, il est désormais demandé de
saisir la Commission d’'une déclaration ordinaire, celle-ci précisant, conformé
ment a I'article 19 de la loi les modalités du traitement.
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2. La recommandation relative a la gestion des crédits
ou des préts consentis a des personnes physiques
par les établissements de crédit

Par une seconde délibération du 30 avril 1985, la Commission a complété
sa position. Dés lors, en effet, que le champ d’application de la norme 13 est
restreint, on peut prévoir que la procédure parallele de droit commun se
développera assez largement.

La Commission se devait par conséquent de donner des orientations aux
établissements déclarants ; cette délibération n’a pas juridiquement de valeur
contraignante. Elle indique une ligne de conduite dont la Commission
conseille le respect, sous réserve de ses propres contréles et de I'apprécia-
tion des juridictions compétentes.

La recommandation s’articule autour de quatre séries de dispositions :

1. Sur les cessions d’informations, la Commission rappelle que les orga
nismes procédant a ce type d’échanges doivent mentionner expressément
dans leurs déclarations la nature des informations échangées ; elle recom
mande que les cessions relatives aux incidents de paiement n’interviennent
gu’en cas de contentieux non recouvré (c’est-a-dire non soldé, le contrat
étant en cours).

2. Sur le score des emprunteurs, la Commission rappelle : que les
demandes d’avis et les déclarations doivent comporter les informations trai
tées et les caractéristiques du processus d’établissement du score ; elle rap
pelle également que les dispositions de I'article 2 de la loi doivent étre res
pectées, le score ne devant étre, en aucun cas, le seul fondement de la
décision d’octroi ou de refus de crédit.

Elle souligne que les organismes de crédit doivent communiquer a la
Commission, sans que le secret des affaires soit opposable, les raisonne-
ments utilisés pour le calcul du score.

3. Sur la durée de conservation des informations, la Commission

rappelle que les informations relatives aux incidents de paiement ne consti-
tuent pas des documents comptables au sens des dispositions du
Code du commerce relatives a la durée de conservation des livres et
documents créés a I'occasion d’activités commerciales, et, dés lors,
elle recommande que ces informations ne soient pas conservées
au-dela d’'un délai d’'un an a dater de la constatation de I'extinction
de la dette.

4. Sur linformation des personnes sur le compte desquelles
des données sont enregistrées, la Commission :

rappelle aux déclarants qu’il leur appartient de respecter les articles 27 et 34
de la loi portant sur le droit d’accés et de rectification ; elle recom-
mande qu’a cet effet, toutes mesures soient prises :
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¢ notification aux emprunteurs du fait qu’ils figurent dans le fichier
des incidents de paiement,
e information, le cas échéant, des motifs d’'un refus de crédit.

Ainsi, pour les organismes de crédit, le secret peut s’attacher au nom de
I'entreprise qui a dénoncé l'incident de paiement, mais non pas au motif du
refus : inscription au fichier des mauvais payeurs ou mauvais score.

La mise en ceuvre de ces deux délibérations, notifiées aux organismes de
crédits au début du mois de juin 1985, est en principe effective depuis le
21 juin 1985 ; date de leur parution au Journal Officiel.

Toutefois, la Commission a estimé raisonnable d’accorder a ces orga-
nismes de crédit un délai de 6 mois, a compter de cette date de parution pour
se mettre en conformité avec ces délibérations.

L’'Association francaise des sociétés financieres, I'Association francaise
des établissements de crédit et I’Association francaise des banques ont
engagé deux recours pour exceés de pouvoir en annulation, a la fois de la déli-
bération modifiant la norme simplifiée et de celle portant recommandation. A
ce stade, la Commission se bornera a rappeler qu’'un recours pour exces de
pouvoir n'a pas d’effet suspensif et qu’a son sens, sous réserve de I'apprécia-
tion souveraine du Conseil d’Etat, une recommandation ne fait pas grief et
n’est dés lors pas susceptible de recours.
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Chapitre Il

L’informatique dans le secteur de la santé

L’entreprise de conciliation entre les exigences de protection des don-
nées personnelles automatisées et celles de la recherche se poursuit (voir
5° Rapport, p. 115) ; elle tend actuellement a se concentrer dans le domaine
médical. C’est ainsi que la Commission a, d’'une part, établi une recomman-
dation sur les traitements informatisés utilisés a des fins de recherche médi-
cale ; ce texte a été préparé a partir du dossier des registres du cancer. Elle a,
d’autre part, poursuivi l'instruction de plusieurs dossiers sur ce sujet, trois
d’entre eux apparaissant comme tout a fait significatifs.

Section Il . . .
LA RECHERCHE MEDICALE EPIDEMIOLOGIQUE

1. Les registres du cancer et larecommandation sur les traitements
informatisés utilisés a des fins de recherche médicale

Au gré d’initiatives locales, une douzaine de registres du cancer ont été
créés en France ; la Commission, a partir des dossiers de registres du cancer
qui lui ont été déclarés, a étudié le probléeme d’ensemble présenté, tant au
regard des dispositions de I'article 378 du Code pénal sur le secret profes-
sionnel que des articles 26 et 27 de la loi du 6 janvier 1978 relatifs a I'informa-
tion des personnes sur le compte desquelles des données sont recueillies.

Des problemes de méme nature pouvant se poser pour d’autres regis-
tres médicaux, la Commission a voulu adopter une position de principe.

A— LEDOSSIER DES REGISTRES DU CANCER

a. Les caracteéristiques des registres du cancer

Les registres du cancer permettent de recenser, dans une zone géogra-
phique déterminée, les cas de cancer a partir de données nominatives cou-
vertes par le secret médical, transmises volontairement a I'organisme de
recherche par les médecins et autres professionnels de santé concernés. Les
fichiers épidémiologiques ainsi constitués doivent permettre de connaitre
avec précision le nombre, I'incidence et I'étiologie des cancers dans une
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population donnée et d’envisager une action générale de dépistage ou de
prévention.

Les informations enregistrées portent sur l'identité des malades, le sexe,
la localisation du cancer, la date et le critere du diagnostic, le traitement, les
facteurs de risques... Des résultats statistiques fiables nécessitent I'enregis-
trement nominatif des données. L’aspect nominatif du traitement découle a la
fois de la nécessité d’éviter les doublons dans le cas de traitements multiples,
également, de celle de permettre le suivi de I’évolution de la maladie.

Les informations sont généralement collectées par voie de question-
naires nominatifs-remplis et renvoyés aux registres par les médecins ayant
accepté de collaborer a ce type de recherche. Il est parfois indiqué si la
nature cancéreuse du mal a été révélée en clair au malade.

b. Les problémes soulevés

Les transmissions de données nominatives médicales opérées dans le
cadre de ces registres ont soulevé des difficultés de deux ordres :

1. La communication par des médecins aux registres du cancer de données
nominatives concernant des malades atteints de cancer est-elle compatible
avec les dispositions de l'article 378 du Code pénal sur le secret profession
nel ?

La notion de secret médical met en cause deux aspects :

— la communication de tout ou partie de la vérit¢ au malade par son méde
cin,

— la transmission a autrui des informations recueillies par le médecin auprés
de son malade.

Il semble que, sur ce dernier point, les registres du cancer, dans la
mesure ou ils donnent lieu a la transmission d’informations nominatives a des
tiers, sont d’une légalité discutable.

2. Les articles 26 et 27 de la loi du 6 janvier 1978 prévoient, notamment, le
droit pour toute personne d’étre informée, voire de refuser, pour des raisons
légitimes, la communication de données la concernant ; comment les appli
quer au cas présent ?

En effet, le malade cancéreux est souvent tenu dans l'ignorance de son
état ; dés lors, il paratit difficile de I'informer (en application des articles 26 et
27) de la transmission de données le concernant, aux registres du cancer.

Seuls quelques registres ont prévu des mesures d’informations géné-
rales par I'intermédiaire de la presse locale.

Ces questions se posent, d’'une fagon générale, pour I'ensemble des tra-
vaux de recherche et, en particulier, en matiére épidémiologique. Dans le cas
des registres du cancer, la Commission a entendu trouver une solution en
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tenant compte de I'existence d’un consensus favorable au sein du corps
médical pour ce type de recherche. Elle a été parfaitement consciente de I'uti-
lité de ces registres congus comme des outils de travail et de réflexion orien-
tés vers la prévention.

c. L’instruction du dossier

La Commission a procédé a une trés large concertation avec, en particu-
lier, les responsables des principaux registres du cancer, ceux de I'INSERM,
du Syndicat des laboratoires d’anatomo-pathologie, du Comité national
d’éthique, du Conseil national de I'ordre des médecins, du ministére des.
Affaires sociales et de la Solidarité nationale.

La Commission devait conclure son débat par I'adoption, le 19 février
1985, d’'une recommandation générale appelant I'attention du Gouvernement
sur l'intervention nécessaire de certaines réformes ; la Commission a tenu a
informer les milieux concernés des observations qu’elle avait formulées ;
I'attente d’éventuelles réformes d’ordre Iégislatif ne doit pas interrompre les
travaux entrepris ; un suivi de ces dossiers par la Commission est indispensa-
ble.

B— LA RECOMMANDATION DU 19 FEVRIER 1985

a. La recommandation

La Commission a adopté le 19 février 1985 une recommandation sur les
traitements automatisés d’informations médicales nominatives utilisées a des
fins de recherche médicale. Ainsi, a partir des registres du cancer, le texte
aborde I'ensemble des problémes qui se posent en matieére de recherche
médicale.

Si elle note que ces traitements contribuent efficacement dans le monde
entier au progrés de la science médicale et a 'amélioration de la santé des
individus, la Commission formule cependant trois observations de principe :

1 La modification de I’article 378 du Code pénal :

La Commission estime qu’il convient de compléter les dispositions de
l'article 378 du Code pénal en vue d’autoriser les transmissions de données
médicales nominatives entre médecins et organismes de recherche dans les
conditions qu’elle indique dans la recommandation.

2. L’information sur les traitements créés a des fins de recherche médicale :

En premier lieu, la Commission demande que le public soit mieux
informé des objectifs et des modalités de réalisation des recherches médi-
cales et qu’il puisse mieux en apprécier I'intérét, notamment sur les plans
préventif et thérapeutique.

En second lieu, la Commission aborde la question de l'information indivi-
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duelle du malade. Celui-ci, aux termes des articles 26 et 27 de la loi du 6 jan-
vier, doit étre informé de la transmission de données le concernant et de leur
exploitation a des fins de recherche ; ainsi, peut-il exprimer son consente-
ment a cette communication. Sur ce point, sans doute est-il possible d’adap-
ter ces dispositions en vue de permettre au médecin d’apprécier en
conscience s’il doit ou non recueillir le consentement du malade. Cette
exception a l'obligation d’information, au cas ou il apparaitrait que le malade
doit étre tenu dans l'ignorance de son état, pourrait s’inspirer de I'article 42 du
Code de déontologie médicale, qui pour l'instant est une disposition de
valeur réglementaire seulement, ne pouvant faire échec a la loi.

3. Les sécurités :

Ces sécurités doivent consister, d’'une part, dans une définition stricte
des destinataires des informations, et, d’autre part, dans des précautions par-
ticuliéres.

La consultation des données nominatives doit étre réservée aux seuls
chercheurs habilités par le responsable de la recherche et aux médecins char-
gés du traitement des malades intéressés. La divulgation de données a des
tiers non autorisés est passible de sanctions pénales prévues a I'article 43 de
la loi du 6 janvier 1978.

Différentes mesures de sécurité sont également suggérées : un matériel
informatique dédié exclusivement a la recherche médicale et non relié a un
réseau de transmission, des fichiers permettant la séparation des données
d’identification et des données strictement médicales, le contréle de I'accés a
ces fichiers, 'anonymisation dans certains cas de ces données.

b. L’application de cette recommandation

1. La position des milieux de la recherche concernée :

En I'attente de solutions Iégislatives la Commission a estimé opportun de
ne pas faire interrompre les travaux de recherche entrepris mais a estimé
nécessaire d’attirer I'attention des chercheurs, et notamment des responsa-
bles des registres, sur 'opportunité de se conformer aux mesures de sécurité
préconisées dans la recommandation.

Il convient de souligner que les milieux de la recherche concernés ont
jusqu’a présent accueilli trés favorablement cette recommandation ; cepen-
dant, les médecins et les chercheurs insistent sur la difficulté d’envisager des
mesures d’information individuelle des malades, craignant certaines réac-
tions psychologiques, tant de la part des malades que des médecins collabo-
rant aux registres. A cet égard, la Commission doit s’efforcer de faire évoluer
le comportement des médecins en les incitant a mieux informer leurs
malades. Il semble difficile d'imposer en I'état, le recueil de I'accord écrit des
malades. La Commission pencherait plutdét pour une formule consistant a
recueillir par écrit le refus éventuel du malade.

2. Les positions du Conseil de 'ordre des médecins et du Comité d'éthique :
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Le Conseil de l'ordre et le Comité d’éthique considérent que la solution
Iégislative pourrait étre évitée si la conception du secret médical partagé était
admise dans le cas de communication d’informations a des fins de
recherche.

La position du Comité national d’éthique, avec lequel la Commission a
été en relations régulieres, a tout spécialement retenu son attention. On sait
que ce Comité avait été saisi par le président de la Commission nationale des
cancers a propos des problémes d’éthique soulevés par le fonctionnement
de ces registres. Le Comité national d’éthique a ainsi émis un avis sur ce sujet
le 21 mars 1985.

Pour le Comité, I'intérét du développement de la recherche biomédicale
par l'informatique est important et il convient de définir comment le secret
médical peut étre partagé par une éventuelle dérogation ou un « assouplisse-
ment » apporté a l'article 378 du Code pénal.

Le secret, selon le Comité, pourrait étre partagé entre médecins traitants
et médecins épidémiologistes, responsables d’organismes agréés de
recherche sous certaines conditions. L'accord des intéressés est, en premier
lieu, indispensable a cette transmission d’informations ; I'intérét personnel du
malade a figurer sous forme nominative sur ces registres doit étre établi.

Le Comité observe que les praticiens doivent étre formés a la communi-
cation de données médicales automatisées ; ils doivent étre sensibilisés a
I'importance de leur rdle.

Le Conseil national de I'ordre des médecins estime qu’'un modus vivendi
pourrait &tre recherché dans la notion du secret médical partagé telle qu’elle
a notamment été admise dans les rapports entre médecins traitants et méde-
cins conseils de la sécurité sociale. Le partage de secret se justifierait par le
concours que le médecin épidémiologiste peut apporter a ses confréres clini-
ciens, dans leur role de prévention, de diagnostic et de traitement et par le
bénéfice potentiel que le malade peut en espérer. Cependant, cette collabo-
ration ne pourrait se concevoir que dans la mesure ou des garanties particu-
lieres de confidentialité seraient adoptées.

3. La position du ministére chargé de la Santé :

Les représentants du ministere chargé de la Santé, consultés par la CNIL
a cet effet, se prononcent plutét en faveur d’une solution législative (*). Par ail-
leurs, la CNIL ayant mis I'accent sur I'opportunité de garantir le caractére éthi-
que et scientifique des recherches médicales, notamment par l'introduction
d’une procédure d’habilitation des registres médicaux, le ministére a décidé
de créer trés prochainement un Comité national des registres.

Ce comité sera chargé d’émettre un avis sur la création de nouveaux
registres et d’examiner les résultats et les modalités de fonctionnement des
registres actuellement existants. Ce Comité sera composé de personnalités

(*) Un projet de loi est en cours de préparation.
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scientifiques nommées en raison de leur compétence en la matiére. La Com-
mission nationale de .I'Informatique et des Libertés y sera représentée.

c. Le suivi de la recommandation

La Commission a procédé a I'’envoi de lettres aux responsables des
registres du cancer les informant de cette recommandation et leur précisant
certaines mesures de fagon a se conformer a cette derniére. Les réponses de
ces responsables, adressées a la Commission, exprimaient leur satisfaction et
informaient la Commission des mesures de sécurité envisagées.

Des membres de la Commission ont effectué des visites dans trois cen-
tres médicaux détenant des registres du cancer, dans les départements du
Doubs, de la Cote-d’Or et du Tarn.

Ils ont pu ainsi apprécier les mesures de sécurité qui avaient été prises
pour assurer la confidentialité des données et également sensibiliser les
médecins et équipes de recherche aux aspects « informatique et libertés » de
ce sujet.

lls ont réclamé la suppression de I'enregistrement du numéro de sécurité
sociale dans les registres des tumeurs cancéreuses des départements du
Doubs et du Tarn. Ces précautions sont prises dans I'attente de solutions juri-
digques appropriées.

Au cours de ces visites, ils ont insisté sur le respect des modalités
d’information individuelle des malades dans le sens de la recommandation
du 19 février 1985.

2. Trois dossiers significatifs
en matiére de recherche médicale

A — LE REGISTRE DES MALADES DU CEUR
DU DEPARTEMENT DU BAS-RHIN

La demande d’avis relative a un projet de recherche épidémiologique sur
les maladies ischémiques du cceur dans le département du Bas-Rhin allait
donner 'occasion a la Commission de faire application des principes posés
dans la recommandation du 19 février 1985.

La faculté de médecine de Strasbourg a la premiére saisi la Commission
de ses projets de recherche ; ceux-ci s’inscrivent dans le cadre d’un pro-
gramme mondial de recherche épidémiologique dénommé «MONICA» et
mis au point par I'Organisation mondiale de la santé (OMS). Le programme,
qui regroupe 30 pays, a pour objet de centraliser les données statistiques col-
lectées sur une durée de 10 ans ; adressées sous forme anonyme a un centre
de 'OMS, elles permettront d’étudier la morbidité et la mortalité corona-
riennes dans le monde ainsi que l'incidence de certains facteurs de risques.
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En France, il est envisagé de constituer trois registres des maladies du cceur a
Lille, Toulouse et Strasbourg.

Le traitement envisagé présentait incontestablement un caractéere indi-
rectement nominatif au sens de I'article 4 de la loi du 6 janvier.

La Commission a fait part aux responsables du projet de deux séries
d’observations se situant dans la ligne de la recommandation du 19 février
1985 : des garanties doivent étre définies pour assurer la confidentialité des
données traitées, des mesurés doivent étre prises pour assurer l'information
préalable des malades.

B — LE TRAITEMENT MIS EN (EUVRE PAR L’HOPI7:AL
PSYCHIATRIQUE « BON SAUVEUR » A SAINT-LO

La Commission a déja examiné les conséquences de l'introduction de
I'informatique dans les hopitaux psychiatriques ; ainsi, elle a rendu des avis
sur les traitements mis en ceuvre par deux Centres hospitaliers et destinés a
contribuer au développement de la recherche (5° Rapport, p. 94). Le projet
présenté par I'hopital du « Bon Sauveur» a Saint-L6 lui a permis a la fois de
confirmer sa position et de dégager des points spécifiques.

a. La confirmation d’une position de principe

Consciente que ce type de traitement porte sur une catégorie particulie-
rement fragile de population et, par essence, sur des données sensibles, la
Commission a repris, dans sa délibération, les lignes essentielles de ses déci-
sions précédentes ; elles ont trait a trois séries de questions :

— L’information préalable :

e |'existence et les modalités d’un droit d’accés, tant a la fiche
informatisée qu’au dossier manuel auquel celle-ci renvoie, doivent étre
portés a la connaissance du malade ou de son représentant légal, dés
son entrée a I'hdpital ; ainsi seront respectés les articles 34 et 40 de la loi
de 1978.

e la (ou les) finalité[s) de recherche du traitement doit(vent) étre

également connue(s) du malade.

— L’accord exprés des personnes concernées pour l'enregistrement de don
nées sensibles :

On sait que I'article 31 de la loi exige I'accord exprés de la personne pour
la collecte et le traitement de certaines données sensibles ; tel peut étre ici le
cas lorsque telle appartenance religieuse ou telle croyance sera enregistrée
en vue d’un régime alimentaire particulier ou de soins spéciaux.

— La notion de. responsable du traitement :

Le médecin chef de service, directeur de la recherche, doit étre qualifié
de responsable du traitement et reconnu comme seule personne habilitée a
connaftre des données enregistrées avec les personnes placées sous son
autorité (médecins et secrétaires médicales).
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b. Les spécificités du traitement

Le traitement mis en ceuvre a pour objet d’assurer la gestion du dossier
médical du patient et d’effectuer des statistiques médicales aux fins de
recherche dans le domaine de la psychopathologie et de la thérapeutique
psychiatrique. La Commission a tenu a présenter des remarques a la fois sur
la nature des informations traitées et sur la finalité de la recherche.

1. La nature des informations traitées :

L’intitulé et le contenu d’une rubrique concernant la personnalité des
malades, a, plus particuliérement, retenu I'attention de la Commission : il était
en effet prévu une rubrique intitulée «personnalité antisociale », rubrique a
caractére succinct et vague, pouvant ouvrir la voie a des interprétations trop
subjectives sur le comportement des individus.

La Commission s’est émue de cette classification ; considérant que
'usage de ces données risquait de porter atteinte a la vie privée des malades
concernés, elle a demandé aux responsables de I'hépital de Saint-L6 de défi-
nir une formulation moins subjective, qui ne favoriserait pas la détermination
des profils de personnalité. La rubrique est désormais appelée «personnalité
psychopathique » ; elle enregistrera des données sur des difficultés caractéri-
sées que le malade a pu rencontrer au cours de son existence.

L’enregistrement du numéro d’inscription au répertoire national d’identi-
fication des personnes physiques qu’il était prévu d’effectuer pour faciliter,
ponctuellement, les relations entre médecins du service et médecins au sein
de la sécurité sociale, lors de la recherche du dossier, n’a pas paru fondé a la
Commission, eu égard a la finalité du traitement. En conséquence, la Com-
mission en a demandé la suppression.

2. La finalité de recherche :

S’il est effectué a d’autres fins que le diagnostic et la thérapeutique des
malades concernés, ce traitement peut comporter des risques d’atteinte a la
vie privée. Aussi a-t-il été demandé que ces données soient rendues ano-
nymes dés lors qu’elles sont utilisées a des fins de recherche et de statisti-
que ; il a également été demandé que la conservation des informations nomi-
natives sur support magnétique soit limitée a 5 ans.

Sans vouloir prendre parti sur I'utilisation préférentielle de telle méthode
de classification des informations, la Commission a rendu un avis favorable
sur ce dossier le 29 janvier 1985.
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C— L’ENQUETE EPIQEMIOLOGIQUE SURLA MORBIDITE
ET LA MORTALITE ACCIDENTELLES MENEE
PAR L’'OBSERVATOIRE REGIONAL DE SANTE D’AQUITAINE

Visant a une réorientation du systéme de soin régional, 'enquéte a pour
finalité de produire des statistiques qui doivent permettre d’estimer le nom-
bre des accidents et intoxications dans le département de la Gironde, afin
d’évaluer leurs conséquences sur l'activité des hdpitaux et sur les moyens de
prévention éventuelle a adopter. La Commission a pris acte des mesures de
sécurité envisagées pour garantir la confidentialité des données et I'anony-
mat des personnes concernées. Le seul point délicat sur lequel la Commis-
sion a eu a se prononcer le 26 novembre 1985 concerne I'enregistrement de
la nationalité des accidentés hospitalisés.

L’information, recueillie par le biais des questionnaires diffusés lors de
'enquéte, figurait sous la forme suivante :

— France

— Espagne, Portugal

— Autres pays européens
— Afrique du Nord

— Autre.

L’indication du regroupement des nationalités donne une interprétation
ambigué de la notion de nationalité : s’agit-il d’'une définition ethnique (au
sens de l'article 31) ou d’'une information objective ? La Commission, on I'a
déja souligné, (cf. 5° Rapport, p. 78) n’a pas encore a ce jour adopté de posi-
tion de principe sur I'enregistrement de l'information portant sur la nationa-
lité.

En I'espéce, I'enregistrement de cette information pouvait étre interprété
comme de nature a conduire a une certaine discrimination raciale. La Com-
mission a souhaité que cette rubrique soit modifiée sur les questionnaires, de
fagon a ce que lindication de la nationalité figure en détail, quitte a ce que
d’éventuels agrégats soient effectués ultérieurement au plan statistique.

La Commission est consciente de I'enjeu que représente l'informatisa-
tion de données médicales a des fins de recherche. Il est en effet essentiel
que la France rattrape le retard pris dans le domaine de la recherche épidé-
miologique, et que les principes de la loi de 1978 ne viennent pas freiner un
processus en cours qui est indispensable a la prévention de la maladie et qui
améliore indubitablement I’épidémiologie.

Toutefois, les problémes éthiques et juridiques fort délicats doivent étre
abordés. Il faut veiller a ne pas laisser se détériorer la relation entre le méde-
cin et le malade, si la notion de secret médical évolue.

Ainsi, afin de mieux faire connaitre aux médecins leurs obligations et aux
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malades leurs droits au regard de la loi, la Commission a-t-elle élaboré deux
formules d’information des malades, qui rappellent les prescriptions des arti-
cles 26 et 27. Ces notes pourraient étre affichées dans les salles d’attente dés
cabinets médicaux ou services hospitaliers disposant de fichiers nominatifs
informatisés. Le Conseil national de I'ordre des médecins a également rap-
pelé cette obligation d’information par une circulaire diffusée a 'ensemble de
ses conseils départementaux.

D’un autre c6té, la Commission a, par lettre au Premier ministre, explicité
les trois conclusions essentielles de sa recommandation — adaptation des
articles 26 et 27 de la loi de 1978, modification de l'article 378 du Code pénal,
définition de garanties sur le caractére scientifique des recherches et sur le
respect de I'éthique médicale. Sur ce dernier point, la Commission suggere
I'institution d’'une procédure d’habilitation des organismes de recherche par
le ministére de la Santé, aprés avis d’'un Comité d’experts spécialement
constitué a cette fin.

La concertation sur ces questions doit se poursuivre ; la Commission la
pratique trés largement au plan national ; elle devra étre élargie au plan inter-
national et on notera, a cet égard, que la recommandation du 19 février 1985
vise la recommandation adoptée par le Conseil de I'Europe qui est relative a
la. réglementation applicable aux banques de données médicales automati-
sées. Elle fait également référence, dans son esprit, a 'article 6 de la Conven-
tion européenne sur la protection des données a caractére personnel, appli-
cable depuis peu.

Section Il

LES NOUVELLES ORIENTATIONS DE L’ INFORMATIQUE
DANS LE DOMAINE SANITAIRE

ET LES PROBLEMES DE GESTION

1. Vers une meilleure connaissance de I’activité de soins

A— LE SYSTEME MEDICIS ET L’INFORMATISATION
DU CONTROLE MEDICAL

a. Origines et objet de MEDICIS

La Commission, dés 1980, avait eu I'occasion de se prononcer sur les
problémes soulevés par les activités de contréle des praticiens prescripteurs
que meénent les caisses de sécurité sociale. A propos d’une plainte d’un
médecin considérant qu’il avait été abusivement déconventionné sur la base
d’un « TSAP » (tableau statistique d’activité des praticiens, cf. 1° Rapport
annuel, p. 61), la Commission avait estimé que, si les TSAP permettent de
déceler un comportement inhabituel des médecins susceptibles d’'un éven-
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tuel déconventionnement, ils ne contreviennent pas aux dispositions de I'arti-
cle 2 de la loi dans la mesure ou ils ne jouent qu’un rdle de révélateur dans
cette procédure de déconventionnement qui demeure contradictoire.

Saisie, en 1983, par la Caisse nationale d’assurance maladie des travail-
leurs salariés d’'un projet INFOMED relatif a 'automatisation de statistiques a
usage du service médical des Caisses primaires d’assurance maladie, la
Commission, dans sa délibération du 25 octobre 1983 (5° Rapport annuel,
p. 123 et 246) avait émis un avis favorable a ce systéme en prenant acte qu'il
n’était pas utilisé a des fins de contréle individuel des praticiens pour ne rete-
nir que la finalité épidémiologique effectuée sur la base de statistiques.

INFOMED ne constituait qu’une premiéere étape dans l'informatisation
des services médicaux ; la Commission avait en conséquence demandé que
toute extension ou adjonction de finalité fasse I'objet d’'une nouvelle
demande d’avis. Le systéme MEDICIS dans un premier temps, n’intéresse
qu’une partie des activités du contréle médical ; il consiste en une expérimen-
tation circonscrite a quelques caisses ; a terme, il est appelé a se substituer a
INFOMED.

Le systéme MEDICIS, plus ambitieux quINFOMED, a fait I'objet d’'une
instruction approfondie de la Commission avec des auditions de responsa-
bles du service médical de la CNAMTS, des représentants du syndicat de pra-
ticiens conseils et des deux principaux syndicats de médecins libéraux. La
Commission a noté que la conception du systeme MEDICIS répondait aux
souhaits exprimés, en juin 1981, par le haut Comité médical de la sécurité
sociale. Celui-ci, préoccupé par les risques de violation du secret médical et
d’atteinte aux libertés, s’était prononcé en faveur d’un équipement informati-
que propre aux services du contréle médical.

Le recours a l'informatique constitue un apport essentiel pour I'améliora-
tion de contréles de plus en plus individualisés de I'activité des praticiens et
de la consommation médicale des assurés. La Commission a voulu examiner
si les procédures de contrdle sélectif et les enregistrements et traitements
d’informations prévus étaient conformes a la fois aux missions des caisses et
aux principes de la loi du 6 janvier 1978.

b. Les principaux points examinés par la Commission

1. Les finalités de MEDICIS :

Le projet d’acte réglementaire présenté a la CNIL énonce deux finalités :
— améliorer la gestion interne du service médical par la mise a la disposition
des praticiens-conseils d’un systeme automatisé de gestion des dossiers
médicaux.

— fournir aux ministéres intéressés, et a la caisse, tous éléments anonymes
de nature a améliorer leur connaissance du systéme de santé : comporte
ment des professionnels de santé et des malades, sur la base de I'exploita
tion de ces dossiers qui sera faite a des fins statistiques.
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Poursuivant une démarche d’instruction désormais constante, la Com-
mission s’est interrogée sur la 1égitimité de telles finalités au regard des mis-
sions légales et réglementaires imparties aux services médicaux des caisses.
Cet examen a montré que :

— En premier lieu, sont établis des tableaux statistiques nominatifs, résultant des
contrbles sélectifs effectués.

Ces tableaux, plus complets que les tableaux statistiques d’activité des
praticiens, permettront aux praticiens-conseils par croisement de données
administratives et médicales, de déceler d’éventuels abus d’actes médicaux,
cotations d’actes erronées... Ces opérations seront effectuées en fonction de
programmes de sélection liés aux besoins du service et aux priorités consta-
tées.

La Commission, dans l'avis favorable qu’elle a rendu le 25 juin 1985, a
considéré que cette fonction du systeme MEDICIS ne contrevenait pas aux
dispositions de I'article 2 de la loi du 6 janvier puisque aucune décision admi-
nistrative n’était prise sur la base du seul traitement automatisé. Seul un aver-
tissement est éventuellement adressé au praticien, la décision de déconven-
tionnement n’intervenant qu’en dernier ressort, a I'issue d'une procédure
contradictoire. La Commission a cependant demandé a étre saisie dans un
délai de deux ans des critéres et résultats ayant servi de base et de terme au
traitement. (La Commission a suivi la méme demande que pour le traitement
PROSELEC, cf. 5e Rapport.)

Sont établis, en second lieu, des tableaux statistiques anonymes qui
visent a fournir des statistiques épidémiologiques : la Commission a souhaité
connaitre la position du ministére des Affaires sociales et de la Solidarité
nationale sur ce point pour déterminer si cette finalité épidémiologique s’ins-
crivait bien dans le cadre des attributions |égales et réglementaires des ser-
vices du contréle médical. Consulté, le ministére des Affaires sociales s’est
montré favorable bien que de maniére nuancée. Il a reconnu I'imprécision sur
ce point des dispositions législatives et réglementaires. Les textes n’interdi-
sent ni la tenue d’un dossier médical par malade, ni la production d’états sta-
tistiques.

Forte de ces précisions, la Commission a admis cette finalité de statisti-
ques épidémiologiques établies dans I'intérét direct du malade et pour une
amélioration de la prévention.

La Commission a toutefois rappelé la nécessité de respecter le principe
posé dans sa recommandation sur les traitements utilisés a des fins de
recherche médicale, a savoir I'information des assurés et des praticiens trai-
tants sur I'exploitation a des fins de recherche des données les concernant.
Ainsi ceux-ci peuvent-ils éventuellement exprimer leur opposition a cette
exploitation.

m Les attributions des services médicaux des Caisses primaires d’assu-
rance maladie comportent traditionnellement une mission de contréle qui
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consiste a vérifier le bien-fondé des traitements et des prescriptions ordon-
nées par les praticiens traitants. Des moyens d’action sans cesse renforcés
organisent ces contrbles ; divers textes réglementaires aménagent cette acti-
vité. Un élargissement de ces missions traditionnelles, aux termes d’une cir-
culaire de 1970, prévoit une possibilité de contréle sélectif des prescripteurs.

L'informatique, en permettant I'édition de statistiques plus détaillées,
devrait conduire a une gestion plus rigoureuse de cette activité de contréle et
a une meilleure connaissance du systéme de santé.

2. La nature des informations enregistrées :

Le projet prévoit I'enregistrement du numéro d’inscription au répertoire,
congcu comme identifiant d’accés au dossier médical de I'assuré, permettant
également de transmettre les avis médicaux aux services administratifs des
caisses.

La Commission a estimé que cette utilisation du NIR est comprise dans
le champ d’application du décret du 3 avril 1985 pris en application de I'arti-
cle 18 de la loi du 6 janvier 1978 et autorisant les organismes de sécurité
sociale a utiliser le RNIPP dans le cadre de leurs missions de sécurité sociale.

Elle a tenu cependant a ce que le NIR soit exclu des statistiques ano-
nymes produites par le traitement.

En ce qui concerne l'identifiant du praticien-conseil ayant rendu I'avis
médical, la Commission a estimé que l'identification du praticien-conseil ne
devait pas aboutir a un contrdle individuel de son activité.

3. L’information des personnes intéressées :

La Commission souligne dans sa délibération que pour garantir les droits
des assurés et des praticiens prescripteurs sur le compte desquels un traite-
ment informatisé est effectué, leur information préalable doit étre clairement
faite et leur droit d’acces, de rectification, d’opposition, solidement garanti.

La Commission a demandé a étre saisie des mesures que les caisses
devraient prendre pour améliorer cette information préalable des intéressés.
Le 30 septembre 1985, la caisse nationale d’assurance maladie faisait parve-
nir a la Commission, les mesures qu’elle envisageait de prendre a cet effet
(envoi de lettres individuelles aux assurés et praticiens concernés).

B — PMSI ET GERIATRIX :

INSTRUMENTS D’UNE PLUS GRANDE RIGUEUR
DE GESTION DANS LES HOPITAUX

I. Le systeme PMSI et le contréle de la gestion hospitaliere

 LE MODELE NATIONAL
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a. Le contexte de création du systeme PMSI
(Projet de médicalisation du systeme d’information)

L’informatique hospitaliére avait jusqu’a présent surtout été orientée vers
'amélioration de la gestion administrative (comptabilité, surveillance des sor-
ties, suivi administratif des malades, gestion des lits...) et la recherche clini-
que.

Aujourd’hui sont recherchées une amélioration de la gestion de
données médicales et une meilleure méthode d’évaluation de l'activité de
soins.

Le ministére des Affaires sociales et de la Solidarité nationale a congu le
projet de médicalisation du systéme d’information dans la ligne des réformes
intervenues récemment dans le financement et la gestion des hopitaux, dont
I'objectif est une meilleure maitrise des dépenses de santé. Une loi du 19 jan-
vier 1983, relative a la sécurité sociale, et une loi du 3 janvier 1984, relative a
I'organisation du service public hospitalier, organisent la réforme du finance-
ment et de la gestion du service public hospitalier : celle-ci s’articule autour
de trois axes :

— la dotation globale, nouveau mode de contréle des dépenses hospita
lieres, doit permettre une adéquation plus juste des moyens financiers versés
aux besoins regus ;

— la mise en place de nouvelles structures administratives et médicales qui
renforcent les rbéles du directeur de I'établissement et de lautorité de tutelle,
et des organismes consultatifs ;

— la recherche d’'une meilleure méthode d’évaluation de I'activité de soin a
I'hopital.

Le projet de médicalisation du systéme d’information répond a ces
objectifs.

b. Les caractéristiques du PMSI

1. La finalité du PMSI :

Le systéme vise a améliorer la connaissance de l'activité de soins des
hdpitaux, permettant une évaluation plus précise des colts en fonction de la
diversité des pathologies traitées, des thérapeutiques suivies et des res-
sources hospitaliéres mobilisées a cet effet. |l a pour objet la production de
statistiques anonymes sous la forme de résumés de sorties standardisés
(RSS) qui sont le recensement d’informations administratives et médicales
sur les malades afin de constituer une base de données hospitaliéres.

C’est le premier projet relatif a I'informatisation des RSS qui a été plus
particulierement soumis a I'approbation de la CNIL. Actuellement au stade
expérimental, il devrait étre généralisé d’ici 3 ans a I'ensemble des établisse
ments hospitaliers. ‘

Les résumés de sorties standardisés seraient transmis, sous forme ano-
nyme, aux autorités de tutelle et aux structures administratives de I'hépital,
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afin de constituer, au plan national, une base de données devant permettre
I'élaboration d’une classification de groupes homogénes de malades (GHM).
Cette classification pourrait étre utilisée dans le cadre d’'une comptabilité ana-
lytique plus détaillée, par la définition des colts de revient par GHD.

2. Les informations enregistrées :

Les résumés de sorties standardisés se composent d’un certain nombre
d’informations administratives et médicales recueillies sur tous les malades
sortant d’'une hospitalisation en court séjour.

— Identification :

Nom, prénom
Date de naissance
Numéro d’hospitalisation

— Données collectées dans les unités médicales :

Sexe

Numéro de 'unité médicale

Date et mode d’entrée dans 'unité médicale
Date et mode de sortie de 'unité

Nombre de séances

Premiére hospitalisation

Diagnostic principal

Diagnostics associés (5 maximum)

Actes X (5 maximum)

La collecte de ces données nécessite la constitution, au sein de chaque
hépital, de fichiers nominatifs, ceci afin d’en garantir, notamment, la qualité et
I'exhaustivité.

c. L’avis de la Commission :

Tout en admettant la légitimité de la finalité du PMSI et la pertinence des
informations, la Commission, dans son avis rendu le 10 septembre 1985, a
considéré que le respect du secret médical et de 'anonymat des malades
devait étre garanti par I'adoption, non seulement de dispositifs particuliers de
sécurité, mais, également, d’'une procédure spécifique de circulation et
d’exploitation de données médicales.

Ainsi, une large concertation entreprise avec les représentants du minis-
tére des Affaires sociales et de la Solidarité nationale a-t-elle permis d’adop-
ter la procédure suivante mentionnée par la délibération de la Commission :

Les données nominatives recueillies par les unités médicales aux fins
d’exploitation informatique, sont destinées au médecin de I'établissement
désigné par ses pairs comme garant de la confidentialité des données et de
’anonymat des malades, ainsi qu’éventuellement aux médecins en charge
des malades concernés.

L’accés aux fichiers informatiques médicaux ainsi constitués doit étre
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contrélé par un systéme de sécurité placé sous la responsabilité des destina-
taires précédemment mentionnés ; ce systéme doit étre concu de facon a
permettre une identification des utilisateurs, des terminaux dédiés, des tran-
sactions accessibles aux utilisateurs ainsi qu'une séparation des données
relatives a l'identité des personnes et aux renseignements médicaux.

Les résumés de sortie standardisés édités a partir de ces fichiers, sont
rendus anonymes par la suppression des nom, prénoms, jour et mois de
naissance ainsi que du numéro d’hospitalisation du malade et par I'attribution
d’un numéro aléatoire.

La liste de correspondance entre ce numéro et le numéro d’hospitalisa-
tion du malade, sera conservée par le médecin de I'établissement désigné
par ses pairs.

La Commission a donc pris acte que cette procédure est de nature a évi-
ter des communications d’informations nominatives médicales a des tiers
non autorisés ou a des destinataires autres que ceux mentionnés précédem-
ment.

Enfin, la Commission a insisté sur les mesures d’information préalable
des malades a prendre dans chaque hépital, notamment en ce qui concerne
I'existence et les modalités d’exercice du droit d’acces.

- LEXPLOITATION PAR L’ASSISTANCE PUBLIQUE DE PARS DUNE BANQUE DE
DONNEES MEDICO-ADMINISTRATIVE CONSTITUEE DANS LE CADRE DU PMS

a. Le projet de I’Assistance publique de Paris :

Le projet de I’Assistance publique de Paris differe essentiellement du
modele national sur les points suivants :

— extension de la finalité statistique initiale par la conception d’'un fichier des
actes médico-techniques,

— adjonction d’'une nouvelle finalité,

— tenue d’une documentation médicale par service,

— de facon corollaire, enregistrement d’informations supplémentaires.
1. Extension de la finalité statistique du PMSI :

L’Assistance publique de Paris prévoit la constitution d’'un fichier des
actes médico-techniques dont la conception n’est pas envisagée au stade
actuel du PMSI national. L’application de I'AP se définit donc comme un pro-
jet pilote a cet égard.

Ce fichier doit servir, dans le cadre des applications de gestion interne
de I'AP a affiner la connaissance financiére de I'activité de soins.

Il comporte en effet, outre les dix actes en X (ceux qui consomment le
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plus de ressources hospitaliéres) requis pour le PMSI national, les actes
codés en lettres-clé a chaque malade, le code de l'unité ayant réalisé I'acte
diagnostique ou thérapeutique.-, un code définissant I'urgence, les conditions
de réalisation d’un acte, telles que définies par la nomenclature générale des
actes professionnels de la sécurité sociale et modifiant le coefficient de cet
acte.

Il est également prévu dans le fichier des actes médico-techniques, une
rubrique « libellé nature » susceptible de comporter un code nature d’acte.
Elle pourrait étre utilisée lors de I'entrée en application de l'arrété du 9 ao(t
1985.

En effet, aux termes de cet arrété, et a l'issue d’'une période transitoire, le
praticien devrait indiquer sur la feuille de soins, la nature de I'acte effectué
sous forme de code et non plus seulement le type de I'acte.

Or, cet arrété souleve certaines protestations dans le corps médical, en
raison des risques patents de violation du secret médical (connaissance
d’informations médicales par des non-médecins : agents des caisses de
sécurité sociale, informaticiens).

C’est la raison pour laquelle, le Conseil national de I'ordre des médecins,
appuyé par les principaux syndicats médicaux, a présenté récemment devant
le ministre des Affaires sociales, un recours gracieux contre cet arrété.

Compte tenu de ce contexte particulier et en I'absence de précisions sur
les conditions d’application de cet arrété et notamment sur les garanties
prises pour assurer la confidentialité des données médicales, la Commission
avait, dans un premier temps, souhaité la suppression de cette rubrique.

Devant I'argumentation de la Commission, I'Assistance publique a fait
observer qu’il s’agit 1a d’un élément important de planification et de gestion,
alors que I'objet principal du PMSI est précisément d’améliorer la connais-
sance de I'activité de soins et de permettre une connaissance plus précise de
leur colt. L’Assistance publique a insisté également sur le fait que cette infor-
mation serait transmise de fagon anonyme.

Il est par ailleurs envisagé de collecter a des fins statistiques, un certain
nombre d’informations supplémentaires destinées a I'administration de
I’Assistance publique de Paris. Il en est ainsi de :

— la profession : requise initialement pour le PMSI national, cette donnée a
été supprimée dans l'arrété du 3 octobre 1985 ;

— le nombre d’enfants nés vivants (données contenues dans la rubrique
« accouchement »). Le ministére chargé de la Santé ayant annoncé la parution
prochaine d’une instruction instituant un résumé de sortie par enfant : I'Assis
tance publique estime cependant qu’il est utile de maintenir cette donnée,
qui améliore la connaissance des colts exacts de séjour des femmes venues
accoucher ; et elle souligne que I'équipement des services de maternité en
dépend ;
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— les informations concernant les soins de base, soins techniques, relation
nels et éducatifs, issues de résumés de soins directs, seraient également
communiquées sous forme codée a l'administration centrale de I'AP. Cepen
dant, la collecte de ces informations semblait a la Commission surtout utile
au niveau du service afin de mieux évaluer et répartir la charge de soins infir
miers. La transmission de ces données a I'administration centrale semblait
également moins se justifier si ce n’est dans la perspective d’'un contrble de
I'activité du personnel infirmier.

L’'Assistance publigue a répondu que cette suppression priverait
I'administration d’un élément de planification. Elle considére en effet que,
pour l'attribution de moyens a un service, elle doit connaitre la charge de
chaque spécialité médicale en matiere de soins. La encore, I'Assistance
publique estime que ces informations ne permettent aucune indentification
ni du malade, ni du personnel.

— Le lieu de résidence (département et commune ou pays). Les responsa
bles du projet PMSI de I’AP ont accepté de regrouper ces informations a
caractére indirectement nominatif sous la rubrique « origine géographique »
découpée selon la codification suivante : Paris — 1" couronne — 2° couronne

— Province — CEE — Autres pays — Indéterminée.

2. Adjonction de finalités nouvelles :

— Tenue d’une documentation médicale par service aux fins de recherche
clinique et thérapeutique :

Présentée dans le dossier de demande d’avis comme une finalité acces-
soire, la tenue d’'une documentation médicale par service constitue en réalité
une finalité essentielle du systéme.

La tenue de cette documentation médicale serait assurée par un logiciel
de conception internationale, INFORMIX, qui permet de produire différents
types de statistiques.

Serait ainsi constituée au sein de chaque cellule PMSI (située dans cha-
que hopital) une banque de données médicale exploitée sur un ordinateur
local sans aucune interconnexion, dont I'accés serait réservé au médecin res-
ponsable de la cellule et qui fournirait, & la demande des médecins et chefs
de services, toutes statistiques anonymes ou nominatives concernant exclusi-
vement les malades hospitalisés dans leur service.

Outre les recherches cliniques qui pourraient ainsi étre entreprises, il est
également prévu une possibilité de reconvocation des malades par les méde-
cins qui auraient, pour ce faire a leur disposition, un listing de leurs malades
comportant leurs adresses.

Cette finalité nouvelle ne souléve aucune objection de la part de la Com-
mission.

Cependant, la tenue d’une documentation médicale par service exige la
collecte d’informations supplémentaires par rapport a celles devant étre col-
lectées dans le cadre du PMSI national.
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— Le code du médecin ayant assuré la prise en charge et le suivi du malade :

La Commission a estimé que I'enregistrement de cette information, facultatif,
devait étre laissé a la libre appréciation des médecins hospitaliers.

— L’adresse du malade, ceci aux fins de reconvocation par le médecin hos
pitalier traitant ;

— le lieu de naissance (département et commune ou pays) afin de permettre
des recherches cliniques, notamment sur les maladies endémiques ;

— la nationalité : I'enregistrement de cette donnée dont I’exploitation, au
niveau local, est réservée a I'usage exclusif des médecins en charge du
malade et du médecin responsable de la cellule PMSI dans chaque hdpital,
est justifié par les recherches épidémiologiques qui peuvent étre entreprises
sur ce critéere. La Commission suivant la position adoptée a propos de
'’enquéte menée par ’ORS d’Aquitaine a admis la collecte de cette informa
tion ;

— la date d’accident du travail ; cette information est utile au médecin
chargé du suivi du patient pour situer la date de son séjour par rapport a celle
de l'accident du travail, dans le cadre d’études sur les conséquences des
accidents du travail.

— Exploitation épidémiologique des données au niveau central :

Il était envisagé initialement de transmettre a I'administration centrale, un
ensemble d’informations médicales (considérées comme anonymes), recueil-
lies localement, ceci a des fins épidémiologiques.

Une liaison serait ainsi établie avec les applications épidémiologiques
mises en ceuvre depuis de nombreuses années a |'Assistance publique de
Paris (et déclarées a la CNIL). Il s’agit des applications OTARIE et DIAMI.
Cependant, I'AP de Paris a indiqué a la Commission qu’elle souhaitait « disso-
cier de I'examen du projet PMSI, les perspectives d’exploitation épidémiolo-
gique et ne les soumettre qu’ultérieurement a la CNIL» ;

b. L’avis de la Commission :

La Commission a considéré que I'’enregistrement des informations sup-
plémentaires prévues par I'’Administration de I'AP de Paris, permettait une
identification indirecte du malade et du médecin, par I'aspect révélateur de
nombreux critéres utilisés. Elle a réclamé, qu’en application de I'article 3 de la
loi de 1978, les statistiques produites avec indication de I'unité et de la disci-
pline médicale concernée, puissent faire I'objet d’'une contestation éven-
tuelle. Elle a demandé que soit précisé, dans le projet d’arrété, le caractére
facultatif de I'information concernant I'identité du médecin traitant le malade.

Son avis favorable daté du 7 janvier 1986, prévoit une durée maximale de
10 années a compter de la date de la derniére hospitalisation du malade pour
la conservation des informations. Elle donne un délai d’'une année pour
'expérimentation du projet dans le cadre prévu ; au terme de ce délai, la
Commission se réserve la possibilité de réexaminer les conditions de fonc-
tionnement du systéme.
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11. Le traitement gériatrix et Févaluation des handicaps des
personnes dgées

L’application automatisée dénommée Gériatrix, consiste a procéder a
une évaluation graphique du ou des handicaps des personnes agées séjour-
nant en milieu hospitalier. Ce dossier a été présenté a la Commission par les
établissements hospitaliers de Bischwiller.

a. Les caractéristiques de Gériatrix :

Gériatrix permet par la conception d’'une silhouette appelée « Gérante »,
représentative de la personne concernée, de faire apparaitre, dans les diffé-
rentes cases colorées de cette silhouette, les degrés des handicaps localisés
dans son organisme.

Géronte se présente sous la forme d’une silhouette comportant trois cou-
leurs différentes : noir-gris-blanc, qui permettent, de visu, de juger du degré
d’autonomie de la personne. Ainsi, lorsque toute la silhouette est noire, il
n’'existe pas de handicaps, si tout est blanc, la situation est catastrophique.

La lecture de ce graphisme qui peut étre interprété instantanémment,
conduit a apprécier I’état général de la personne agée.

Ce systéme est un outil a la fois d’épidémiologie et de surveillance. Il
vise a fournir au personnel médical et infirmier une meilleure connaissance
des personnes agées et de leurs handicaps ; il facilite la répartition des per-
sonnels au sein de I'établissement, en vue d’un rendement plus efficace.

L’utilisation de cet outil informatique a soulevé des réticences de la part
de la Commission au regard des dispositions de l'article 2 de la loi du 6 jan-
vier 1978 qui prévoit ; « qu’aucune décision de justice impliquant une appré-
ciation sur un comportement humain ne peut avoir pour fondement un traite-
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ment automatisé d’informations donnant une définition du profil ou de la per-
sonnalité de I'intéressé.

Aucune décision administrative ou privée impliquant une appréciation
sur un comportement humain ne peut avoir pour seul fondement un traite-
ment d’informations donnant une définition du profil ou de la personnalité de
lintéressé. »

b. L’avis de la Commission :

La délibération du 1°" octobre autorise I'expérimentation pour une durée
de deux ans du projet des établissements hospitaliers de Bischwiller. Toute-
fois, la Commission a estimé nécessaire de définir les principes d’'une garan-
tie de nature a préserver le respect des droits et des libertés des personnes
concernées.

Mettant I'accent sur la nécessité d’assurer la confidentialité des données
ainsi traitées, la Commission souligne les dangers du procédé qui risque de
constituer une illustration de l'article 2 de la loi.

De ce fait, elle écarte la solution qui consisterait a retenir le procédé
Gériatrix comme seul fondement d’aide a la décision administrative qui pour-
rait étre prise a rencontre du malade.

Elle exige des garanties de mise a jour réguliére des données, tenant
compte du caractéere évolutif des handicaps.

Elle demande que la liste des destinataires des dossiers traités soit
réduite a ce qui est strictement nécessaire (médecins-traitants).

Elle met I'accent sur le respect de l'information préalable des intéressés
(art. 26) ou de leurs représentants légaux.

Elle souligne enfin 'aspect expérimental du systéme autorisé pour une
durée de 2 ans.

C— L’ENQUETE DE LA DDASS DE SEINE-SAINT-DENIS
ET LA GESTION ADMINISTRATIVE ET MEDICALE
DES DONNEES DE SANTE

L’enquéte sur I'état de dépendance des enfants inadaptés accueillis
dans les établissements spécialisés du département, menée par la Direction
départementale de I'action sanitaire et sociale de Seine-Saint-Denis, a amené
la Commission a se prononcer sur les modalités de ce type de gestion admi-
nistrative.

La Commission s’est penchée sur cette affaire a la suite de plusieurs
réclamations adressées par les syndicats de psychiatres et de travailleurs
sociaux concernés ainsi que par les parents intéressés. Le département de
Seine-Saint-Denis a momentanément interrompu I'enquéte dans l'attente de
I'avis de la Commission. Cet avis a été défavorable.
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Menée au plan épidémiologique, I'’enquéte avait pour objet de détermi-
ner I'état de dépendance des enfants inadaptés pris en charge ; son objet
était également de permettre de programmer et de planifier les services
offerts par rapport aux besoins existants.

Si la Commission avait pu, lors de la concertation préalable, obtenir des
résultats satisfaisants en ce qui concerne la nature des données collectées,
son avis défavorable a pour raison essentielle la non-pertinence des données
collectées par rapport a la finalité recherchée.

a. Collecte, enregistrement et conservation des données

Une concertation menée dans un premier temps entre les représentants
du ministére des Affaires sociales et de la Solidarité nationale, les représen-
tants de la DDASS de Seine-Saint-Denis et la Commission, a abouti a « éva-
cuer » certains obstacles portant sur la nature des données collectées.

/. La collecte de la nationalité :

Elle avait pour objet de mieux expliquer les troubles du langage surve-
nant chez certains enfants.

En raison de I'extréme sensibilité de cette information dans le contexte
particulier du département de Seine-Saint-Denis, et devant les difficultés ren-
contrées, les représentants de la DDASS ont renoncé a la collecte de cette
information, a laquelle a été substituée une formule anodine ne permettant
pas de rétablir 'origine raciale des enfants, a la demande de la Commission.

2. La confidentialité des données : m

A la demande de la Commission, il avait été admis que les question-
naires seraient rendus anonymes a l'issue du traitement initial, pour faire
I'objet de statistiques adressées a la DDASS.

3. L’information préalable des parents :

La possibilité pour chaque famille de se soustraire du champ de
’enquéte avait été exigée par la Commission, dans la ligne d’un avis déja
rendu sur une affaire similaire (étude des conséquences a long terme de
I’évolution de la politique périnatale effectuée par 'INSERM, 5° Rapport,
p. 247).

Le principe du consentement préalable éclairé des personnes aupres
desquelles sont effectuées des enquétes a finalité de recherche, a été a
maintes reprises défendu par la Commission.

Dans le cas présent, la Commission a accepté la procédure le cas
échéant, considérant que le libre arbitre des parents concernés était ainsi res-
pecté.

108



b. L’absence de pertinence des données collectées
par rapport a la finalité recherchée

Le principe de pertinence est a la base des législations en matiére de
protection des données. Ainsi, la Convention du Conseil de I'Europe dispose-t-
elle que les données doivent étre « pertinentes, adéquates et non exces-
sives par rapport aux finalités pour lesquelles elles sont enregistrées (art. 5c).
Dans le dossier de la DDASS de la Saine-Saint-Denis, il a semblé a la Com-
mission que l'application de ce principe ne pouvait que la conduire a rendre
un avis défavorable.

La validité scientifique du questionnaire, aux dires des plaignants, était
fortement contestée. Etabli sans consultation des milieux intéressés, méde-
cins psychiatres et éducateurs, ce questionnaire a vu sa qualité mise en
doute.

Ainsi, une nouvelle fois, la’ Commission s’est vu obligée de se prononcer
sur l'utilisation d’'une méthode scientifique mal adaptée a I'objectif poursuivi.
Sa position a été essentiellement déterminée en application du principe de la
pertinence des informations collectées par rapport a la finalité du traitement.

Son avis, rendu le 26 novembre 1985, rejette ce type de questionnaire
comme présentant des dangers pour la vie privée.

Cet avis n’est pas sans point commun avec la position adoptée en 1984 a
’égard de la DDASS du Val-d’Oise qui souhaitait mener également une
enquéte épidémiologique trés approfondie.

La Commission avait fait suspendre cette enquéte compte tenu de la
sensibilité des données traitées (enquéte de Garge-les-Gonesses, cf. 5° Rap-
port, p. 125-126).

2. L’expérimentation de cartes a mémoire individuelles
de santé

A— LE PROJET ET SES CARACTERISTIQUES

Annoncée en novembre 1983 par le ministre des Affaires sociales et de
la Solidarité nationale, I'expérience de cartes a mémoire individuelles de
santé devait étre lancée a Blois a la fin de 'année 1985.

Cette initiative gouvernementale s’inscrit dans le souci de promouvoir un
développement plus diversifié de cette nouvelle technologie ou la France
bénéficie d’'une certaine avance industrielle et ainsi d’ouvrir des débouchés
plus larges que ceux de la monétique, seul secteur « porteur» actuellement.

Outre Blois, choisi notamment en raison des expériences cartes a
mémoire déja réalisées dans le domaine commercial et bancaire, le ministére
a retenu deux autres projets concernant respectivement le centre de transfu-
sion sanguine de Brest et I'institut Pasteur de Lille.
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Deux objectifs généraux ont été retenus pour I'expérience de Blois :

— Qualité des informations médicales : la carte a mémoire, congue comme
un condensé d’informations médicales, doit permettre au médecin qui la lira
avec l'accord du patient, d’avoir ainsi a sa disposition I'historique médical du
patient décrit en termes scientifiques et non plus par le patient (avec les ris
ques d’erreurs et d’approximation pouvant en résulter).

La fiabilité scientifique, qui devrait découler logiquement de la qualité des
données enregistrées sur la carte, pourrait ainsi conduire a améliorer les
conduites préventives et thérapeutiques.

— Sécurité accrue des patients vis-a-vis des soins regus :

Les caractéristiques mémes de cette carte a mémoire et notamment les
garanties de sécurité qu’elle apporte, en font un support intéressant a utiliser
dans le secteur de la santé.

Minidossier portable dont le contenu inaltérable (les données ne peu-
vent étre effacées) n’est accessible qu’aux seules personnes détentrices
d’'une carte d’habilitation : la carte a mémoire présente des avantages cer-
tains.

Cependant, sa capacité de mémoire limitée — 8000 informations
binaires ou bits (soit une page dactylographiée) peuvent étre enregistrées —
restreint ses possibilités d’utilisation dans le domaine médical.

En particulier, la carte & mémoire ne peut en aucune fagon se substituer
au dossier médical traditionnel.

Deux types de population présentant potentiellement une consomma-
tion médicale importante et disposant déja d’'un carnet de santé, ont été
retenues :

— les femmes enceintes résidant a Blois et son agglomération ;
— les enfants de 0 a 2 ans habitant Blois et son agglomération.

Pour ces deux populations qui ont donc fait 'objet des demandes d’avis
soumises a la CNIL, la carte « santé » est congue comme une aide a la surveil-
lance de la santé.

Cette expérience, prévue pour une durée de deux ans, sera réalisée sous
la double conduite du ministére des Affaires sociales et de la ville de Blois. A
cet effet, un protocole a été signé entre le maire de Blois et le ministre des
Affaires sociales instituant :

— un comité de pilotage chargé d’assurer la maitrise d’ouvrage de 'opéra
tion ainsi que son bon déroulement et son évaluation. Un représentant de la
CNIL est associé a ce comité composé de représentants des différents minis
téres concernés et de la ville de Blois ;

— un comité technique chargé d’assurer avec la société BULL le suivi techni
que de I'opération au plan local ;

— une cellule de coordination qui, placée sous la responsabilit¢é d’'un méde-
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cin est chargée de la « logistique » de l'opération : distribution du matériel, des
cartes, actions de sensibilisation et d’information (une importante campagne
d’information du public et des médecins est prévue).

Enfin, une évaluation scientifique de I'expérience sera réalisée réguliere-
ment par une structure composée de représentants de 'INSERM et du CNRS
et par un groupe de médecins volontaires qui assurera également la diffusion
d’un bulletin d’information auprés de tous les médecins collaborant a I'expé-
rience.

a. L’architecture technique du systéme

Le systéeme a été congu de fagon décentralisée et autonome : aucune
centralisation ou mémorisation des informations médicales sur ordinateur
n’est en effet prévue. De méme, foute interconnexion ou transmission d’infor-
mations entre médecins est exclue.

La carte a mémoire retenue pour I'expérience est la carte a microproces-
seur CP8 de la société BULL. Elle se présente sous la forme d’une carte plasti-
que (standard carte bancaire) endossée au nom du porteur et comportant
inséré dans I'angle supérieur gauche, un microcalculateur.

Deux types de cartes a mémoire sont utilisés :

— une carte d’habilitation des médecins pour l'accés aux informations médi
cales ;

— une carte de santé pour les patients, les informations médicales figurant
dans une zone confidentielle.

Cette dualité implique la tenue de deux fichiers nominatifs qui concer-
nent respectivement les médecins titulaires d’une carte d’habilitation et les
patients porteurs d’'une carte santé.

L’accés a ces deux fichiers est réservé au seul « médecin coordinateur»
de I'expérience.

b. Les modalités d’attribution des cartes

— Les cartes d’habilitation des médecins :

Le matériel nécessaire a la consultation et a I'écriture des cartes santé
sera remise sous forme de prét gratuit, a tous les médecins généralistes, spé-
cialistes, hospitaliers ou libéraux, exercant dans I'agglomération blésoise et
ayant présenté une demande en ce sens. Deux cent dix-sept équipements
semblent ainsi nécessaires. Pour se voir attribuer une carte d’habilitation, les
médecins devront adresser une demande a la cellule de coordination qui véri-
fiera leur qualité auprés de la DDASS et du Conseil de I'ordre des médecins.

Lors de la remise de la carte, le médecin signera une attestation par
laquelle il déclarera avoir pris connaissance du protocole de I'expérience.

111



— Les cartes de santé des patients :

Les demandes d’attribution des cartes santé seront effectuées auprés de
la cellule de coordination par le médecin traitant, lors de la déclaration de
grossesse aux organismes sociaux pour I'application « femme enceinte »,
avant la sortie de la maternité pour I'application « enfant ».

Afin de garantir le libre consentement des intéressés tel que prévu aux
articles 26 et 27 de la loi du 6 janvier 1978, les bordereaux de demande d’attri-
bution (cf. en annexe) seront co-signés par le médecin et la patiente ou les
représentants légaux de I'enfant.

c. Les modalités de consultation et d’écriture des cartes

— Les droits du porteur de la carte santé :

Lors de la remise de leur carte santé, les usagers seront informés :

e que cette carte qui est leur propriété ne peut jamais étre exigée par
le médecin ;

e qu’ils peuvent en consulter le contenu avec l'aide d’un médecin
habilité ou du médecin coordinateur.

Ce dernier est, en effet, le seul médecin a disposer d’'une imprimante et
ainsi a pouvoir satisfaire a I'obligation de I'article 35 alinéa 2 de la loi de 1978
(délivrance d’une copie).

— Consultation et écriture de la carte de santé par le médecin habilité :

Ddment informée de ses droits, la femme enceinte ou le représentant
Iégal de I’enfant muni de la carte, se présente a une consultation.

Le médecin introduit sa carte d’habilitation dans le lecteur de carte puis
tape son code confidentiel sur le clavier du Minitel.

Cette procédure doit étre répétée a chaque présentation de carte santé.
Une fois le systéme initialisé, le médecin peut retirer sa carte du lecteur et
introduire alors, dans le méme lecteur, la carte de santé qui lui est remise
volontairement par le (ou la) patient(e).

Le porteur de la carte santé ne dispose pas, contrairement au médecin,
d’un code confidentiel. Ce dispositif initialement envisagé dans un premier
projet a finalement été abandonné essentiellement en raison de difficultés
d’ordre technique et juridique.

Son abandon diminue le degré de confidentialité de la carte dans la
mesure ou, en cas de perte ou de vol de cette derniere, le médecin pourrait
étre conduit a communiquer en toute bonne foi le contenu de la carte au tiers
abusivement détenteur de celle-ci.

Le médecin ayant introduit la carte santé se voit proposer sur I’écran
Minitel un menu de consultation et de mise a jour de la zone confidentielle.
Toute mise a jour entraine avant I'écriture physique sur la carte, la validation
qui doit également étre confirmée.
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Chaque rubrique d’information est identifiée par I'enregistrement du
code médecin.

Ce code, sans étre I'équivalent de la signature permet a tout médecin
habilité d’identifier Les confréres ayant « écrit » dans la carte puisque chaque
médecin aura a sa disposition un annuaire de correspondance entre ces
codes (numéros séquentiels) et les noms et adresses de lettres habituels
entre médecins.

Ainsi, la carte a mémoire conduit, en quelque sorte, a une mise en com-
mun et a une connaissance réciproque des conduites thérapeutiques, qui,
certes, peuvent améliorer ces derniéres (ex. : examens répétitifs évités), mais
sont susceptibles a terme de poser probléme sur le plan du respect du secret
médical (méme concu de fagon élargie) de la liberté de prescription du
médecin et de la liberté de choix du médecin par le malade.

Les contenus des cartes femmes enceintes et enfant sont, dans leur
ensemble, identiques aux mentions figurant respectivement sur les carnets
de surveillance de la maternité et sur le carnet de santé de I’enfant.

Sur ces petits livrets, propriété de I'usager, peuvent étre inscrites en clair
des données présentant pourtant un caractére fort sensible : ex. : avorte-
ments, maladies, génétiques...

A cet égard, il était envisagé d’introduire la possibilité d’enregistrer sur la
carte femme enceinte les éventuelles interruptions volontaires de grossesse
de cette derniére. La Commission a estimé qu’il était opportun d’éviter I'enre-
gistrement de cette information trés sensible et confidentielle.

B— LA POSITION DE LA COMMISSION

La Commission a émis le 15 octobre 1985, un avis favorable a ce projet
sans se dissimuler les questions de fond qui restent posées et a propos des-
quelles elle a demandé au ministére des Affaires sociales et de la Solidarité
nationale, d’engager une réflexion.

a. Les questions de fond

Ces questions de fond tiennent a la conception méme de la carte a
mémoire et aux bouleversements importants qu’elle pourrait susciter, tant sur
le plan des structures sanitaires existantes, que dans la nature des relations
médecins-malades.

— La relation médecin-malade :

Certes, les porteurs de carte santé doivent étre informés de leurs droits
(libre consentement, droit d’accés). Cependant, en pratique, le patient sera-t-
il @ méme d’exprimer réellement son consentement, compte tenu de I'état
d’esprit dans lequel se trouve généralement un malade face a un médecin ?
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En outre, si, en I'état, la communication au patient des données figurant
sur la carte ne souléve guére de problemes, la situation pourrait étre diffé-
rente au cas ou seraient enregistrées sur la carte a mémoire, une pathologie
mortelle ou grave, telle que le cancer, qui ne pourrait lui étre révélée sans ris-
que.

Le malade serait alors en possession physique d’'un minifichier portable,
dont il ne connaitrait pas le contenu. Ceci souléve a I'évidence d’'importantes
difficultés éthiques.

Enfin, il convient de souligner que les informations contenues dans la
carte a mémoire étant ineffagables, I'article 35 de la loi de 1978 est difficile-
ment applicable, sauf pour le titulaire du droit d’accés, a exiger une destruc-
tion physique de la carte. La Commission a jugé opportun de prescrire cette
destruction en cas d’information erronée ou périmée.

— Les relations entre médecins :

L’application de la carte a mémoire est également susceptible de poser
certains problémes déontologiques au regard des relations entre médecins.
En effet, I'introduction de cette nouvelle technologie, si elle n’est pas uni-
forme chez tous les médecins, n’est-elle pas de nature a générer certains
comportements répréhensibles, tels que la concurrence déloyale (publicité
indirecte du médecin ayant recours au procédé carte a mémoire) ou détour-
nement de clientele ?

Une lettre sera adressée aux médecins ayant refusé de participer a
I’expérience leur indiquant qu’ils pourront toujours revenir sur leur décision,
un matériel étant tenu a leur disposition.

Les médecins ayant accepté de participer a I'’expérience ont également
la possibilité de changer d’avis en cours d’expérience.

— Les relations avec le tiers :

En cas de perte ou de vol de la carte d’habilitation du médecin ou de la
carte santé du patient, déclaration doit étre faite auprés de la cellule de coor-
dination. En ce qui concerne le médecin, il est indiqué dans le protocole, qu’a
défaut, tout usage qui en serait alors fait engagerait la responsabilité de
I'attributaire.

En droit on peut s’interroger sur la reconnaissance et la nature des véri-
tables responsabilités encourues en cas d'utilisation frauduleuse de la carte
d’habilitation ou de la carte de santé. Les différents groupes d’assurance,
interrogés a ce sujet par le ministére, ont réservé leurs réponses.

Ce point illustre certaines incertitudes juridiques relatives au lancement
de cette expérience. Néanmoins, il convient de constater que I'un des objec-
tifs du projet est bien d’évaluer les conséquences juridiques et éthiques
gu’emporte l'introduction d’une telle technologie dans le systéme de soins
francgais : respect du secret médical, déontologie, loi informatique et libertés,
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autant de textes légaux et réglementaires qui sont susceptibles, sinon d’étre
modifiés, du moins de faire I'objet d’'une interprétation nouvelle.

b. L’avis

Si l'avis rendu par la Commission le 15 octobre 1985 est favorable, de
nombreuses observations et réserves sont formulées.

La Commission note que la participation des médecins et des usagers
repose sur le principe du libre consentement sans qu’aucune conséquence
sur leurs droits ne puisse résulter d’un éventuel refus de participation.

Elle réclame l'insertion dans le protocole dont chaque médecin doit
prendre connaissance des articles 29, 42, 43 et 44 de la loi de 1978, relatifs a
la divulgation d’informations et au détournement de finalité.

L’accord exprés écrit des patients sera recueilli pour I'obtention de leur
carte ; ils seront informés des dispositions des articles 26 et 27 de la loi par
leur médecin.

Si le médecin apprécie en conscience les données qu'il inscrit sur la
carte, le patient, quant a lui, est en droit d’exiger d’en consulter I'entier
contenu par l'intermédiaire du médecin de son choix, et de le faire rectifier,
mettre a jour ou détruire, le cas échéant (cf. art. 36).

La Commission se soucie également de la durée de conservation des
informations. Elle a demandé a étre saisie des résultats de I'expérience et
réclame I'élaboration d’'une étude par les pouvoirs publics qui permettrait de
mieux évaluer les effets juridiques du développement de la carte a mémoire
sante.

CONCLUSION

Dans les secteurs aussi sensibles que celui de la santé, l'instruction des
dossiers de demandes d’avis par les services de la Commission consiste prio-
ritairement & examiner de fagon approfondie :

— les dispositifs de sécurité prévus afin de garantir au mieux la confidentia
lité des informations ;

— les mesures envisagées afin d’informer les usagers de leur droit d’accés.
A cet effet, la Commission a élaboré des notes-type d’informations pouvant
étre diffusées ou affichées dans les salles d’attente des cabinets médicaux.
Le Conseil national de l'ordre des médecins a également attiré I'attention de
ses conseils départementaux sur ce point.

La nature des informations enregistrées eu égard a la finalité du traite-
ment.
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Cependant en matiére médicale, ce dernier point souléve quelques diffi-
cultés d’appréciation dans la mesure ou il est parfois difficile pour la Commis-
sion de juger de la valeur scientifique des informations collectées notamment
dans le cadre de la gestion informatisée de dossiers médicaux ou de traite-
ments de recherche médicale. C’est la raison pour laquelle la Commission
procéde dans ces cas a la consultation d’experts.

En ce qui concerne la durée de conservation des informations a carac-
tére médical, la CNIL tient compte du fait que les dossiers médicaux sont sou-
vent utilisés a des fins de recherche médicale.
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Chapitre IV

L’informatique et la sécurité sociale

Section |

L’AUTOMATISATION DE LA GESTION
DES PRESTATIONS DES CAISSES
D’ALLOCATIONS FAMILIALES

En 1984, la Commission avait statué sur un modele national dit MNTV3,
dont I'objet est de fournir aux caisses d’allocations familiales qui I'utilisent,
les informations nécessaires a I'établissement et au versement des presta-
tions (5° Rapport, p. 95). Trois séries d’observations avaient été formulées par
la Commission : les questionnaires adressés par les Caisses aux allocataires
devraient respecter l'article 27 de la loi de 1978 ; en particulier a propos des
renseignements portant sur leurs ressources (il convenait de souligner le
caractére facultatif des réponses) ; plusieurs rubriques du formulaire devaient
disparaitre (situation de détenu, qualité de bigame, nationalité) ; enfin, une
charte de sécurité devait étre adoptée.

La Commission a eu l'occasion de revenir sur cette affaire lorsque la
Caisse nationale d’allocations familiales (CNAF) lui a présenté un nouveau
modeéle national pour le calcul et le paiement des prestations dont elle a la
charge. Ce systéme, appelé MONA, ne se substitue pas au modéle MNTV3 ;
les centres régionaux de traitement peuvent désormais choisir entre les deux
modéles, ces deux systémes présentant des caractéristiques techniques dif-
férentes (les informations utilisées par MONA sont organisées en banques de
données, tandis que MNTV3 est constitué par une multiplicité de fichiers
indépendants).

Dans une premiére série de délibérations du 9 juillet 1985, la Commis-
sion s’est prononcée a la fois sur MNTV3 modifié et sur MONA ; dans une
délibération ultérieure du 22 octobre 1985, elle a décidé de transmettre au
Parquet l'infraction constituée par la mise en ceuvre de MONA avant que les
formalités de I'article 15 n’aient été accomplies.
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1. Les délibérations du 9 juillet 1985, MNTV3 et MONA

A— LA DELIBERATION RELATIVE A MNTV3

Cette délibération entérine plusieurs modifications du systéme :

a. La collecte de Ia nationalité

Cette collecte est apparue indispensable pour la mise en ceuvre des obli-
gations qui lient les Etats dans le cadre des conventions internationales.

b. La collecte d’informations portant
sur la situation matrimoniale des intéressés

La loin® 84-1171 du 22 décembre 1984 confie aux Caisses une mission
d’aide au recouvrement des pensions alimentaires dés lors que la CNAF a fait
valoir que 'exercice de cette mission nécessitait la connaissance exacte de la
situation matrimoniale de l'allocataire, afin de disposer des piéces justifica-
tives s’attachant a chaque situation (jugement de séparation ou de divorce,
ordonnance de non conciliation, etc.) pour le recouvrement de certaines pen-
sions. La Commission a admis I'enregistrement de ce code « situation matri-
moniale ».

c. La collecte des informations concernant le montant des ressources

La Commission avait demandé dans sa délibération du 9 juillet 1985 a la
CNAF de modifier et compléter le questionnaire adressé a ses assujettis pour
connaftre le montant de leurs ressources, en indiquant notamment que men-
tion devait étre faite du minimum requis pour I'octroi de chacune des presta-
tions soumises a condition de ressources. Il s’agissait de donner ainsi aux
personnes interrogées le moyen de savoir si, leurs ressources imposables
étant inférieures ou supérieures a ce minimum, elles avaient ou non intérét a
les déclarer.

Or, il est apparu que la plupart des contribuables étant dans l'incapacité
de calculer le montant de leurs ressources imposables, I'indication du mini-
mum requis pour I'octroi des allocations ne procurerait aux intéressés aucune
information utile pour eux. C’est pourquoi il a été par la suite décidé de
renoncer a cette exigence et de retirer cette indication de la liste des condi-
tions prescrites par la délibération du 9 juillet 1985.

La Commission a procédé a cette rectification par délibération du
26 novembre 1985.
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B — LA DELIBERATION RELATIVE A MONA

Le modele MONA correspond a la méme finalité et comporte les mémes
informations que le modéle MNTV3. Dans ces conditions, la Commission a
émis, a la méme date, un avis favorable accompagné des mémes réserves
que pour MNTV3. Mais il est apparu que le systtme MONA avait été mis en
ceuvre avant d’avoir été soumis a I'avis de la Commission.

Aussi, celle-ci a décidé, en application de I'article 21 de la loi de 1978, de
procéder a une mission d’investigation sur place, afin de compléter son infor-
mation.

Cette vérification a eu lieu a Lyon, le 18 juillet 1985. Elle a fait apparaitre
que le systtme MONA était déja utilisé par le centre régional informatique au
profit de 12 caisses locales et ceci avant octobre 1984 pour les caisses de
Lyon, Bourg-en-Bresse et Villefranche-sur-Saéne.

2. La délibération du 22 octobre 1985
relative au traitement MONA

La mise en ceuvre des traitements par des caisses d’allocations familiales
sans publication des actes réglementaires est ici le point essentiel.

A lissue de cette mission d’investigation, le directeur de la Caisse natio-
nale a été invité a s’expliquer devant la Commission. Il a reconnu les erre-
ments des caisses, celles de Lyon, Bourg-en-Bresse et Villefranche ayant
« basculé » avant la saisine de la CNIL. Il a cependant invoqué la bonne foi de
ses services.

Le directeur a insisté sur les difficultés que rencontraient les caisses pour
parfaitement et immédiatement intégrer dans leurs travaux toutes les préoc-
cupations de la loi de 1978. Les contingences matérielles s’averent tres
contraignantes dans la gestion quotidienne des caisses ; ainsi, par exemple,
lorsqu’il a fallu mettre en ceuvre les nouvelles dispositions législatives sur le
recouvrement des pensions alimentaires.

Toutefois, la Commission a observé que :

— Les caisses dallocations familiales sont des établissements privés char
gés d’un service public et sont responsables de la mise en application des
actes réglementaires pris aprés avis de la Commission.

— La Caisse nationale devait informer les responsables des caisses locales
des obligations qui leur incombent, en vertu de la loi du 6 janvier 1978.

— A ce titre, en leur proposant le traitement MONA, il appartenait a la Caisse
nationale d’avertir les caisses locales que la mise en ceuvre des traitements
était subordonnée a la publication de I'acte réglementaire créant le traitement
MONA.
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Au vu de ces considérations, la Commission, par délibération du 22 octo-
bre 1985, a estimé que ces faits sont de nature a constituer I'infraction prévue
et réprimée par I'article 41 de la loi du 6 janvier 1978, qui sanctionne la mise
en ceuvre de traitements automatisés sans publication de I'acte réglementaire
prévu a l'article 15.

En application de I'article 21, alinéa 4 de la loi du 6 janvier 1978, la Com-
mission a dénoncé au Parquet de Lyon les infractions dont elle a eu connais-
sance et susceptibles d’étre imputées a la Caisse nationale et aux caisses
locales d’allocations familiales des villes de Roanne, Valence, Aubenas,
Annecy, Grenoble, Lyon, Villefranche-sur-Saéne et Bourg-en-Bresse.

Section Il ] o
DEUX TRAITEMENTS AUTOMATISES GERES
PAR LES CAISSES D’ALLOCATIONS FAMILIALES

1. Les systémes informatiques relatifs a ’application
de la loi sur les recouvrements des pensions alimentaires (loi du 22
décembre 1984)

A— LE DISPOSITIF LEGISLATIF

— Laloi du 22 décembre 1984 a un double objectif :

e Elle crée une allocation dite de « soutien familial » au cas ou les
parents devant, par décision de justice, verser une pension
alimentaire a leurs enfants, se soustraient a leur obligation.

o Elle subroge les Caisses d’allocations familiales dans les droits
du créancier de la pension alimentaire.

— La procédure de recouvrement des créances compte trois étapes :

e  Premiere étape : la Caisse d'allocations familiales (CAF) interroge le titu
laire de la créance qui est tenu de communiquer les éléments de nature
a faciliter le recouvrement.

. ‘Deuxieme étape : la CAF détient le droit de se faire communiquer
les informations qui lui manquent sur le débiteur de la pension. La
loi du 22 décembre 1984 (art. 6) et la loi du 2 janvier 1973 (art. 7)
(relative au paiement direct de la pension alimentaire), fournissent la
liste des orga nismes ou administrations visés par ce pouvoir de
communication. C’est a ce stade qu’interviennent des systémes
automatisés.

e Troisieme étape : la Caisse procéde au recouvrement de la
créance impayée.
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B— LES TRAITEMENTS AUTOMATISES
ETLES A VIS DE LA COMMISSION

La Commission a été saisie :

a. D’'une demande d’avis et d’'une modification des actes réglementaires de
ses deux modeles nationaux (MNTV3 et MONA) par la Caisse nationale
d’allocations familiales.

b. D’'une demande de modification de traitement de la Caisse nationale
d’assurance vieillesse.
— D’une demande identique de la Caisse nationale d’assurance maladie,
concernant deux caisses nationales fournisseurs d'informations aux Caisses
d’allocations familiales.

c. Parallelement, d’'une demande de la CNAF relative a un systéme destiné a
I’étude d’un échantillon de bénéficiaires de I'allocation précitée, celle-ci
devant étre réalisée pour préparer le rapport dont le gouvernement doit saisir
le parlement avant le 1" janvier 1988 « sur I'application de la loi du 22 décem
bre 1984 » (art. 8 de cette méme loi).

La Commission, saisie de ces dossiers présentant un dispositif informati-
que a étapes, a, dans un premier temps, procédé a 'examen de la demande
de la CNAF relative a la mise en ceuvre du systéme au plan général. Plusieurs
problémes sont apparus, relatifs au questionnaire adressé aux allocataires, a
la méthode employée pour le recueil des informations, a leur nature, a leur
durée de conservation et a I'’étendue du droit d’accés. Par délibération en
date du 17 décembre 1985, et pour plus ample information, la Commission a
demandé a étre saisie, dans un délai d’'un mois :

— d'un nouveau projet de questionnaire comportant lindication des condi
tions ouvrant droit a I'allocation de soutien familial, et les mentions relatives
aux dispositions de I'article 27 de la loi de 1978 ;

— des projets d’actes réglementaires complétant I'’étendue du droit d’acces
pour le créancier de la pension alimentaire et pour le débiteur. Elle poursuivra
I'examen de ces dossiers lorsqu’elle sera en possession de ces informations.

2. Les traitements relatifs a la transmission d’informations entre les CAF
et les caisses primaires d’assurance maladie

Pour faciliter les rapports entre les Caisses primaires de sécurité sociale,
la Commission a autorisé les échanges de renseignements qui permettent
une amélioration de I'action sociale.

Saisie, dans le cadre de l'article 77 de la loi du 3 janvier 1985, d’une
demande portant mesure de simplification administrative entre les Caisses
d’allocations familiales et d’assurance maladie, la Commission s’est pronon-
cée favorablement.

121



Son avis, du 17 décembre 1985, autorise les Caisses d’allocations fami-
liales a communiquer aux Caisses primaires d’assurance maladie, les infor-
mations contenues dans les certificats de scolarité qui figurent dans les dos-
siers des enfants de moins de 16 ans. Ce transfert évite aux responsables des
Caisses de réclamer deux fois aux familles le méme document prouvant la
continuation de la scolarité de leurs enfants de 16 ans et plus, pour le paie-
ment des prestations.

La Commission a admis également que, pour éviter retards et difficultés
dans les rapports entre les Caisses, soient transmis par les Caisses d’assu-
rance maladie aux Caisses d’allocations familiales, les numéros de sécurité
sociale exacts des allocataires ayant fourni les certificats. Cette disposition,
adoptée a la méme date du 17 décembre 1985, répond a la demande de
modification de l'acte réglementant le systéme national des Caisses d’assu-
rance maladie que cet organisme lui avait adressée pour régulariser sa situa-
tion au regard des dispositions de la loi de 1978.

En résumé, la Commission autorise une « navette » de renseignements
entre les Caisses : les Caisses d’allocations familiales fournissant les certifi-
cats de scolarité aux Caisses d’assurance maladie ; en échange, celles-ci leur
adressent les numéros de sécurité sociale des allocataires.

Ce « train » de renseignements paralléles répond a l'article 77 de la loi
du 3 janvier 1985 qui prévoit que :

« Pour l'application des dispositions Iégislatives et réglementaires rela-
tives a la sécurité sociale, les organismes chargés de la gestion d’'un régime
obligatoire de sécurité sociale se communiquent les renseignements qu’ils
détiennent sur leurs ressortissants, dés lors que ces renseignements sont
nécessaires a l'appréciation de droits ou a I’exécution d’obligations entrant
dans le fonctionnement normal du service public dont sont chargés ces orga-
nismes.

Un acte réglementaire, pris aprés avis de la Commission nationale de
linformatique et des libertés, fixe les conditions de la communication des
données autorisées par l'alinéa précédent, conformément aux dispositions de
l'article 15 de la loi n°® 78-17 du 6 janvier 1978, relative a 'informatique, aux
fichiers et aux libertés. »

Il s’inscrit dans I'exécution des « missions de sécurité sociale » telles que
prévues par l'article 2 du décret du 3 avril 1985.
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Section Il

L’AUTOMATISATION DU FONCTIONNEMENT
DU SERVICE DU CONTENTIEUX TECHNIQUE
DE LA SECURITE SOCIALE

La demande d’avis dont le ministére des Affaires sociales et de la Solida-
rité nationale a saisi la CNIL, concerne l'automatisation du fonctionnement du
contentieux technique de la sécurité sociale, institué par l'article L. 193 du
code de la sécurité sociale. .

1. L’organisation du contentieux technique
de la sécurité sociale

Le contentieux technique de la sécurité sociale régle notamment :

— en ce qui concerne les accidents du travail (AT) les maladies profession
nelles, les contestations portant sur I'état d’incapacité permanente de travail
et I’évaluation du taux de cette incapacité ;

— en ce qui concerne les accidents et maladies non régis par la législation
sur les accidents de travail, les contestations portant sur I'état et le degré
d’invalidité.

Bien que n’étant pas du domaine de la sécurité sociale, le contentieux
portant sur les décisions des commissions départementales d’orientation et
de reclassement professionnel (COTOREP) et des Commissions départemen-
tales de I'’éducation spéciale (CDES), releve également des juridictions de la

sécurité sociale (Commissions régionales, en premiére instance et Commis-
sion nationale technique en appel).

Les Commissions régionales sont instituées dans le ressort de chaque
direction régionale des Affaires sanitaires et sociales. Présidées par le direc-
teur régional ou son représentant, elles comprennent des médecins, un
représentant de I'administration du travail, un représentant des employeurs,
un représentant des salariés.

La Commission nationale technique est composée de magistrats de
I'ordre administratif ou judiciaire, de fonctionnaires, d’employeurs, de salariés
et de travailleurs indépendants.

Le texte de la décision, comportant les voies de recours, est notifié a cha-
cune des parties par lettre recommandée avec demande d’avis de réception.

La victime et la caisse peuvent faire appel de la décision devant la Com-
mission nationale technique, dans le délai d’'un mois. Cet appel a un effet
suspensif : la décision rendue par la Commission régionale n’est pas applica-
ble, tant que le délai d’appel n’est pas expiré ou tant que la Commission
nationale n’a pas statué lorsqu’elle a été saisie.
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2. Caractéristiques du systéme informatique et I’avis de la
Commission

L'informatisation des Commissions régionales a pour objectif d’amélio-
rer le fonctionnement du secrétariat : meilleur suivi de I’état d’avancement
des dossiers, aide a la recherche des dossiers, amélioration des délais,
obtention de statistiques.

En conséquence, ce systéme a pour finalité de faciliter la gestion admi-
nistrative des dossiers de contentieux technique et non de fournir une aide a
la décision. Dés lors, cette finalité parfaitement Iégitime ne souléve aucune
objection particuliere. Sur ce point, ce dossier est d’ailleurs similaire au sys-
téme présenté récemment en Commission et qui concerne la gestion des
dossiers des COTOREP (délibération n° 85-67 du 12 novembre 1985) (cf. infra,
p. 138).

Le systéme comprend six fichiers :
— un fichier des recours,
— un fichier des appels,
— un fichier des employeurs requérants,
— un fichier des séances,
— un fichier historique dit « répertoire général »,

— un fichier « tables » qui contient notamment les sous-fichiers des orga
nismes concernés (Caisses de sécurité sociale, COTOREP, Commissions
départementales de I’éducation spéciale) et des membres de Commission.

Un probléme a plus particulierement retenu I'attention de la Commis-
sion :
— Parmi les informations enregistrées figure le numéro de sécurité sociale
du requérant; or les juridictions du contentieux technique ne sont pas expres
sément mentionnées a l'article 1*" du décret du 3 avril 1985, pris aprés avis de
la CNIL, qui autorise les organismes de sécurité sociale a faire usage du NIR.

La Commission a demandé, dans son avis daté du 17 décembre 1985, au
ministere des Affaires sociales et de la Solidarité nationale, de modifier en
conséquence le décret, de fagon a inclure les juridictions du contentieux tech-
nique dans son champ d’application ; en I'espéce, leurs missions semblent
justifier I'utilisation de ce numéro. Celui-ci ne peut étre communiqué ni aux
COTORERP, ni aux CDES.

L’implantation locale sur micro-ordinateurs dans les directions régio-
nales de l'action sanitaire et sociale (DRASS) du modéle national, sur lequel
la Commission s’est prononcée, oblige chaque direction régionale a présen-
ter a la Commission une déclaration simplifiée se référant au modéle natio-
nal, accompagnée d’'un engagement de conformité au dit modéle, tant en ce
qui concerne les mesures de sécurité que les modalités d’exercice du droit
d’accés (délibération du 17 décembre 1985).
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Chapitre V

L’informatique et la liberté du travail

En créant une sous-commission chargée de suivre les questions que
pose l'informatisation au regard de la liberté du travail, la Commission pres-
sentait que la matiere a appréhender serait a la fois abondante et importante
(cf. par exemple, 5° Rapport, p. 99). Au cours de I'année 1985, I'intervention
de la Commission dans ce secteur a été diversifiée : nouvelle norme de paie
du personnel, recommandation sur les cabinets de conseil en recrutement,
avis sur la gestion des missions locales pour I'emploi, délibérations concer-
nant des plaintes relatives a la gestion du personnel ayant des fonctions syn-
dicales (sur la question de I'accord exprés pour le recueil des appartenances
syndicales, cf. p. 149).

Section Il )
LA NOUVELLE NORME SIMPLIFIEE N° 28

RELATIVE AUX TRAITEMENTS
DE LA PAIE DU PERSONNEL ]
DES ENTREPRISES DU SECTEUR PRIVE

Sur 133000 déclarations de traitement adressées a la Commission,
56000 concernent des applications relatives au personnel et 80 % de celles-ci
portent sur la paie. Or, on sait que le Conseil d’Etat en 1982 a annulé la norme
simplifiée n°7 relative aux applications paie et gestion du personnel des
entreprises du secteur prive.

L’édiction d’une nouvelle norme simplifiée fixant un cadre, au moins aux
traitements de paie de personnel, répondait a un besoin manifeste : ces trai-
tements, faisant intervenir des critéres objectifs, sont relativement simples et
entrent, a I'évidence, dans le cadre des catégories auxquelles le législateur de
1978 a fait référence dans les dispositions de l'article 17. Mais, par-dela le
souci de simplifier la tache administrative des nombreuses petites entreprises
qui souhaitaient se mettre en conformité avec la loi de 1978, la Commission
se devait cependant de prendre en compte les réticences des organisations
syndicales.

Celles-ci s’inquietent de I'aspect « réservoir de données » des applica-
tions qui entraient dans le cadre de la norme n° 7 ; elles ont insisté auprés de
la Commission sur les risques d’atteinte aux libertés que pourraient entrainer
des logiciels manipulant des données qualifiées de « sensibles » telles que
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les opinions syndicales, politiques, sous couvert de I'application gestion de
personnel.

La norme simplifiée n° 28 qu’elle a adoptée le 18 juin 1985 et qui est
appelée a remplacer la norme n°7 a un champ d’application limité a la paie,
renvoyant a la déclaration ordinaire les applications de gestion du personnel ;
cette position traduit une nouvelle orientation qui résulte de la réflexion
approfondie menée par la Commission.

1. La réflexion de la commission

L’arrét du Conseil d’Etat qui annule la norme n°7 reconnait que la Com-
mission détient un pouvoir réglementaire pour édicter des normes simpli-
fiées. Toutefois, la Haute Assemblée a relevé que le contenu d’'une norme
devait étre limitatif et non pas seulement indicatif, ce qui avait pour consé-
qguence de multiplier sans contrdle les possibilités d’utilisation de la norme.
Une nouvelle norme devrait donc avoir désormais un contenu strictement
défini.

Les représentants des organisations syndicales de salariés se sont mon-
trés favorables a I'édiction d’'une nouvelle norme limitée a la paie, et les orga-
nisations patronales ont accepté cette solution qui leur a parue conforme a la
loi.

Les systémes automatisés de gestion du personnel sont souvent com-
plexes et comprennent des informations subjectives. Les syndicats se mon-
trent favorables a une distinction formelle entre ces deux types de traite-
ments. La multiplicité des questionnaires d’embauché, enquétes, tests psy-
chologiques, procédés modernes de surveillance des postes, permet de
développer les risques de profils professionnels. La soumission au régime de
déclaration ordinaire contraindra les grandes entreprises a une discipline plus
stricte en ce domaine.

Par ailleurs, la Commission a constaté les limites du contréle qu’elle pou-
vait exercer sur les applications déclarées en norme simplifiée.

Ce phénomeéne est apparu a propos des plaintes relatives a 'installation
d’écoutes téléphoniques sur les lieux de travail, mises en place au central de
renseignements téléphonés de la SNCF (cf. 5° Rapport annuel, p. 112). La
position de la SNCF était correcte, puisqu’elle avait effectivement établi des
déclarations de conformité a des normes simplifiées (n° 3 et 4) ; la direction
de la SNCF se référait a bon droit a une déclaration simplifiée mais les appli-
cations pratiques semblaient outrepasser le cadre des traitements en cause.

S’il est exact que les déclarations simplifiees n’exonérent le déclarant
d’aucune de ses responsabilités, cette garantie demeure faible, le contrdle
systématique a posteriori des traitements ainsi déclarés dépassant les possi-
bilités matérielles de la Commission. En ce qui concerne le contrble par
I’exercice du droit d’accés individuel, force est de constater qu’actuelle-
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ment, sa portée est limitée du fait de la réticence des salariés a I'utiliser. La
procédure simplifiée repose sur un phénomeéne de « confiance mutuelle »
relativement fragile ; c’est pourquoi la Commission devait en consolider
I'aspect formel.

A la suite de cette annulation, la Commission a requis des entreprises
ayant précédemment déclaré en conformité a la norme 7 des déclarations
complémentaires explicitant les catégories d’informations enregistrées dans
leur traitement. Par ailleurs, les traitements de paie et de gestion du person-
nel du secteur privé, depuis I'annulation de la norme, devaient étre soumis a
la procédure de l'article 16 de la loi.

Sur la base de I'échantillonnage des déclarations regues pendant cette
période, des études ont été menées, par les services de la Commission prin-
cipalement et par un sociologue. Elles ont abouti & dégager une tendance
dans l'informatisation des traitements de personnel. Ces conclusions
devaient étre précieuses dans la définition, par la Commission d’une nouvelle
position.

Toutes les études montrent que les petites et moyennes entreprises ont
mis en place des traitements, qui, dans I'ensemble, portent exclusivement sur
la paie du personnel. En revanche, la majorité des grandes entreprises dis-
pose de traitements spécialisés portant sur des applications souvent sophisti-
quées qui comprennent, par exemple, la gestion des carriéres, des horaires
variables...

La Commission a observé que I'ensemble de ces traitements était,
jusqu’a I'arrét du Conseil d’Etat, déclaré en référence a la norme n°7, bien
que certaines de ces applications n’aient souvent qu’un rapport lointain avec
la norme.

Il est apparu dés lors souhaitable de dissocier les traitements de paie, de
ceux portant sur la gestion du personnel, position qui d’ailleurs rejoignait les
points de vue exprimés pendant la concertation menée avec les parties inté-
ressees.

2. La norme simplifiée n° 28

L’analyse de la nouvelle norme doit étre menée par rapport au texte de la
norme annulée. Deux différences essentielles apparaissent: son champ
d’application est plus restreint, la possibilité de déclaration complémentaire
est désormais supprimée. La nouvelle norme est limitative.

A—  UN CHAMP D’APPLICATION LIMITE A LA PAIE DU PERSONNEL
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On reléve que le nouveau texte apporte :
— En premier lieu des modifications relatives aux finalités (art. 2) :
e sont exclues les fonctions de gestion du personnel telles que
prévues, au (e) de la nome 7 ;
o sontregroupées les fonctions de paie proprement dite (a).
— En second lieu, des modifications relatives aux informations traitées
(art. 3):

a. Les dispositions de [l'article 27 de la loi du 6 janvier 1978
prévoyant, I'information préalable des intéressés sont applicables aussi
bien lors du recueil que de la mise a jour des informations. Cette
modification était suggérée par la CGT qui a fait observer que les
dispositions de la loi sont méconnues des salariés et a souligné la
nécessité de leur donner la publicité la plus large possible.

b. Certaines informations sont exclues du champ d’application de la
norme :

les informations mentionnées aux articles 30 et 31 de la loi du 6 janvier
1978 sont expressément exclues (alinéa 1 de I'article 3 du projet) ;

— les informations ayant trait a la gestion du personnel ne figurent plus
dans la norme.

c. Sont supprimées : certaines informations a la rubrique identité (handi
cap...), les informations concernant I’état civil et la situation profession
nelle du conjoint.

La liste des informations susceptibles d’étre enregistrées est limita-
tive ; le terme « notamment » est exclu afin de déterminer une liste exhaus-
tive d’'informations et, ainsi, d’éviter que puissent étre collectées des infor-
mations qui risquent de porter atteinte a la vie privée ou aux libertés.

B— LA SUPPRESSION DE LA POSSIBILITE
DE DECLARATION COMPLEMENTAIRE
(ARTICLE 6 DE LA NORME)

Les traitements excédant le cadre de la norme devront, par conséquent,
faire 'objet de déclarations ordinaires en tous les cas. lls seront ainsi
soumis au régime de droit commun dans leur totalité et non plus en partie.

— |l est précisé expressément que les traitements dont les finalités excédent
celles prévues a l'article 2 — notamment les traitements relatifs a la gestion
des horaires variables et au suivi historique et individuel des absences — doi
vent faire I'objet d’une déclaration ordinaire.

— De méme, les modifications des traitements initialement déclarés en réfé
rence a la norme et portant sur des finalités autres que celles définies a larti
cle 2, devront faire I'objet d'une déclaration ordinaire pour I'ensemble du trai
tement.
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Cette disposition conduit a exiger une déclaration ordinaire pour des trai-
tements « mixtes » comportant a la fois des éléments de paie et de gestion du
personnel.

Enfin, le titre de la norme est modifié ; il devient : « Délibération portant
adoption d’'une norme simplifiée relative aux traitements automatisés de la
paie des salariés des personnes physiques et morales autres que celles
gérant un service public. »

En conclusion, on mentionnera que si la Commission a conservé I'usage
du numéro d’inscription au répertoire parmi les catégories d’informations
autorisées, c’est parce qu’elle peut admettre cette collecte de la part des
employeurs dans la mesure ou elle est nécessaire pour assurer la correspon-
dance avec les organismes de sécurité sociale.

La Commission devra appeler I'attention du Gouvernement sur la néces-
sité de présenter un projet de décret en application de l'article 18, en vue
d’autoriser ce type d’utilisation du NIR.

La position adoptée par la Commission dans la refonte de cette norme
témoigne de son souci de réajuster sa position quand le jeu des évolutions
techniques et I'enjeu des intéréts en présence lui en font ressentir la néces-
sité.

Le caractere vivant de cette politique enrichit d’'une dimension nouvelle
le pouvoir réglementaire que la loi a donné a la CNIL par son article 6.

Section IV ] ) .
LES QUESTIONS POSEES PAR L’EDITION AUTOMATISEE

DES BULLETINS DE SALAIRE

1. Le probléme général

L’édition automatisée des bulletins de paie constitue un traitement
d’informations nominatives an sens de I'article 5 de la loi du 6 janvier 1978.

La Commission demeure vigilante quant a I'utilisation qui peut étre faite
des informations contenues sur ces documents, sans nier, bien entendu, le
grand avantage de ce procédé.

Ainsi, une concertation est en cours avec le ministére de la Justice et le
ministére du Travail, pour réfléchir aux problémes posés par la mention sur
les fiches de paie, des motifs de retenues effectuées sur les salaires.

En effet, saisie de plusieurs réclamations, la Commission recherche une
solution qui concilierait les dispositions de la loi de 1978 et celles du code du
travail, qui, notamment en son article R 143-2, impose a I’employeur d’indi-
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quer sur le bulletin de paie, la nature et le montant des diverses déductions
opérées sur la rémunération brute. Cette précision peut présenter un carac-
tere préjudiciable lorsqu’il s’agit de mentions telles que « gréve »
ou « absence délégation ».

Or, la présentation des bulletins de paie est de plus en plus fréquem-
ment requise (embauche, contrat de bail, demande de prét...); ainsi, des
tiers sont amenés a avoir communication de I'ensemble des informations y figu-
rant. La Commission a proposé aux ministéres du Travail et de la Justice
d’examiner, entre autres solutions, celle qui consisterait dans I'édition, a la
demande du salarié, d’'un second document communicable aux tiers et qui ne
ferait apparafitre que le montant de la rémunération pergue, a I’exclusion de
toute autre information.

2. Le traitement « SARAH » relatif a I’acceés
et au fonctionnement des restaurants administratifs du
ministére des Finances

La Commission a donné un avis favorable a I'exploitation par le ministere
de I'Economie, des Finances et du Budget, d'un traitement
dénommé « SARAH », destiné a gérer, par le biais de cartes magnétiques, les
acces et le fonctionnement des restaurants administratifs de ce ministére.

L’application SARAH instaure un nouveau moyen de paiement des
repas, basé sur 'utilisation de cette carte a piste magnétique. Chaque argent
demandeur se voit attribuer une carte sur laquelle figure son numéro d’identi-
fication utilisé, par ailleurs, sur son bulletin de paie.

Un rapprochement périodique entre le fichier des usagers des restau-
rants administratifs détenu par la sous-direction des services sociaux et le
fichier paie détenu par la direction du personnel, permet un contréle des
indices des agents et, a terme, I'évolution vers un processus de perception
directe du prix des repas sur le traitement de ceux-ci.

La Commission s’est prononcée conjointement, par délibération en date
du 9 juillet 1985, sur la demande d’avis du Ministére et sur le projet de décret
relatif a I'utilisation du RNIPP, pris, a sa demande, en application de l'arti-
cle 18, puisque I'application SARAH fait usage du numéro de sécurité sociale
des usagers.

La position favorable a cette utilisation des bulletins de paie des person-
nels s’explique par I'aspect facultatif de la démarche des usagers pour
I'obtention de cette carte ; elle s’explique également par les avantages prati-
ques offerts par cette carte et par I'absence de risque d’atteinte a la vie pri-
vée.
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Section V

LE SERVICE PUBLIC DE L’EMPLOI

ET LES TRAITEMENTS DES MISSIONS LOCALES
POUR L’EMPLOI

On sait qu’en 1984 la Commission a statué sur le systéeme GIDE (Gestion
informatisée des demandeurs d’emploi). Ce premier réseau du service public
de 'emploi est mis en ceuvre a la fois par ’Agence nationale pour I'emploi et
I’Union nationale pour I’emploi dans I'industrie et le commerce (UNEDIC).
Ces deux organismes ont été assujettis a la demande d’avis ; TUNEDIC avait
d’ailleurs contesté la qualification de personne morale de droit privé gérant
un service public qu’a cette occasion la Commission lui avait attribuée et avait
engagé sur ce point un recours devant le Conseil d’Etat (5° Rapport, p. 107).
L’'UNEDIC s’est ultérieurement désistée de son recours.

La Commission, au cours de la présente période, a statué sur un modéle
national de traitement automatisé établi par la délégation interministérielle a
I'insertion professionnelle et sociale des jeunes en difficulté, prévoyant la
mise en place dans les communes de « missions locales » pour I'emploi des
jeunes.

1. Les missions locales pour I’emploi

Dans un rapport effectué a la demande du Premier ministre, sur « l'inser-
tion professionnelle et sociale des jeunes », publié en 1981, le professeur Ber-
trand Schwartz, préconisait un ensemble de mesures urgentes pour pallier le
phénoméne de chémage (ou d’inactivité) des jeunes. Il suggérait, entre
autres, la création d’'un « réseau d’animation locale pour l'insertion profes-
sionnelle des jeunes ».

Une ordonnance du 26 mars 1982 (JO du 28 mars 1982, p. 956) mettait en
place un important dispositif en faveur des jeunes 4gés de 16-18 ans. La créa-
tion de missions locales pour l'insertion sociale et professionnelle des
jeunes, installées a l'initiative des collectivités locales concernées, dans les
zones ou ces problémes sont particuliérement aigus, s’inscrivait dans ce
cadre.

Puis, un décret du 21 octobre 1983 créait la délégation interministérielle a
I'insertion professionnelle et sociale des jeunes en difficulté, qui se voyait
notamment confier la mission d’animer ce réseau de missions locales.

Chaque mission est constituée a l'initiative d’'une collectivité locale, qui
doit adresser un dossier de candidature a la délégation interministérielle. Ce
dossier comprendra essentiellement le projet ou les projets d’action en
faveur de I'emploi des jeunes. Les missions locales ont le statut d’associa-
tions régies par la loi du 1°" juillet 1901. Leur financement est assuré pour
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moitié par la commune et pour moitié par I'Etat. Il existe, en 1985, une cen-
taine de missions locales.

La Commission a été associée dans un premier temps aux travaux d’un
groupe technique sur l'informatisation des missions locales, constitué a l'ini-
tiative de la délégation, afin de familiariser celles-ci avec le systéme de for-
malités préalables prévu par la loi de 1978.

Une harmonisation des traitements mis en ceuvre par les missions
locales étant souhaitable, la Commission a suggéré la voie du modéle natio-
nal de référence pour servir de guide aux missions locales.

La délégation interministérielle a donc saisi la Commission d’une
demande d’avis de portée générale sur « I’exploitation des données concer-
nant les jeunes de 16 a 25 ans accueillis dans les missions locales ».

2. Le modéle national de traitement mis en ceuvre par les missions
locales pour 'emploi

A— LES CARACTERISTIQUES DU PROJET
SOUMIS A LA COMMISSION

a. Le traitement comporte Une double finalité :

— Aider les jeunes a leur insertion professionnelle et sociale en leur fournis
sant des informations et des éléments de solutions concrétes de nature a les
aider dans la construction de leur itinéraire professionnel et social ; connaitre
et rapprocher I'offre et la demande de formation.

— Elaborer a la demande éventuelle des services publics concernés par
I'’emploi des statistiques sur les caractéristiques des jeunes a la recherche
d’un emploi.

b. Les informations traitées :

Enregistrées avec I'accord de l'intéressé, elles portent en particulier sur I'iden-
tité, la nationalité dont la codification est établie d’'une maniére détaillée
(selon 8 codes), I'existence de problémes liés a la santé et au logement...

c. Les destinataires des informations :

Celles-ci sont communiquées exclusivement au personnel de la mission
locale, parfois aux organismes concourant a l'insertion professionnelle et
sociale des jeunes. En revanche, les statistiques sont rendues publiques.

d. La durée de conservation des informations est liée a la durée du suivi du
jeune dans son insertion sociale et professionnelle. En toute hypothése, elles
ne sont pas conservées lorsque le jeune a atteint 'age de 25 ans révolus.
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B—  L’ANALYSE DE LA COMMISSION

La Commission s’est essentiellement préoccupée de I'enregistrement de
certaines données :

En ce qui concerne la nationalité, suivant, a cet égard, une position
constante, la Commission a demandé que la codification en 8 possibilités soit
remplacée par la mention « Francgais, étranger, ressortissant CEE ».

En ce qui concerne les données relatives a la santé, la Commission s’est
souciée des risques d’atteinte a la vie privée que pouvait compter cette rubri-
que. Il lui a été précisé qu’en aucun cas ne sont enregistrées des données de
nature privée.

Ainsi, a la question portant sur I'existence éventuelle de problémes liés a
la santé, il est seulement répondu par « oui » ou par « non ».

La Commission a donné, le 14 mai 1985, un avis favorable au projet de
modéle national qui lui était présenté.

Prenant bonne note de ce que la délégation interministérielle avait
renoncé a enregistrer le numéro de sécurité sociale des jeunes ou les élé-
ments concernant les relations qui auraient pu étre établies avec les institu-
tions judiciaires, la Commission a tenu a préciser que les responsables de
chaque mission locale devraient, préalablement a la mise en ceuvre de cha-
que traitement, lui adresser une demande d’avis de référence au modele
national approuvé.

Section VI .
LA LOI DE 1978 ET L’ACTIVITE DES CONSEILS
EN RECRUTEMENT

C’est spontanément que la Commission a pris l'initiative de s’intéresser
a l'activité d’'une profession en voie d’informatisation, les Conseils en recrute-
ment. Elle a d’abord effectué des missions de vérifications auprées de diffé-
rents cabinets puis elle a procédé a I'audition des représentants de cette pro-
fession (Syntec-recrutement ; la Chambre syndicale des conseils en recrute-
ment ; I’Association francaise des conseils en recrutement ; I’Association pro-
fessionnelle des conseillers d’entreprises pour la recherche de dirigeants).
Les. professionnels se sont déclarés trés intéressés par la démarche de la
Commission.

La Commission a d’abord constaté que la loi de 1978 était peu connue
dans ce secteur. De surcroit, la profession et ses modalités de fonctionne-
ment n'ont pas été réglementées alors que cette profession pourtant gére
des informations dont la divulgation est de nature a porter atteinte a la vie pri-
vée. Cet ensemble d’éléments a convaincu la Commission de la nécessité,
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dans un premier temps, de faire I'inventaire des problémes que I'informatisa-
tion de ce secteur posait au regard de la loi de 1978 ; puis I'a amenée a adop-
ter une recommandation afin de sensibiliser les conseils en recrutement a
leurs obligations.

1. Les conseils en recrutement et la loi de 1978

La profession de conseils en recrutements se caractérise par une
absence quasi totale de réglementation officielle.

Structurés en petites unités hétérogénes, les cabinets de recrutement
(qui seraient au nombre de 100 environ) sont regroupés au sein des quatre
associations. Agissant en tant que mandataires des entreprises a la recherche
de personnels, leurs activités n’enfreignent pas le principe du monopole
public de placement.

Ces organismes, jusqu’a présent peu automatisés, se dotent progressi-
vement d’outils informatiques, ou bien instituent des fichiers manuels en
fonction de leur future informatisation. Outils de recherche des dossiers des
candidats a 'embauche, ces fichiers se développent dans un certain désordre
juridique.

Les chartes déontologiques élaborées par les associations profession-
nelles sont certes trés utiles, mais elles ignorent les principes de la loi de
1978. De plus, ces régles d’éthique ne sont méme pas toujours respectées
par tous les cabinets de conseils.

Par rapport a la loi de 1978, I'informatisation des fichiers des conseils en
recrutement souléve cinq séries de préoccupations :

En premier lieu, /a nature des informations collectées est trés variée.

L'appel des candidatures effectué par les organismes de conseils en
recrutement dont I'objectif est de gérer les dossiers de candidatures, peut
s’effectuer selon trois modalités différentes : recrutement par voie
d’annonces, recherche directe et « dérecrutement ».

Pour exercer ces missions, les conseils en recrutement emmagasinent
une quantité d’informations hétérogenes dont la plupart seront conservées
« en réserve » dans les fiches manuelles de référence. Au nombre de ces
données on reléve le comportement, le passé, les aptitudes du candidat,
résultant de tests de personnalité et d’analyses graphologiques.

En second lieu, il convient de relever que ces informations, souvent col-
lectées par voie de questionnaires, ne font pas référence a l'article 27 de la
loi.

Par ailleurs, la durée de conservation des informations est trés diverse
puisqu’elle peut aller de 4 mois a 5 ans.
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La Commision a également noté que le droit de regard des intéressés
sur leurs dossiers restait pratiquement inexistant et a la discrétion des orga-
nismes de conseils qui n’appliquaient que trés rarement les dispositions des
articles 34 et suivants de la loi de 1978.

Enfin, la Commission s’est inquiétée de ce que certains logiciels apparus
sur le marché permettaient de classer les candidats potentiels a un poste a
partir de critéres subjectifs et d’ordre strictement professionnels. Ces applica-
tions informatiques semblaient susceptibles de violer les dispositions de
’article 2 de la loi en ce qu’elles risquaient de permettre la constitution de
profils. La Commission a écarté cette possibilité, en application d’'une posi-
tion constante de sa part (cf. avis GAMIN ; PROSELEC, IGF) : En I'espéce,
aucune décision ne doit, en tant que telle, étre prise sur le seul fondement
des traitements automatisés mis en place. C’est en effet aux entreprises qu’il
appartient de prendre la décision définitive d’embauche d’un salarié, et les
cabinets de conseils en recrutement n'ont qu’'un réle de conseil.

Au vu de ces observations, la Commission était placée devant une alter-
native :

— soit elle appréhendait 'ensemble du dossier des fichiers de recrutement
ou d’embauche,

— soit elle adoptait une solution spécifique a la profession de. conseil en
recrutement.

La Commission a retenu pour le moment la deuxiéme solution et a
adopté une recommandation destinée aux seuls cabinets de recrutement,
afin de contribuer a une définition de « régles du jeu » plus strictes.

2. Larecommandation sur les conseils en recrutement

Par délibération du 15 octobre 1985, la Commission a adopté une recom-
mandation « relative a la collecte et au traitement d’informations nominatives
lors d’opérations de conseil en recrutement » ; cette recommandation com-
porte dans chacun de ses points le rappel des dispositions juridiques, d’une
part, et les conséquences pratiques et ponctuelles qui en découlent, d’autre
part.

Les points essentiels de la recommandation sont les suivants :
— Les informations collectées doivent étre strictement nécessaires au recru
tement envisagé et en relation étroite avec la finalité du traitement.
— L’accord exprés des intéressés doit étre recueilli pour porter leur candida
ture a la connaissance d’'un employeur.
— L’article 31 de la loi et I'article 6 de la Convention du Conseil de I'Europe
qui interdisent I'enregistrement de données sensibles, notamment celles sur
la santé, sans I'accord exprés écrit des intéressés, doivent étre appliqués.
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— Le respect de linformation préalable des individus doit étre assuré confor
mément aux articles 26 et 27 de la loi de 1978.

— Les intéressés doivent pouvoir exercer un « droit de suite » sur les infor
mations recueillies sur leur compte, en application de I'article 35 de la loi de
1978. Le droit d’obtenir accés s’applique tant a la fiche informatisée qu’au
fichier manuel auquel celle-ci renvoie. Ce droit entraine l'obligation de fournir
aux candidats les résultats des analyses et des tests éventuellement prati
qués.

— La durée de conservation des données ne doit pas dépasser celle de la
mission de recrutement pour laquelle la candidature a été présentée.

Ce faisant, la Commission était dans la ligne des préoccupations
constantes manifestées par exemple, d’'une fagon générale, en matiére de
gestion de personnel.

La Commission marque ainsi son souci d’obtenir de cette profession
une meilleure application de la loi et, en particulier, le respect des formalités
préalables a la création de traitements.

La délibération rappelant les articles 2 et 3 de la loi, la Commission sou-
ligne ainsi qu’elle tient a prohiber toute méthode automatisée qui aboutirait a
la détermination de « profils » de demandeur d’emploi.

La Commission souhaite que cette recommandation, qui semblait étre
attendue par les organismes de conseils en recrutement, et dont la prépara-
tion a fait I'objet d’'une large concertation, soit diffusée auprés de tous les
cabinets, y compris auprés de ceux qui ne font pas partie des organisations
représentatives de la profession.

Section VI

L’AFFAIRE USINOR DUNKERQUE ET LA QUESTION
DE LA NATURE DES DONNEES COLLECTEES

SUR LE PERSONNEL

Deux plaintes émamant de syndicats (Force Ouvriére et Lutte des travail-
leurs) ont porté sur la nature des informations collectées par la société Usinor
Dunkerque sur son personnel. Ces informations, étant recueillies par le biais
de questionnaires, étaient, semble-t-il, de nature a permettre de définir des
profils de personnalité des salariés.

La société Usinor Dunkerque avait effectué auprés de la Commission
une déclaration de traitement pour une finalité de « gestion d’un plan de valo-
risation des ressources humaines ». Ce traitement, alimenté par des entre-
tiens individuels entre le salarié et son chef immédiatement supérieur, prévoit
'enregistrement des réponses a deux questionnaires. Ces questionnaires
comprennent de multiples rubriques sensibles pour la vie privée : ainsi
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étaient enregistrés la nationalité d’origine, les causes éventuelles de divorce,
les motifs d’exemption du service militaire, les mandats électifs... Ces ques-
tions sont apparemment dépourvues de rapport réel avec la gestion du per-
sonnel et 'amélioration du rendement de I'’entreprise ; certaines d’entre elles
pouvant faire ressortir 'origine raciale ou I'opinion politique de la personne
sans son accord exprés comme I’exige I'article 31 de la loi de 1978.

La Commission a instruit ce dossier a un moment ou 70 % des question-
naires seulement étaient enregistrés ; elle a procédé a I'audition des syndi-
cats. Ces auditions ont confirmé que se posaient de graves problémes de
confidentialité et de sécurité des informations recueillies et qu’il existait des
risques de constitution de profils des membres du personnel.

Le 9 juillet 1985, la Commission a décidé de demander la suspension de
la collecte des informations, dans I'attente d’'une audition des représentants
de la direction de I’entreprise.

Au terme de l'instruction du dossier, une solution a été arrétée dans un
esprit de concertation.

Ainsi sera remplacée sur les questionnaires la mention de la nationalité
par celle de « Frangais, étranger, ressortissant de la CEE » ; seront supprimés
les motifs d’exemption de service militaire par les termes « effectué, non
effectué, dégagé des cadres » ; seront supprimées également les informa-
tions concernant le conjoint, ainsi que toutes les informations sans rapport
direct avec la finalité recherchée.

Aprés avoir insisté pour que le principe méme du traitement ne soit pas
remis en cause, la direction de I'entreprise s’est engagée a assurer la confi-
dentialité des informations recueillies et a n’informatiser que les question-
naires et non les résultats des entretiens personnels.

La Commission a informé les syndicats de ces modifications. La solution
apportée a ce dossier montre le souci de la Commission de veiller a ce que
dans les entreprises, les informations collectées sur le personnel soient,
selon les termes de la Convention du Conseil de 'Europe, « adéquates, perti-
nentes et non excessives par rapport aux finalités pour lesquelles elles sont
enregistrées.
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Section VIII

LA GESTION DES DOSSIERS DES COTOREP
ET L’APTITUDE AU TRAVAIL

DES ADULTES HANDICAPES

Les COTOREP (Commissions techniques d’orientation et de reclasse-
ment professionnel) traitent chaque année plus de 550000 demandes de
prestations. Le ministére des Affaires sociales a souhaité informatiser cette
gestion pour améliorer 'adéquation de I'offre a la demande de placement.

La demande d’avis déposée devant la Commission a fait I'objet de
I'adoption d’'un modéle national de référence auquel les directions départe-
mentales du travail et de I'emploi, qui implanteront ce traitement dans la
COTOREP de leur ressort, pourront faire référence.

Les COTOREP ont vu leurs attributions croitre avec la décentralisation.
Les Commissions sont divisées en deux sections spécialisées : 'une relevant
de la direction du travail, 'autre de la DDASS. La COTOREP peut imposer ses
décisions aux établissements appelés a recevoir des adultes handicapés, aux
organismes de prise en charge, et a la personne handicapée. De ce fait, la
qualité des informations qu’elle gére est essentielle.

La CNIL a relevé que l'origine et le type du handicap seraient mis en
mémoire dans le cadre du traitement envisagé. A sa demande, I'acte régle-
mentant le traitement a été modifié, de fagcon a mentionner expressément
que le type et l'origine du handicap ne feraient I'objet que d’un traitement sta-
tistique anonyme et seraient saisis « en aveugle » sous la forme de codes
cryptés.

Prenant acte de ce que les COTOREP ont pour mission d’apprécier I'apti-
tude au travail des adultes handicapés, d’assurer leur orientation et leur
reclassement professionnel, d’évaluer leur taux d’invalidité en vue de I'attribu-
tion de certaines aides, la Commission a donné, le 12 novembre 1985, un avis
favorable a leur informatisation, demandant que soit cependant assurée
information préalable des intéressés, notamment, lors de I'envoi des lettres
accusant réception de leur demande et leur notifiant la décision.

La Commission a, dans son avis, également mentionné que la durée de
conservation des informations devait étre ramenée a dix ans pour le fichier
archives, a compter de la cessation d’effet de la décision ; cette durée ne
devant pas, en effet, rester « imprécise » ou « indéterminée » comme I'envisa-
geait le ministére du Travail. Il a été pris acte de ce que le numéro d’inscrip-
tion au répertoire de 'INSEE ne sera pas enregistré.

Le fonctionnement de ce systéme devrait apporter une réelle améliora-
tion a l'instruction des dossiers traités, dans le cadre de la gestion du marché
du travail.
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Chapitre VI

Les traitements comportant
des données sensibles

Section Il

L’ARTICLE 30 ET LE TRAITEMENT D’INFORMATIONS CONCERNANT
LES INFRACTIONS, CONDAMNATIONS OU MESURES DE SURETE

1. L’automatisation du casier judiciaire

On sait que la Commission s’est prononcée en 1979 sur I'automatisation
du casier judiciaire, laquelle devait faire I'objet de la loi n® 80-2 du 4 janvier
1980 (JO du 5 janvier 1980 et 1° Rapport, p. 43). Aux termes de l'article 11 de
cette loi, les modalités d’application seront déterminées aprés avis de la
Commission. Dans un avis du 15 septembre 1982, celle-ci a déja eu I'occa-
sion de se prononcer sur deux projets de décret et d’arrété relatifs a cette
question.

Elle a été saisie une nouvelle fois d’un projet de décret portant modifica-
tion de certaines dispositions du code de procédure pénale, relatives au
casier judiciaire national automatisé. L’instruction du dossier a donné lieu a
laudition de différents représentants du ministére de la Justice et, en particu-
lier, le 23 mai 1985, du directeur des Affaires criminelles et des graces.

Le projet

de décret visait a améliorer les conditions de fonctionnement du service
du casier judiciaire sur le plan de la fiabilité et de la rapidité des procédures ;
il a également pour objet de tenir compte des demandes des diverses
administrations tendant a obtenir communication du bulletin n°2 et de
simplifier la procédure d’obtention du bulletin n°3.

Trois points ont retenu 'attention de la Commission :

A— LES TRANSMISSIONS D’'INFORMATIONS A L’INSEE

L’INSEE est chargé de la gestion du fichier général des électeurs en vue
du contréle des inscriptions sur les listes électorales ; il doit donc étre avisé
des modifications intervenues quant a la capacité électorale des personnes.

L’article R. 75 nouveau du code de procédure pénale prévoit que le ser-
vice du casier judiciaire transmettra a 'INSEE une liste comportant unique-
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ment I'identité des personnes de nationalité frangaise ayant fait 'objet d’'une
décision entrainant privation des droits électoraux. Dans la mesure ou ces
dispositions conduisent a restreindre la diffusion des informations relatives a
des sanctions pénales, la Commission s’y est montrée tout a fait favorable.

Ces dispositions se substituent donc a I'ancien article R. 75 du Code de
procédure pénale quj, au contraire, prévoyait que I'INSEE recevrait
une « copie de chaque fiche constatant une décision entrainant la privation
des droits électoraux ».

La mise a jour du fichier électoral tenu par 'INSEE est subordonnée a
celle du casier judiciaire. Or, pour celui-ci, la mise a jour est automatique et
systématique, a I'exception des mesures d’amnistie de certaines condamna-
tions a raisons des circonstances dans lesquelles les infractions ont été com-
mises, circonstances dont le casier judiciaire n’a pas connaissance.

Dans ces conditions, le casier judiciaire ne peut procéder a ces efface-
ments que ponctuellement et a la demande des intéressés. C’est pourquoi,
dans sa délibération, la Commission a rappelé « la nécessité — pour le minis-
tere de la Justice — d’étudier toutes les mesures nécessaires a la bonne
information des personnes qui désireraient faire valoir leurs droits en deman-
dant la rectification ou la suppression des mentions erronées ou périmées ».

Par ailleurs, il incombe aux mairies de renseigner directement les per-
sonnes amnistiées de leurs droits électoraux. Le centre d’information civique
pourrait, de son cb6té, informer les intéressés des démarches qu'il leur revient
d’entreprendre, afin de recouvrer I’'exercice du droit de vote.

B — L’EXTENSION DE LA LISTE DES DESTINATAIRES
DU BULLETIN Ne2

Initialement, le bulletin n® 2, moins complet que le bulletin n® 1 mais plus
riche que le bulletin n°3, n’était délivré qu’aux autorités et administrations
publiques limitativement énumérées aux articles 776 et R. 79 du code de pro-
cédure pénale.

Le nouvel article R. 79 du code de procédure pénale prévoit de complé-
ter la liste des autorités et administrations publiques habilitées a obtenir déli-
vrance du bulletin n® 2 du casier judiciaire, afin de permettre aux administra-
tions chargées de contrdler la moralité des personnes qui entendent bénéfi-
cier de certains droits ou exercer certaines fonctions, d’avoir connaissance du
passé judiciaire des intéressés.

L’accroissement du nombre des destinataires qui résulte des disposi-
tions du nouvel article R. 79 risque d’entrainer la multiplication de « mini
casiers judiciaires paralléles ».

C’est pourquoi, la Commission a tenu a rappeler qu’aux termes de l'arti-
cle 777-3 alinéa 2 du code de procédure pénale, « aucun fichier ou recueil de
données nominatives détenu par une personne quelconque ou par un service
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de I'Etat ne dépendant pas du ministére de la Justice ne peut mentionner,
hors des cas et dans les conditions prévues par la loi, des jugements ou
arréts de condamnation ».

A sa demande, ces dispositions figurent désormais, depuis le 1°" décem-
bre 1985, sur les bulletins n°® 2 et 3 du casier judiciaire.

Par ailleurs, le Conseil de la recherche du ministére de la Justice a
décidé de procéder a une étude sur l'intérét et les conséquences du maintien
du bulletin n°® 2. Les conclusions de cette étude devraient étre connues
dans un délai de trois ans.

Cette étude, qui intéresse vivement la Commission, montrera s’il est pos-
sible d’instituer une procédure de certificat de non-incapacité. La Commis-
sion sera tenue informée de ces conclusions.

Enfin, le texte soumis a la Commission modifie les modalités d’accés au
bulletin n°® 2.

Le nouvel article R. 80 du code de procédure pénale prévoit en effet que
la demande de communication du bulletin n° 2 peut étre présentée, non seu-
lement par lettre ou télégramme, mais aussi par télétransmission. La téléco-
pie figurant parmi les techniques de télétransmission, la Commission a
demandé a ce qu’elle soit assortie de la mise en place de procédures d’iden-
tification des correspondants afin que seules les personnes habilitées y aient
acces.

C— LA CONSULTATION DU REPERTOIRE NATIONAL
D’IDENTIFICATION DES PERSONNES PHYSIQUES

La Commission n’a pas soulevé d’objections et a renvoyé a ses précé-
dentes délibérations (délibération du 15 septembre 1981, 2° Rapport annuel,
p. 39) en ce qui concerne la consultation du RNIPP par le service du casier
judiciaire, afin de controler l'identité des personnes dont le bulletin est
demandé.

En effet, les nouveaux articles R. 80.1 et R. 83 n’entrainent qu’une simple
extension de l'utilisation actuelle du RNIPP par le casier judiciaire. L'INSEE ne
transmettra donc aucune information supplémentaire a celui-ci.

Dans ces conditions, la Commission a émis, le 18 juin 1985, un avis favo-
rable au projet de décret qui lui était présenté.

2. Le traitement d’informations nominatives relatif a I’édition de
statistiques sur les délits

Inspiré des propositions du rapport Bonnemaison présenté au nom du
Conseil national de prévention de la délinquance, le traitement automatisé,
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par les commissariats de police, de statistiques relatives a des faits constatés
et élucidés, avait regu, le 2 octobre 1984, I'accord de la Commission (cf.
5° Rapport annuel, p. 74 et 221 ).

En 1985, la Commission a été saisie d’'un projet s’inscrivant dans ce
cadre. En effet, le sénateur-maire de Roubaix a présenté une demande d’avis
relative a la mise en ceuvre d’un traitement automatisé d’informations en vue
d’éditer des statistiques mensuelles sur les délits commis a Roubaix. La Com-
mission Bonnemaison avait manifesté le souci que soit amélioré, au niveau
local, la connaissance de la délinquance par une participation accrue des
municipalités a une politique de prévention.

En octobre 1984, la Commission avait déja montré des réticences a ce
que se multiplient les destinataires de statistiques, méme anonymes, portant
sur la criminalité. La Commission a confirmé ses craintes.

A— LES CARACTERISTIQUES DU TRAITEMENT

Ce projet prévoit la création de deux sous-fichiers :
— un fichier des caractéristiques des délits et de leurs victimes,
— un fichier des caractéristiques des délits et de leurs auteurs.

Les catégories d'informations enregistrées dans le traitement automatisé
sont extraites du rapport journalier du commissariat de police urbaine, trans-
mis a la direction du corps municipal de sécurité. A partir de ces dossiers, le
traitement produit diverses statistiques.

B — LE CARACTERE NOMINATIF DES INFORMATIONS
ET LA COMPETENCE DE LA COMMISSION

Ni l'identité des victimes, ni celles des auteurs ne sont enregistrées dans
le traitement. Mais l'article 4 de la loi du 6 janvier 1978 qualifie d’informations
nominatives celles qui permettent, méme indirectement, 'identification des
personnes auxquelles elles s’appliquent. En I'espéce, la source des informa-
tions est le rapport journalier nominatif transmis, par le commissariat de
police.

De plus, certaines informations faisant I'objet du traitement sont autant
d’éléments qui permettent d’identifier la victime du délit et éventuellement,
I'auteur présumé de l'infraction. En conséquence, la Commission a considéré
qgue le traitement était indirectement nominatif.
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C— LA TRANSMISSION D’INFORMATIONS A LA MAIRIE

Pour la Commission, aucun fondement n’autorise cette transmission qui
semble reposer uniquement sur des «.usages locaux». Si le rapport Bonne-
maison a bien mis en évidence la nécessité de sensibiliser les élus locaux aux
statistiques sur la criminalité, aucune disposition, méme celles relatives au
pouvoir de police du maire, n’autorise cette transmission d’informations.

Dans l'attente d’une prise de position de la direction de la réglementa-
tion du ministére de I'Intérieur, la Commission, le 28 mars 1985, a émis un
avis favorable a ce projet, entendant restreindre le nombre de personnes
habilitées a connaftre de telles données ; ce souci apparaissait déja dans sa
délibération de 1984.

Section IV

L’ARTICLE 31 ET LES DONNEES

FAISANT APPARAITRE LES ORIGINES RACIALES,
LES OPINIONS POLITIQUES OU RELIGIEUSES

OU LES APPARTENANCES SYNDICALES

DES PERSONNES

En 1985, la Commission a examiné les incidences de l'article 31 au
regard de trois séries de problémes : le traitement de données relatives aux
réfugiés, les questionnaires, la collecte d’informations relatives aux activités
syndicales.

En ce qui concerne les avis émis par la Commission sur des demandes
de dérogation a l'article 31, le 5° Rapport avait relevé que ces décrets
n’étaient toujours pas promulgués et que cette situation mettait plusieurs
administrations en infraction avec la loi (5° Rapport, p. 77).

Toutefois, il convient de noter que le ministére de I'Intérieur, pour les trai-
tements de la direction de la sdreté du territoire et pour celle des renseigne-
ments généraux, a demandé a la Commission que, parmi les informations
collectées, I'expression « données ethniques » soit substituée a celle de
«données raciales». La Commission a considéré que cette substitution ne
modifiait pas le fond du dossier puisqu’elle « ne remet pas en cause les
conditions dans lesquelles la DST et la DCRG peuvent étre autorisées a enre-
gistrer des données sensibles ».

Tirant profit de I'occasion qui lui était fournie, la Commission a relevé
que les dispositions prévues par ses délibérations en 1982 pour la mise a jour
et 'apurement, tant des fiches informatisées que des dossiers manuels de la
DCRG, n’étaient pas intégralement reproduites dans le projet de décret.

Son avis sur la modification réclamée en 1985 porte également sur les
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exigences de cette mise a jour, le projet de décret devant étre modifié par le
Conseil d’Etat pour étre littéralement « conforme » a 'avis de la Commission
au sens de l'article 31 de la loi.

Parallélement, la Commission, par son avis du 9 juillet 1985, a inscrit
cette exigence, qui n’avait pas été formulée dans un premier temps, pour les
traitements de la DST. Soucieuse d’harmoniser les régles applicables aux
fichiers visés par la dérogation, elle a souligné la nécessité de respecter la
formalité du contrdle qu’elle est susceptible d’effectuer. Un article, prévoyant
cette procédure également pour les fichiers de la DST, devra étre ajouté dans
le décret.

Les décrets ont été transmis au Conseil d’Etat le 21 octobre 1985. La
Commission souhaite que ces traitements sensibles ne restent pas plus long-
temps « hors droit» mais entrent dans le cadre fixé par la loi qui prévoit des
dérogations justifiées par les intéréts en cause.

Cette situation a été en partie régularisée par la publication du décret
n° 86-326 du 7 mars 1986 portant application a certains actes réglementaires
relatifs a des traitements automatisés d’informations nominatives intéressant
la sOreté de I'Etat, la défense et la sécurité publique des dispositions du
deuxiéme alinéa de I'article 20 de la loi n°78-17 du 6 janvier 1978 (JO 1986
p. 3605) (1).

1. Le traitement des données relatives aux réfugiés

A— LA GESTION DES FORMALITES ADMINISTRATIVES
RELEVANT DE L’'OFPRA

Le 23 janvier 1985, le ministre des Relations extérieures a saisi la Com-
mission d’'une demande d’avis concernant 'automatisation du traitement des
formalités administratives (AFTA).

Ces formalités sont consécutives a la demande des personnes tendant a
bénéficier du statut de réfugié ou d’apatride qu’instruit I'office francais de
protection des réfugiés et apatrides (OFPRA).

Le systéme « AFTA » mis en oeuvre par I'OFPRA a pour but de réduire les
délais d’instruction des demandes.

En effet, TOFPRA, établissement public créé en 1952 et placé sous la
tutelle du ministére des Relations extérieures, doit faire face a un nombre de
demandes qui a été multiplié par 15 en dix ans; les demandes soumises a
I'OFPRA sont étroitement liées a la situation géopolitique mondiale ; la France
accueille actuellement 170000 réfugiés et 3000 apatrides.

De l'afflux des demandes découle un allongement des délais d’instruc-
tion. Cette situation est préjudiciable a un double titre :

(1) Ce décret est relatif a certains traitements de la DST. de la DGSE et de la DPSD.
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— elle porte préjudice aux demandeurs,

— elle présente des inconvénients pour les finances publiques dans la
mesure ou le dépdt de la demande ouvre droit a certaines prestations
sociales sans attendre que l'office ait statué.

La personne sollicitant, soit le statut de réfugié politique, soit celui d’apa-
tride, est tenue de remplir un dossier, sous forme de questionnaire.

En application du concept du « droit de suite », la Commission a consi-
déré que ce questionnaire devait étre pris en compte dans le traitement
considéré. De ce fait, 'enregistrement ne se limite pas aux seules informa-
tions suivantes, a savoir : I'identité du requérant, la situation administrative, la
décision de 'OFPRA relative a la demande, numéro d’identification de la
demande. Il porte également sur les données sensibles contenues dans le
questionnaire, telles que l'origine ethnique, la religion, les raisons person-
nelles ayant conduit I'intéressé a quitter son pays, etc.

La Commission a considéré que le fait, pour l'intéressé, de signer une
demande de statut de réfugié ou d’apatride, valait accord exprés. De ce fait,
la Commission a conclu que le traitement AFTA respectait les dispositions de
I'article 31 de la loi « Informatique et Libertés ».

Par ailleurs, la Commission a demandé que les questionnaires compor-
tent les mentions prévues par l'article 27 de la loi et précisent les catégories
de destinataires des informations : Préfecture du lieu de résidence du requé-
rant, Service social d’aide aux émigrants, ASSEDIC, Caisses d’allocations
familiales, Délégation pour la France du haut-commissariat des Nations unies
pour les réfugiés (pour ce qui est des décisions de retrait ou de rejet).

Afin d’accroitre la sécurité du traitement et des informations, ainsi que la
garantie des secrets, la Commission a demandé que chaque agent ayant
acceés au fichier soit doté d’un mot de passe qui lui soit propre.

Compte tenu de ces observations, la Commission, le 14 mai 1985, a émis
un avis favorable a la mise en ceuvre du traitement.

B— LE TRAITEMENT CONCERNANT LES RECOURS
PRESENTES DEVANT LA COMMISSION
DE RECOURS DES REFUGIES

La demande d’avis dont a été saisie la Commission le 5 juillet 1985 par la
Commission des recours des réfugiés s’inscrit dans le prolongement du dos-
sier précédent relatif a 'TOFPRA.

La Commission des recours des réfugiés a été instituée par I'article 5 de
la loi du 29 juillet 1952, créant 'OFPRA.

Elle est chargée d’'une double fonction, juridictionnelle et consultative :

Elle statue sur les recours formés par les étrangers et les apatrides aux-
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quels l'office a refusé de reconnaitre la qualité de réfugié ; sa décision peut faire
I'objet d’un recours en cassation soumis au Conseil d’Etat.

— Elle examine les requétes qui lui sont adressées par les réfugiés tombant
sous le coup d’une des mesures prévues par les articles 31, 32 et 33 de la
convention du 28 juillet 1951, c'est-a-dire les requétes formées contre les
décisions de restriction de séjour ou d’expulsion et elle formule un avis quant
au maintien ou a I'annulation de ces mesures. En cette matiére, le recours est
suspensif.

L'avis rendu n’est communiqué qu’au ministre de l'Intérieur et de la
Décentralisation.

Pendant 20 ans, la Commission des recours des réfugiés n’a été saisie
que de 400 dossiers par an en moyenne. Depuis 1979, ce nombre s’est consi-
dérablement accru et le nombre d’affaires en instance dépasse actuellement
13000.

C’est donc pour faire face a sa mission dans des meilleures conditions
que la Commission des recours des réfugiés s’est proposée d’informatiser
son fichier.

La Commission dispose, en effet, d’'un fichier manuel depuis qu’elle a
été créée en 1952. Ce fichier comporte 40000 fiches dont I'utilisation est de
plus en plus difficile.

Le systéme envisagé dit SAGRER (Systéme automatisé de gestion des
recours des réfugiés) a pour objet la gestion bureautique des activités de la
Commission des recours. Il comprendra, outre l'identité des parties en cause,
des avocats et du rapporteur, le suivi de la procédure et I'analyse des conclu-
sions.

Les destinataires seront les personnes déja indiquées : les parties et
leurs avocats ainsi que les représentants de I'Etat.

La CNIL s’est plus particulierement intéressée a la durée de conservation
des informations. Outre la loi du 3 janvier 1979 sur les archives, qui s’applique
d’office, la CNIL a demandé que la conservation des informations sur support
magnétique soit de 10 ans.

Cette décision s’harmonise ainsi avec celle du 14 mai 1985 relative a
'OFPRA.

Dans ces conditions, la Commission a émis, le 17 septembre 1985, un
avis favorable au projet qui lui était présenté.
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2. L’article 31 et I’exigence
de ’accord exprés de l'intéressé

L’article 31 interdit la collecte de certaines données sauf accord exprés
de l'intéressé. La Commission précise fréquemment la portée de cette dispo-
sition.

A— L’ACCORD EXPRES ET LES PRATIQUES
DES INSTITUTS DE SONDAGE
EN MATIERE DE SONDAGES D’OPINION

La Commission a poursuivi en 1985 les discussions amorcées avec les
instituts de sondage pour définir une solution de nature a concilier les prin-
cipes de la loi de 1978 sur I'accord exprés avec les préoccupations de cette
branche professionnelle soucieuse de contréler I'activité des enquéteurs (cf.
5° Rapport, p. 83). Cette solution a été entérinée par délibération du
26 novembre 1985.

Pour parvenir a cette issue, les instituts de sondage ont participé a une
expérience consistant a ce que 'accord exprés de la personne interrogée soit
recueilli sur un document intitulé « fiche d’adresse servant au contrble », dis-
tinct du questionnaire lui-méme, fiche remplie par les enquéteurs a la fin de
I'entretien.

L’objectif du test a été de mesurer si les modalités de recueil de I'accord
exprés n’entraineraient pas un taux de refus affectant les résultats du son-
dage.

M. Jacques Durant, directeur de la recherche et du développement de
Médiamétrie, a été désigné, aprés des contacts avec la Commission des son-
dages instituée par la loi de juillet 1977, en qualité d’expert auprés de la CNIL
pour controler I'expérience a laquelle ont été soumis les instituts pratiquant
des sondages d’opinion.

L’expérimentation a porté sur deux types d’enquétes :
— Enquétes dites «omnibus» ; de portée générale : elles comportent
des questions sur des produits, sur des conditions de vie, parmi lesquelles se
glissent également sous une forme anodine des questions ayant trait aux
informations sensibles de I'article 31 par exemple des questions sur I'image
d’un parti ou d’'une personnalité politique.

— Enquétes dites « ad hoc » : elles portent sur un certain nombre de ques
tions relatives aux opinions politiques.

Pour chacune des enquétes, I'enquéteur a été chargé de demander a la
personne interrogée en fin d’interview :

— soit d’apposer sa signature, en face de ses nom et adresse sur la feuille
de route de I'enquéteur,
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— soit d’écrire elle-méme son nom et son adresse ou son numéro de télé
phone sur cette feuille.

Au cas ou la personne interrogée aurait refusé de signer ou d’inscrire ses
nom et adresse sur la feuille de route, 'enquéteur devrait I'interroger sur les
raisons de son refus.

L’expérience devait porter pour chaque enquéte sur un échantillon
de 1 000 a 2000 personnes.

Parmi les instituts membres du SYNTEC, ISL — SOFRES — BVA —
DEMOSCOPIE — IFOP ont pris part a I'expérimentation. Des instituts, tels
que Louis Harris, Faits et Opinions Catherine Delanoy, n’y ont pas participé
puisqu’ils sous-traitent leur enquéte.

En outre, Publimétrie a communiqué a la Commission les résultats du
test auquel il a pris part.

Deux réactions dans la population des personnes enquétées ont été
mises en évidence :

— Pour les personnes interrogées par les instituts membres du SYNTEC, le
recueil de l'accord exprés semble obtenu plus facilement quand il s’agit d’ins
crire son nom et son adresse que lorsqu’il est demandé de signer la feuille de
route.

— Les personnes soumises aux enquétes de Publimétrie, si 7 fois sur 10
lacceptation de la personne interrogée est spontanée, ont au contraire mani
festé leur préférence pour la signature de la feuille de route.

Ainsi qu’il a été souligné, 10 % en moyenne des personnes interrogées
refuseraient 'une des deux modalités proposées pour le recueil de I'accord
expres.

Les instituts de sondage considérent que ce pourcentage de refus ne
compromet pas la qualité des sondages mais qu’il reste un seuil a ne pas
dépasser sans risque d’atteinte aux exigences de contréle des enquéteurs qui
garantit la sincérité des sondages.

Ils ont souligné qu’aucune publicité par les médias n’avait été encore
faite sur I'exigence du recueil de I'accord, exprés. Ainsi, ont-ils tenu a attirer
I'attention de la Commission sur le fait que si I'obligation du recueil de
I’accord exprés des personnes interrogées venait a étre largement connu de
la population, les raisons devaient en étre alors largement diffusées, de
maniére a rassurer les personnes susceptibles d’étre interrogées sur I'utilite,
en I'espéce, de cet accord exprés, a savoir, le moyen pour les instituts de son-
dage, comme pour la Commission des sondages, de contréler le travail des
enquéteurs.

A l'issue de cette concertation et de cette expérimentation, la Commis-
sion a décidé d’ajouter un paragraphe a la délibération n° 81 -77 du 9 juin 1981
portant adoption d’'une recommandation en matiere de sondages d’opinion,
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qui précise sous quelle forme peut étre recueilli 'accord écrit. |l a semblé que
les deux possibilités offertes a la personne interrogée devaient étre mainte-
nues. Ce paragraphe est ainsi dorénavant rédigé :

— « La CNIL considére que la signature de la personne interrogée ou l'ins-
cription par celle-ci de ses nom, adresse, numéro de téléphone satisfait aux
conditions du recueil de 'accord exprés et écrit de l'intéressé. »

Fréquemment, la Commission est amenée a insister sur les précautions
qui doivent s’attacher a la diffusion de questionnaires. On citera quelques
exemples :

La CNIL a eu a se prononcer sur un projet de questionnaire a 'intention
des éléves de I'école nationale de la magistrature, projet élaboré par un avo-
cat désireux de publier un ouvrage sur « le syndicalisme dans la magistra-
ture ». La Commission a tenu a éviter que ce questionnaire ne soit indirecte-
ment nominatif.

Se pronongant sur les modalités d’une enquéte de population envisagée
par la Caisse d’allocations familiales de Montbéliard, aux fins de mieux
connaitre les besoins de ses allocataires, la Commission a fait supprimer des
informations entrant dans le champ de l'article 31. Les réponses étaient" en
effet sans rapport direct avec la finalité de cette enquéte nominative et
n’avaient donc pas lieu d’étre maintenues en mémoire (délibération du
5 mars 1985). Exemple : « Lisez-vous un journal local, et lequel ?... Ecoutez-
vous la radio, et laquelle ?... »

On sait que la Commission s’est également saisie d’un questionnaire uti-
lisé par les sociétés Usinor Dunkerque sur son personnel, questionnaire pré-
voyant la collecte d’informations relatives aux opinions politiques et aux ori-
gines raciales (cf. p. 136).

B— L’ACCORD EXPRES ET LES APPARTENANCES SYNDICALES

Si la donnée relative aux appartenances syndicales ne figure pas comme
donnée sensible dans la Convention du Conseil de I'Europe, elle I'est dans la
loi frangaise et donne régulierement lieu a discussion sur les conditions de sa
collecte.

a. La gestion automatisée des decharges d’activite de service
a titre syndical au ministere de I'Education nationale

Le ministére de I'Education nationale doit appliquer le décret du 28 mai
1982 qui organise les conditions d’exercice du droit syndical par les agents
publics dans les administrations de I'Etat et dans les établissements publics
de I'Etat ne présentant pas un caractére industriel et commercial.
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L’article 14 de ce décret prévoit que « des autorisations spéciales
d’absence sont accordées pour les besoins de I'activité syndicale ministé-
rielle et interministérielle, aux représentants syndicaux... ».

Ce méme article indique que des modalités particuliéres d’application
seront fixées par arrété ministériel pour les agents relevant du ministére de
I'Education nationale.

En ce qui concerne plus particulierement les décharges d’activité de ser-
vice, l'article 16 du décret précité de 1982 précise qu’un contingent global de
décharges est fixé chaque année par le ministére. Ce contingent est réparti
ensuite entre les organisations syndicales, compte tenu de leur représentati-
vité. Ces derniéres désignent librement, parmi leurs représentants, les bénéfi-
ciaires des décharges de service.

Le ministére a saisi la Commission d’'une demande de Conseil, puis
d’une demande d’avis sur un projet de traitement ayant pour objet de faciliter
la gestion des procédures d’attribution des décharges d’activité de service a
titre syndical.

Le probléme était celui de I'enregistrement de données relatives a
I'appartenance syndicale des personnes bénéficiaires de décharges. Se
posait, en particulier, la question des modalités de collecte de I'accord exprés
dés agents prévu par l'article 31 de la loi du 6 janvier 1978, compte tenu de la
briéveté des délais de transmission des décharges ('ensemble des opéra-
tions devant s’effectuer en un mois).

Le nombre de décharges a traiter correspond a 1 688 emplois complets,
mais, compte tenu des fractionnements, les bénéficiaires de décharges sont
environ 5000.

La direction des affaires générales a connaissance des listes de bénéfi-
ciaires le 15 mai, et doit produire les 5000 notifications individuelles pour le
15 juin. Elle doit ensuite indiquer aux recteurs d’académie, avant la fin juin, la
liste des personnels qui, du fait d’'une décharge syndicale n’assureront pas a
la rentrée tout ou partie de leur service, et leur permettre de pourvoir a leur
remplacement.

Les informations traitées sont relatives a :

— lidentité des bénéficiaires de la décharge : nom, prénoms, corps d’appar
tenance, établissement ou service d’exercice ;

— la décharge attribuée : quotité, niveau (national, académique) ;

— les services gestionnaires du ministére (direction du ministéere qui gére
I'emploi) ;

— [lorganisation syndicale au titre de laquelle la décharge est accordée.

Cette derniere information est enregistrée avec I'accord exprés des inté-
ressés. Lors de la notification au mois de juin de la décision qui les désigne
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comme bénéficiaire d’'une décharge, ces derniers regoivent un document
gu’ils doivent retourner au ministére afin de I'autoriser a mettre en mémoire
leur appartenance syndicale. L’automatisation de ces données ne se fera qu’'a
compter du retour dudit document.

Dans un avis, du 26 novembre 1985, la Commission insiste sur cette exi-
gence de l'accord exprés des intéressés, écrit et requis préalablement a
I’'automatisation du traitement. La Commission adopte également une
mesure de sécurité supplémentaire en limitant les destinataires d’'informa-
tions au Bureau des relations avec les partenaires sociaux.

b. La gestion des congés pour formation syndicale
des personnels civils du ministére de la Défense nationale

L’attribution des congés syndicaux reléve d’'une procédure relativement
complexe qui justifie de recourir a I'informatisation.

La direction des personnels civils du ministére de la Défense a décidé de
mettre en ceuvre un traitement dont I'objet est d’assurer la gestion quantita-
tive de ces congés (le traitement concerne environ 6000 agents).

La Commission a relevé que la collecte des informations prévue par ce
projet se faisait a partir des réponses a un questionnaires rempli par les inté-
ressés.

Le fait pour l'intéressé d’indiquer dans ce questionnaire qu’il désire sui-
vre le stage organisé par tel ou tel syndicat équivaut a la désignation de sa
propre appartenance syndicale au sens de I'alinéa 1 de l'article 31.

L’intéressé signe cette demande de congé et donne ainsi, aux yeux de la
Commission, « I'accord exprés » exigé par l'article 31, puisque le signataire
est informé, d’autre part, ainsi que I'exige I'article 27 de la loi, du caractére
obligatoire ou facultatif des réponses.

En conséquence, la Commission a donné un avis favorable a la mise en
ceuvre de ce traitement, le 8 janvier 1985.

c. L’accord exprés et la norme simplifiée n° 4

La Commission a appelé I'attention de la direction d’EDF sur la notion
d’accord expres écrit dans une déclaration faite par Electricité de France en
référence a la norme simplifiée n° 4.

Le traitement en question avait pour finalité « la gestion des carriéres
professionnelles des agents pour présentation en organismes statutaires.
Expédition aux membres de ces derniers avec mention de leur appartenance
syndicale ».

La Commission, compte tenu de la sensibilité des informations collec-
tées qui excédent le champ d’application de la norme, a décidé de requérir
du centre de distribution responsable du traitement, un projet d’acte régle-
mentaire respectant la demande d’accord exprés écrit et d’écarter la procé-
dure allégée de la déclaration par référence a une norme simplifiée.
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3. L’article 31 et la notion de « correspondants »
des partis politiques

L’article 31, alinéa 2, autorise les églises, groupements a caractére reli-
gieux, philosophique, politique ou syndical a tenir registre de leurs membres
ou de leurs correspondants sans accord exprés de ces derniers. Ce dernier
terme, ambigu, a justifié une définition de la part de la CNIL, a la demande
d’un parti politique.

Pour la Commission, la notion de correspondant, figurant dans cette dis-
position, concerne les personnes qui sont en contact régulier avec un parti.

En revanche, les personnes qui adressent un courrier, une demande
d’intervention, qui versent des fonds a un parti, ne peuvent étre considérées
comme des correspondants. Le traitement sur support magnétique de ces
informations appelle alors I'accomplissement des formalités préalables de
déclarations prévues par l'article 16.

En I'état, seul un parti politique a effectué une telle déclaration.
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Chapitre VII

L’informatique et les collectivités locales

La Commission, notamment par l'intermédiaire d’'une de ses sous-com-
missions, a poursuivi sa réflexion sur I'informatisation des collectivités
locales. Elle a eu l'occasion d’exprimer son point de vue sur ce sujet aux col-
laborateurs de M. Saumade, président du Conseil général de I’'Hérault, qui a
remis, a la fin de 1985, un rapport sur cette question au Premier ministre. Elle
a développé la concertation avec I'association des maires de France.

D’autre part, I'importance des problémes soulevés par la gestion auto-
matisée de I'état-civil dans les communes I'a conduite, en collaboration
étroite avec le ministére de la Justice, a engager une réflexion générale dont
I'ambition ne consistait pas seulement a apprécier la compatibilité des expé-
riences en cours avec les textes en vigueur ; il s’agissait aussi de préparer
I'avenir afin de mesurer les éventuelles insuffisances du dispositif actuel.

Section Il ]
LE TRAITEMENT DES DONNEES
DETENUES PAR LES COMMUNES

Tenant a développer la concertation avec I'association des maires de
France, la Commission a procédé, le 8 janvier 1985, a l'audition, en séance
pléniére, du directeur, M. Lalanne, avant de statuer sur le fichier de popula-
tion des communes et d’adopter une norme sur les applications de factura-
tion des services offerts aux administrés. M. Lalanne a insisté sur I'impor-
tance de l'informatique dans les communes en matiére de gestion budgétaire
et domaniale ; il a également souligné que les nouvelles responsabilités
confiées au maire exigent que ceux-ci aient un meilleur accés a de nom-
breuses données.

L’association des maires de France s’efforce actuellement de sensibiliser
les maires aux conséquences de I'informatisation sur la gestion locale ; les
problémes sont, bien sir, de nature différente selon la taille démographique
des communes.

Deux grands dossiers ont été examinés par la Commission en 1985 ; les
traitements automatisés mis en oeuvre par les grandes villes pour la gestion
de leur population, les traitements automatisés relatifs a la facturation de ser-
vices offerts par les collectivités territoriales aux parents.
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1. La question des fichiers de population

Cette question a déja été abordée I'an dernier (5° Rapport, p. 125). La
Commission a adopté une recommandation pour les fichiers de population
des grandes villes laissant a I'étude le dossier relatif aux petites communes.

A— LA RECOMMANDATION POUR LES GRANDES VILLES

La Commission a souhaité définir une déontologie de la population.
Dans sa recommandation du 15 janvier 1985, la Commission rappelle d’abord
que toute application nominative mise en ceuvre par les communes doit faire
I'objet d’'une demande d’avis et respecter sa jurisprudence, notamment en
matiere de finalité (par exemple délibération du 10 septembre 1984 sur le
fichier des nouveaux arrivants de Grenoble, 5° Rapport, p. 135) et infra p. 156.

Les lois récentes de décentralisation ont confié aux communes de nom-
breuses obligations et ont fait d’elles de véritables services producteurs
d’'informations statistiques. La Commission avait déja relevé cette évolution
dans sa norme simplifiée n° 26 (cf. 5° Rapport, p. 119).

Sur cette production de données statistiques par les mairies de grandes
villes, la recommandation du 15 janvier 1985 apporte trois précisions corres-
pondant aux cas suivants :

1" cas : Les grandes villes veulent utiliser des données nominatives a des fins
statistiques provenant d’organismes tiers. Les organismes tiers n’ont, en prin-
cipe, pas l'obligation de les fournir et doivent de toute fagon respecter les
régles de secret qui s'imposent a eux ; s’ils acceptent la demande qui leur est
faite, les conditions d’utilisation des données seront définies dans un proto-
cole d’accord soumis a la Commission. La commune devra rendre anonymes
les données qui l'intéressent et restituer ensuite les fiches primaires nomina-
tives a I'organisme propriétaire.

2° cas : Quant a I'utilisation statistique de données nominatives, détenues par
des services de la municipalité, il convient d’interpréter de facon stricte I'obli-
gation de secret professionnel établie par I'article 378 du code pénal, qui
exclut tout partage du secret entre services publics distincts. Ainsi, chaque
service est habilité a détenir les seules informations nominatives qui lui sont
nécessaires pour I'exercice de ses missions.

En revanche, I'exploitation statistique des fichiers de gestion par chaque
service peut étre admise, la finalité statistique constituant un sous-produit du
traitement principal.

3° cas : En ce qui concerne I'exploitation statistique des enquétes menées par
les communes auprés de la population (besoins de transport, situation des
entreprises ou revenus des ménages) le traitement automatisé des informa-
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tions recueillies doit faire I'objet d’'une demande d’avis aupres de la Commis-
sion.

B— LE CAS DES PETITES COMMUNES

La Commission ne s’est pas encore estimée en mesure de se prononcer
sur le cas des petites communes. Elle est tenue informée des expériences
menées par I'agence de l'informatique, la fédération nationale des maires
ruraux et I'association des maires de France ; compte tenu des sollicitations
nombreuses auxquelles sont soumises les petites communes de la part des
sociétés de services en informatique, ces trois organismes se sont associés
et ont signé un protocole d’accord « informatique et communes rurales » en
vue d’informer les élus sur les possibilités et les contraintes de la technique,
et de faciliter I'introduction de nouvelles technologies de gestion et de com-
munication dans les communes rurales (cf. 5° Rapport, p. 130).

Paralléelement, de nombreuses expériences locales de gestion de la
population par les petites communes sont en cours. Cependant, le probléme
du fichier des habitants d’'une petite commune se pose difféeremment de celui
d’'une grande ville, car le plus souvent, le fichier a toujours existé sur support
manuel et son contenu est parfaitement connu du maire et du secrétaire de
mairie.

Le maire, dans ces communes, a toujours en mémoire, sans le secours
de fichiers, d’innombrables données relatives a ses administrés. L’informati-
sation de ces données et, en particulier, le développement des applications
bureaucratiques, présentent pourtant des avantages d’efficacité et peuvent
améliorer les prestations fournies aux habitants. Dés lors, I'hypothése a véri-
fier serait que dans les communes de moins de 2000 habitants, il existerait
une spécificité de ce type d’applications, a des conditions encore a détermi-
ner et qui permettraient de les autoriser.

2. La norme simplifiée n° 27 relative a la facturation
des services offerts a la population

La norme simplifiée adoptée le 15 janvier 1985 répond au souci de sim-
plifier les formalités préalables pour les municipalités qui mettent en ceuvre
des traitements de gestion de services tels que cantines scolaires, transports,
centres aéreés...

La norme traite exclusivement de la facturation des prestations ainsi que
de I'établissement des différentes piéces comptables.

Les données, collectées dans le respect de I'article 27 sont les sui-
vantes : identité des parents, a I'exclusion de toute mention du numéro d’ins-
cription au répertoire ; informations nécessaires a I'application d’une tarifica-
tion particuliere, telle que le revenu imposable des parents « lorsque les pres-
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tations sont soumises a conditions de ressources », et « renseignements
objectifs relatifs aux procédures de recouvrement amiable ou judiciaire de
créances » ; ces données sont exclusivement communiquées aux services
chargés de la gestion administrative et comptable des prestations.

La durée de conservation de ces informations ne peut excéder le délai
normal d’utilisation tel qu’il est fixé par la réglementation en matiére de pres-
cription.

Par ailleurs, en ce qui concerne les enregistrements et traitements com-
plémentaires auparavant admis dans les normes simplifiées, la Commission a
décidé que désormais, compte tenu du nombre important de déclarations
enregistrées en référence a une norme simplifiée (90 %), la faculté donnée
jusqu’alors aux déclarants de compléter leurs déclarations simplifiées serait
supprimée ; une déclaration ordinaire ou une demande d’avis est maintenant
nécessaire pour tout ce qui sort du cadre d’'une norme. Cette position a été
reprise dans la nouvelle norme relative au paiement des rémunérations dans
le secteur privé (cf. p. 125).

3. Le fichier des nouveaux arrivants de la ville de Grenoble

La Commission avait été saisie une premiére fois en juillet 1984 par la
ville de Grenoble d’'une demande d’avis relative a la constitution d’un fichier
des nouveaux arrivants. Elle avait rendu le 10 septembre 1984, un avis défavo-
rable (5° Rapport, p. 134), estimant que I'utilisation du fichier des abonnés de
la régie municipale du gaz et de I'électricité par la ville de Grenoble pour la
mise en place du nouveau traitement, était de nature a constituer un détour-
nement de finalité.

La mairie de Grenoble, tenant compte de la position de la Commission a
présenté un nouveau dossier.

Le fichier envisagé avait toujours le méme obijectif, c’est-a-dire faciliter
I'insertion des nouveaux arrivants en leur adressant un livret d’accueil leur
exposant les différents services susceptibles de les intéresser et les informant
sur I'actualité en matiére d’animation locale.

Ce dossier a été examiné par la Commission le 19 février 1985 et a fait de
nouveau I'objet d’'un avis défavorable.

La Commission a en effet considéré que toutes les garanties nécessaires
n’étaient pas remplies, notamment en ce qui concerne les destinataires et la
durée de conservation des données ainsi que les modalités du recueil de
'accord des intéressés.

La mairie de Grenoble a alors souhaité que la Commission entende ses

représentants sur les modalités de I'opération « nouveaux arrivants ». Cette
audition a permis de clarifier plusieurs points :
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— Toute ambiguité a été levée en ce qui concerne les modalités de constitu
tion du fichier des nouveaux arrivants. Celui-ci est totalement distinct du
fichier de la régie du gaz et de I'électricité : il n'y a donc pas détournement de
finalité.

— En ce qui concerne les destinataires des informations, I'adjoint au maire
de Grenoble, présent, a accepté que ce nouveau fichier soit confié au secréta
riat général de la mairie et non plus au cabinet du maire.

— En ce qui concerne la durée de conservation des données, il a été
entendu qu’elle pourra étre limitée a 6 mois, compte tenu de la finalité de ce
fichier.

— En ce qui concerne les modalités du recueil de I'accord des nouveaux arri
vants pour figurer sur le fichier, les représentants du maire de Grenoble ont
indiqué que la plupart des abonnements étaient souscrits par téléphone mais
que des dispositions seront prises pour informer les nouveaux arrivants,
conformément a I'article 27 de la loi du 6 janvier 1978.

Compte tenu de ces nouveaux éléments, la Commission a, le 30 avril
1985, rendu un avis favorable prenant acte de ce que le traitement envisagé
ne résultait pas d’'une interconnexion avec le fichier de la régie du gaz et de
I’électricité et rappelant les dispositions de l'article 27 de la loi, en vue de
garantir la liberté d’acceptation des intéressés.

Section IV )
L’INFORMATISATION DE L’ETAT CIVIL

Plus qu'un simple inventaire des citoyens, I’état civil constitue une
mémoire sociale ou s’inscrivent les principales caractéristiques de I'existence
d’un individu. Sa fonction est donc double : il s’agit a la fois d’établir la
preuve des événements qui modifient I'état des personnes et d’en conserver
I'historique.

Destinée a en améliorer les conditions de fonctionnement, I'informatisa-
tion de I'état civil conduit nécessairement a s’interroger sur sa philosophie,
ses finalités et son organisation.

C’est dans cette perspective que le Président de la CNIL et le ministre de
la Justice ont demandé a un magistrat, M. Bernard Connen, d’étudier les trai-
tements réalisés dans le cadre juridique actuel, afin de proposer, le cas
échéant, les réformes et les orientations nouvelles qu’il lui semblait utile de
mettre en ceuvre. Au terme de cette mission, M. Connen a déposé un rapport
dont il a paru intéressant de présenter les grandes lignes.
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1. L’organisation et le fonctionnement actuels
de I’état civil informatisé

L’état civil est tenu, dans chaque commune, sous la responsabilité du
maire et sous le contrbéle de 'autorité judiciaire.

L’organisation actuelle du service de I'état civil se caractérise donc a la
fois par sa dispersion et sa décentralisation, mais aussi, par la répétition de
certaines taches et la constante nécessité de mettre a jour les informations
détenues.

L’évolution sociologique a, d’ailleurs, accentué la dispersion des actes
de I'état civil concernant la méme personne. Par exemple, la quasi-totalité
des naissances et une grande partie des décés s’effectuent aujourd’hui dans
des établissements médicaux ou para-médicaux situés hors de la commune
de résidence. Cette concentration en quelques lieux seulement des princi-
paux événements relatifs a I'état civil contribue a alourdir considérablement la
tache des services. C’est I'une des raisons qui conduisent les villes concer-
nées a informatiser leur service d’état civil.

L’étude menée par M. Connen a permis de constater que I'informatisa-
tion du service d’état civil des communes s’est faite selon trois tendances,
autour desquelles certaines variantes peuvent s’organiser :

1. Dans I'hypothése ou la commune disposait déja d’un ordinateur destiné,
par exemple, a la gestion du personnel ou du fichier électoral, 'occasion a pu
étre saisie pour I’édition des tables annuelles et décennales d’état civil.

2. Dans d’autres cas, la finalité principale est la rédaction assistée de I'acte.
Le programme de l'ordinateur comprend alors des libellés-type correspon
dant a chaque cas juridique, complétés par les données personnelles propres
a chaque individu.

Un espace suffisant doit alors étre prévu pour les mentions marginales
(exemple : décision d’adoption, mention des reconnaissances, perte ou
acquisition de la nationalité...) qui continuent, pour leur part, d’étre portées de
facon manuelle.

3. Par ailleurs, I'acte est parfois rédigé avec I'assistance de I'ordinateur mais,
en outre, le logiciel est programmé afin de produire les extraits et copies.

Les mentions marginales sont elles-mémes saisies selon un programme qui
permet de les relier automatiquement aux actes concernés.

4. Les événements déclarés a I'état civil, dans I'intérét de preuve de I'état des
personnes concernées ont aussi un intérét public. C’est pourquoi, dans cer

taines communes, le traitement permet également d’établir automatiquement
les documents destinés a 'INSEE, au bureau des affaires militaires, au service
de la protection maternelle et infantile ou encore aux officiers d’état civil
d’autres communes.

158



Selon M. Connen, la situation observée pose trois séries de questions :
celle de la fiabilité de ces traitements, celle d’éventuelles atteintes a la vie pri-
vée, et enfin, celle de la conformité aux regles juridiques actuelles en matiére
d’état civil.

A— LA FIABILITE DU TRAITEMENT INFORMATISE
DE L’ETAT CIVIL

Selon l'auteur, les deux premiers schémas précédemment évoqués ne
semblent pas comporter plus de risques d’erreurs que la méthode tradition-
nelle.

Le troisieme schéma, pour sa part, exige une trés grande vigilance dans
la préparation et la mise en ceuvre du traitement automatisé. En effet, lors de
la délivrance des extraits et copies, la mémoire de I'ordinateur se substitue a
la consultation du registre des actes. La conformité entre 'acte inscrit au
registre et 'ensemble des informations saisies pour le restituer, doit donc étre
absolue.

B — LA PROTECTION DE LA CONFIDENTIALITE
DE L’ETAT CIVIL

Outre ses aspects publics, I'état civil comporte un certain nombre d’élé-
ments a caractére confidentiel. Il appartient donc aux responsables commu-
naux de mettre en ceuvre I'ensemble des mesures nécessaires au respect des
régles de confidentialité. A cet égard, M. Connen a observé que, le plus sou-
vent, les autorités compétentes ont pris soin de limiter 'accés a la mémoire
informatisée aux seuls agents du service de I'état civil par I'utilisation d’'un
code d’accés.

Il importe d’éviter, en effet, que les données relatives a I'état civil ne
soient détournées afin de constituer un véritable fichier de population.

. Toutefois, le risque d’atteinte a la vie privée et aux libertés parait plus
grand lorsque le traitement est confié, non plus aux agents municipaux sou-
mis a l'autorité du maire, mais a une société de services qui joue ainsi un rble
de sous-traitance.

C— LE RESPECT DES REGLES JURIDIQUES ACTUELLES

Deux législations paralléles et parfois concurrentes, s’appliquent a
I'informatisation de la gestion de I'état civil : la loi du 6 janvier 1978 et
'ensemble des textes législatifs et réglementaires régissant I'état civil. Or,
I’application de ces deux corps de normes est susceptible de poser des pro-
blémes d’articulation et, en définitive, de compatibilité.

De ce point de vue, M. Connen a constaté que les nouvelles techniques
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de gestion ont été mises au point avec le souci constant de respecter et de
concilier les contraintes juridiques propres a I'état civil.

2. Les perspectives d’évolution en matiére d’état civil

Aprés avoir énuméré un certain nombre de textes considérés par 'auteur
comme obsolétes en raison des nouveaux besoins et du progrés technique,
le rapport souléve quatre séries de questions relatives respectivement a la
dispersion ou la centralisation de I'état civil, aux conditions du maintien d’'un
second registre déposé au greffe du tribunal, a I’extension du contenu et de
la fonction de I'état civil, ainsi qu’aux normes susceptibles d’étre mises en
ceuvre en la matiére.

Sur ce dernier point, le rapport dégage les suggestions suivantes dont
I’éventuelle mise en ceuvre devra faire I'objet d’'une étroite concertation entre
la Commission et le ministére de la Justice.

— Toute demande d’avis adressée a la Commission nationale de I'informati
que et des libertés en vue de la mise en ceuvre d’'un traitement automatisé de
I’édition des actes de I'état civil et de la délivrance des copies ou extraits de
ces actes, devrait étre accompagnée d’un avis préalable du Procureur de la
République compétent.

— Tout systéme d’édition en temps réel des actes devrait comporter une
procédure de contrdle préalable sur écran.

— Toute erreur ou omission constatée postérieurement a la signature de
I’acte ne pourrait étre corrigée que selon les procédures de rectification sous
contrdle judiciaire.

— Les erreurs commises a I'occasion de la saisie d’actes antérieurs devraient
étre rectifiées d’office par le gestionnaire du service ou a la requéte de l'inté
ressé agissant en vertu de l'article 36 de la loi du 6 janvier 1978, ou encore sur
réquisition de l'autorité judiciaire.

— Dans la perspective de I'enregistrement d’actes anciens, la conformité de
la saisie devrait étre placée sous la responsabilité de I'officier d’état civil. La
responsabilité du chef du centre informatique pourrait étre engagée en cas
de faute de conception ou de manipulation.

— La conformité des copies et extraits d’actes devrait étre garantie par la
signature de l'officier d’état civil ou de I'agent délégué, précédée de la men
tion « Pour extrait certifié conforme selon procédé de traitement informatisé ».

— Le logiciel de traitement doit satisfaire aux diverses dispositions destinées
a préserver la confidentialité des données a caractére confidentiel.

— Dans la mesure ou les données sont conservées dans la mémoire d’un
ordinateur central, extérieur au service, le terminal du service de I'état civil
devrait seul pouvoir accéder a ces informations.

— Les demandes d’extraits émanant de tiers devraient étre gardées en
mémoire pendant un délai d’au moins deux ans.
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— Il ne pourrait étre fait appel a un fagonnier pour le traitement des informa
tions contenues dans les actes d’état civil que pour des travaux effectués
sous le contrdle direct et la responsabilité du chef de service informatique
municipal et seulement a titre exceptionnel.

— Le traitement informatisé des informations contenues dans les actes
d’état civil pourrait étre confi¢ a un service public non municipal tel que syndi
cat intercommunal, communauté urbaine ou district urbain, conseil général,
service informatique du Tribunal de grande instance ou société d’économie
mixte, sous réserve de l'autorisation préalable de la CNIL et de celle du pro
cureur de la République.

— L’autorisation de la CNIL et celle du procureur de la République pourraient
étre subordonnées a la justification de garanties suffisantes destinées a pré
venir les risques d’altération accidentelle ou malveillante des données.

CONCLUSION

Pour la plupart d’entre elles, la prise en compte des suggestions et
recommandations qui viennent d’étre présentées nécessite des textes nou-
veaux, de nature législative et réglementaire.

Si certaines de ces suggestions relévent plus directement du ministéere
de la Justice, ou de la Commission, I'un et I'autre seront prochainement
appelés a poursuivre la réflexion commune afin d’examiner les suites qu’il
conviendra d’y donner.

Sectiqn \
LA REVISION ET LA COMMUNICATION

DES LISTES ELECTORALES DES COMMUNES

La loi de 1978 dans son article 32 confirme le droit d’accés au fichier
électoral, droit déja reconnu par le code électoral. Dans une premiere recom-
mandation de 1981, modifiée en 1983 (4° Rapport, p. 76), la Commission a
précisé les conditions de mise en ceuvre de cet acces. Elle avait, en 1983,
appelé l'attention du gouvernement sur I'opportunité d’'une mise a jour du
code électoral afin de tenir compte des nouvelles possibilités techniques
offertes aux intéressés.

Il n’a cependant jusqu’a présent été procédé a aucune mise a jour du
code électoral.

A l'occasion des derniéres élections cantonales, la CNIL a été saisie d'un
certain nombre de plaintes qui avaient trait a I'utilisation de différents fichiers
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a des fins de propagande électorale ainsi qu’a l'utilisation de fichiers
fiscaux pour la mise a jour des listes électorales (cf. supra, p. 55).

Parallélement a la réception de ces plaintes, la Commission est trés sou-
vent interrogée sur la légalité de la cession des listes électorales, notamment
en période électorale, possibilité qui semble trés mal connue, tant dés maires
que des électeurs ou candidats.

En conséquence, la CNIL désireuse de faire une mise au point et de rap-
peler les droits et obligations découlant de la loi du 6 janvier 1978, a adopté
deux nouvelles recommandations le 5 novembre 1985, I'une sur I'utilisation
de différents fichiers de gestion par les partis en vue de I'’envoi de propa-
gande politique et de la recherche de financement (cf. supra, p. 60), 'autre
sur la révision et la communication des listes électorales des communes.

1. Larévision des listes électorales

Cette révision annuelle est prévue par l'article L. 16 et L 17 du code élec-
toral ; elle est assurée par une Commission administrative constituée par cha-
que bureau de vote.

Aux termes de l'article L. 11 du code électoral, « sont inscrits sur la liste
électorale, sur leur demande :

— Tous les électeurs qui ont leur domicile réel dans la commune ou y habi
tent depuis six mois au moins.

— Ceux qui figurent pour la cinquiéme fois sans interruption depuis I'année
de la demande d’inscription au rdle d’'une des contributions directes commu
nales et, s’ils ne résident pas dans la commune, ont déclaré vouloir exercer
leurs droits électoraux... »

— Ceux qui sont assuijettis a une résidence obligatoire dans la commune.

En Il'absence d’un texte imposant, en France, la déclaration de
domicile, iI’ est difficile de vérifier la condition de résidence. En revanche, la
condition de contribuable pourrait I'étre.

Peut-on admettre que pour faciliter la révision des listes, le maire utilise
des fichiers de contributions directes locales et, en particulier, celui de la taxe
d’habitation ? Telle était la question posée a la Commission a I'occasion d’'une
plainte émise a Nimes.

Pour répondre a cette question, la Commission s’est entourée des avis
des ministéres de I'Intérieur et de la Justice ainsi que de I'association des
maires de France.

Dans sa recommandation du 5 novembre 1985, la Commission estime
qu’il convient d’interdire le recours systématique et automatique aux fichiers
d’'impositions locales directes. En effet, ceux-ci ont pour seule finalité la ges-
tion de ces impositions. C’est donc en référence au principe général de fina-
lité que la Commission a pris position.
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En revanche, le recours au fichier de la taxe d’habitation est admissible
lorsque la révision porte sur des cartes n’ayant pas atteint les électeurs et
sont revenues en mairie portant la mention adresse inconnue. Ce recours
occasionnel évite la chasse systématique aux abstentionnistes (cf. supra,
p. 55).

2. La communication des listes électorales

La Commission a tenu a préciser les dispositions de la recommandation
n° 81-52 en date du 19 mai 1981, relative a la mise en ceuvre du droit d’accés
au fichier électoral.

Ainsi, la CNIL admet la délivrance desdites listes sur support magnétique
ou papier, dans le respect du principe d’égalité entre les demandeurs. Or, en
ce qui concerne l'utilisation des listes électorales par les candidats et les par-
tis politiques, la position adoptée par la CNIL résulte de la combinaison des
dispositions du code électoral (art. L 28, L 164 et R. 16) et de celles de la loi
du 6 janvier 1978. (art. 32).

La CNIL a ainsi considéré que l'utilisation par les candidats et partis poli-
tigues desdites listes a des fins de propagande électorale est de nature a
constituer un détournement de finalité au sens de l'article 44 de la loi du
6 janvier 1978, lorsqu’elle est effectuée en dehors de la période fixée par le
code électoral.

Par ailleurs, la CNIL a attiré I'attention des utilisateurs sur le fait que les
traitements automatisés mis en ceuvre pendant la campagne électorale doi-
vent faire I'objet d’une déclaration ordinaire auprés de la CNIL.

Section’ VI
LES DEPARTEMENTS ET LES TRAITEMENTS
D’AIDE SOCIALE

On sait que la loi du 22 juillet 1983 transféere des compétences au dépar-
tement en matiére d’aide sociale.

Le transfert concerne :

— l’aide sociale aux personnes handicapées,

— l'aide sociale aux personnes agées,
— l'aide médicale.

En vertu des articles 32 et suivants de la loi du 22 juillet 1983, le départe-
ment prend désormais en charge I'ensemble de ces prestations, sauf quel-
ques exceptions restant a la charge de I'Etat (article 35).
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Le département définit les régles selon lesquelles sont attribuées les
aides et assure ses charges financiéres.

Les services de I'aide sociale deviennent des services départementaux,
placés sous l'autorité du président du Conseil général (art. 37).

Ces mesures sont effectives depuis le 1" janvier 1984.

Avant la mise en place des lois de décentralisation, la CNIL avait eu
'occasion de se prononcer en matiére d’aide sociale : elle avait ainsi adopté
deux délibérations, I'une du 18 novembre 1980 portant décision et gestion
administrative de l'aide a I'enfance dans les directions départementales de
I'action sanitaire et sociale (1% Rapport, p. 63), 'autre du 29 juin 1982 relative
au systéme informatique dénommé « AUDASS-AIDE SOCIALE » (3° Rapport,
p. 35).

Elle avait estimé que les données traitées étant particulierement sensi-
bles, il était indispensable que des mesures de sécurité trés strictes soient
prises pour garantir leur caractére confidentiel. Ainsi, elle avait considéré que
les centres informatiques qui procéderaient a la gestion desdites données
devaient étre placés sous l'autorité ou la tutelle du ministére chargé des
Affaires sociales. « a I'exclusion de tout autre centre dépendant d’une admi-
nistration différente ».

A la suite des bouleversements opérés par les lois de décentralisation, la
CNIL a été sollicitée par de nombreux présidents de Conseils généraux de
revoir sa position concernant I'implantation des traitements automatisés
d’aide sociale.

En effet, du fait des lois précitées, ces centres informatiques dépendant
désormais de l'autorité du département, il semblait logique qu’ils soient
situés a l'intérieur des services relevant dudit département.

C’est ainsi que par la délibération n° 84-23 du 19 juin 1984 portant conseil
sur le choix du site des traitements automatisés relatifs a I'aide sociale, la
Commission a admis « qu'il appartenait aux présidents des Conseils généraux
de créer des centres informatiques qui traiteront sous leur autorité ou leur
tutelle, les informations relatives a la gestion des prestations dont ils ont la
charge... » (5° Rapport, p. 140).

C’est ainsi que trois départements (Seine-Saint-Denis, Meurthe-et-
Moselle, Calvados) ont adressé a la CNIL des demandes d’avis concernant la
gestion de I'aide sociale départementale.

Ces dossiers présentent un caractére de principe incontestable, et sont
donc appelés a étre mis en oeuvre dans d’autres départements.
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1. Les caractéristiques de la gestion automatisée de l’aide
départementale

L'informatisation de I'Aide sociale présente un intérét incontestable du
fait, d’'une part, de la population nombreuse gérée, et, d’autre part, de la
réglementation complexe en la matiere. Ainsi, I'instruction des dossiers est
facilitée (meilleure exploitation des informations, élaboration d’échéanciers
pour une réactualisation automatique des dossiers, amélioration des délais
de prise en charge ; 'amélioration des conditions de fonctionnement des ser-
vices est notable (suppression des taches répétitives, diminution des manipu-
lations de documents) ; le service rendu aux bénéficiaires de I’Aide sociale
est amélioré (raccourcissement des délais, respect des droits, meilleur suivi
des dossiers) ; enfin, I'élaboration de statistiques permet une meilleure
connaissance de la population bénéficiaire.

A — LAFINALITE DES TRAITEMENTS

Les systémes mis en ceuvre, dans ces départements ont pour finalité la
gestion administrative et comptable des prestations du titre Ill du code de la
famille et de I'Aide sociale et I’élaboration de statistiques.

Dans les trois cas, les informations sont organisées en base de données.
Les applications mises en ceuvre comportent les fonctions suivantes :

— L’instruction : identification des personnes, immatriculation, préparation
des réunions de la Commission d’admission, notification des décisions.

— La comptabilité : liquidation des dépenses et recettes incombant aux tiers
(établissements, praticiens, fournisseurs...).

— Le mandatement aux personnes.
— Les statistiques.

Cependant, les trois Conseils généraux ont congu des systemes diffé-
rents :

— L’application GABAS (gestion automatisée des bénéficiaires de I'aide
sociale) du département de Meurthe-et-Moselle s’articule autour de deux
grands fichiers : le fichier des bénéficiaires et celui des fournisseurs. Elle est
semblable au systtme AUDASS-AIDE SOCIALE ;

— La Seine-Saint-Denis et le Calvados ont des traitements similaires a
I’exception d’'une fonction supplémentaire : le département de Seine-Saint-
Denis s’oriente en effet vers une procédure automatisée d’aide a la décision.

L’'aide a la décision par programme, telle que congue par le département
en question, consiste a vérifier si les éléments fournis par le demandeur
répondent aux conditions d’octroi fixées par la loi. Ainsi, la liste de ces condi-
tions est introduite dans I'ordinateur ; elle est modifiée lorsqu’un changement
de législation intervient.
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L’utilisateur peut, a tout instant, interrompre la phase d’aide a la décision.
Lorsque cette procédure est suivie, un projet de décision est édité a I'atten-
tion de la Commission d’admission. Or, il est a craindre qu’en raison du nom-
bre important de dossiers a traiter, une grande partie de ceux-ci ne soit exa-
minée de cette maniére.

Le dossier, en I'état, n'apporte pas toutes précisions utiles en ce qui
concerne les différentes phases de cette procédure.

B— LA QUESTION DE LA PERTINENCE
DES INFORMATIONS ENREGISTREES

Compte tenu des criteres d’admission a I’Aide sociale, la majeure partie
des informations enregistrées est pertinente eu égard a la finalité déclarée.

Il en est ainsi notamment :
— En ce qui concerne les bénéficiaires :

e de la nationalité (francais, étranger, ressortissant d’'un pays ayant
passé une convention) ;

e des ressources (les différentes aides sont fonction de l'insuffisance
des ressources) ;

e du numéro de sécurité sociale, seulement dans deux cas précis :

— lorsqu’il y a récupération auprés des caisses de sécurité sociale des pres
tations aux bénéficiaires de I'aide médicale ;

— lorsque les cotisations de sécurité sociale sont payées par le service
d’aide sociale.

Cette utilisation a été admise par la CNIL dans sa délibération
«AUDASS-AIDE SOCIALE». Elle se justifie en effet par le fait que l'aide
sociale est un complément de la sécurité sociale. La généralisation de la pra-
tigue du « tiers-payant » rend d’autant plus nécessaire la présence de ce
numéro pour I'aide médicale.

Le traitement de la Seine-Saint-Denis fait notamment usage du numéro
de sécurité sociale comme élément d’identification de toute personne faisant
une demande d’aide sociale.

Le but est d’éviter gu’'une méme personne soit immatriculée plusieurs
fois.

La Seine-Saint-Denis ne souhaitant pas abandonner cette solution, doit
saisir la Commission conformément a l'article 18 de la loi du 6 janvier 1978
et a la jurisprudence de la CNIL, d’un projet de décret l'autorisant a utiliser
ledit numéro.

La Commission a toujours considéré que I'usage du numéro d’inscription
au répertoire (RNIPP) et, par extension, 'usage du numéro de sécurité
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sociale, équivalent a I'utilisation du RNIPP et, par conséquent, sont soumis a
la procédure du décret pris aprés avis de la CNIL.

Elle estime également que le fait de recueillir le numéro de sécurité
sociale auprés de chaque intéressé, sans recourir directement au RNIPP,
n’écarte pas l'application de I'article 18 de la loi car le numéro d’origine a tou-
jours été délivré par le répertoire (cf. 1°" Rapport annuel, p. 29 et suivantes).

Il convient enfin de rappeler les principes dégagés par la Commission
dans sa recommandation du 29 novembre 1983 concernant la consultation du
répertoire national d’identification des personnes physiques (RNIPP) et I'utili-
sation du numéro d’inscription au répertoire (NIR).

La Commission avait considéré que la tendance a la généralisation de
'emploi du NIR ne saurait étre justifiée, ni par la nécessité de résoudre les
difficultés s’attachant a la conception des traitements, ni par le souci de facili-
ter les interconnections de fichiers que le législateur a au contraire voulu limi-
ter.

Dans cette perspective, la Commission avait recommandé « que I'emploi
du numéro d’inscription au répertoire, comme identifiant des personnes dans
les fichiers, ne soit ni systématique, ni généralisé, et qu’en conséquence, les
responsables de la conception d’applications informatiqeues se dotent d’iden-
tifiants diversifiés et adaptés a leurs besoins propres (5~ Rapport, p. 69).

C— LES DESTINATAIRES DES INFORMATIONS
ETL’ARTICLE 47 DE LA L Ol DE 1983

Les différents destinataires sont les suivants :

— les services de I'Aide sociale de la direction départementale des affaires
sanitaires et sociales, sous l'autorité du président du Conseil général, pour les
aides sociales qui relevent de sa compétence ; sous [l‘autorité du commissaire
de la République, lorsqu’elles sont & la charge de I'Etat,

— le demandeur,
— le bureau d’Aide sociale,

— dans la limite de leurs attributions, les organismes suivants : sécurité
sociale, URSSAF, mutuelles, DDASS, d’autres départements en cas de trans
ferts, Caisses d’allocations familiales, établissements de placement et d’hos
pitalisation.

Les statistiques sont élaborées pour :
— le ministére de la Santé et des Affaires sociales,

— le président du Conseil général et ses services,

— les communes du département.

En outre, l'article 47 de la loi du 22 juillet 1983 pose un probléme particu-
lier d’interprétation :
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En vertu de ce texte, « les informations nominatives a caractére sanitaire
et social détenues par les services des affaires sanitaires et sociales sont pro-
tégées par le secret professionnel. Le président du Conseil général et le
représentant de [I'Etat dans le département peuvent obtenir Ila
communication des informations qui leur sont nécessaires pour exercer
leurs pouvoirs en matiére sanitaire et sociale ».

La gestion des données a caractére sanitaire et social mérite une atten-
tion particuliére et doit obéir a des régles de confidentialité trés précises.
Ainsi, selon les dispositions du CFAS (articles 81 et 135), ces données sont
protégées par le secret professionnel.

Depuis I'entrée en vigueur des lois de décentralisation, la situation a
changé : désormais, il revient au seul président du Conseil général de déter-
miner le lieu de traitement de ces informations (cf. délibération précitée de la
CNIL).

Bien que I'article 47-1 de la loi du 22 juillet 1983 réaffirme le principe du
secret professionnel qui s’attache a ces données, il n’en reste pas moins que
I'article 47-2 appelle de la part de la CNIL, une mise au point.

Il convient, en effet, a la Commission de rappeler, conformément a sa
jurisprudence, aux présidents de Conseils généraux, que bien qu’ils aient
accés aux informations concernant les bénéficiaires de prestations dont ils
ont la charge a I'occasion d’'un probléme précis, les informations ainsi com-
muniquées sont couvertes par le secret professionnel, que par suite, ils ne
peuvent en faire une utilisation différente de I'action sanitaire et sociale.

L’acces aux données est possible, il ne peut étre en aucun cas systémati-
que.

Enfin, il apparait que ces Conseils généraux se sont montrés particuliere-
ment vigilants sur les questions de sécurité.

2. Les avis de la Commission

La Commission n’avait pas encore, a la date de cléture du Rapport, défi-
nitivement statué sur le dossier de la Seine-Saint-Denis préférant poursuivre
sa réflexion et approfondir la concertation. En effet, il s’agit d’'un projet parti-
culierement sensible d’automatisation de la fonction d’aide a la décision par
programme. Le traitement vérifierait que les éléments fournis par le deman-
deur d’aide répondent aux conditions d’octroi fixées par la loi. |l porte sur un
nombre important de demandes a traiter (100000 concernant 400000 per-
sonnes).

Le 12 novembre 1985, la Commission a rendu trois délibérations, deux
se traduisant par des avis favorables a la mise en ceuvre des traitements de
Meurthe-et-Moselle et du Calvados, la troisieme adresse un avertissement au
Conseil général de Meurthe-et-Moselle.
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A— LES TRAITEMENTS DE MEURTHE-ET-MOSELLE
ET DU CALVADOS

Les avis de la Commission sont favorables.

Toutefois, ils limitent I'enregistrement de la nationalité aux informations
déja mentionnées (cf. p. 166).

Ces avis donnent également (cf. supra), une interprétation de I'article 47
de la loi de 1983.

B— L’AVERTISSEMENT AU CONSEIL GENERAL
DE MEURTHE-ET-MOSELLE

Une troisiéme délibération, également du 12 novembre 1985 adresse un
avertissement au Conseil général de Meurthe-et-Moselle.

Il est en effet apparu, au cours d’un contréle sur place, que le traitement
GABAS précité avait été mis en ceuvre dés 1984 avant méme que la Commis-
sion soit saisie.

Il convient enfin de noter que la question de traitements d’aide sociale
mis en place par les départements a fait I'objet des réflexions de la Commis-
sion « Accompagnement de la décentralisation » créée dans le cadre de la
section informatique du Conseil national des services publics départemen-
taux et communaux au ministére de I'Intérieur. La Commission a été associée
a ses travaux. Elle a ainsi participé a la préparation d’un projet de circulaire du
ministere des Affaires sociales et de la Solidarité. Ce texte a destination des
commissaires de la République est relatif au transfert de compétences dans
le domaine de I'action sociale et de la santé. Il comprend un paragraphe sur
la loi du 6 janvier 1978 et sur les obligations et formalités que celle-ci fait
peser sur les élus locaux.
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Chapitre VIII

L’informatique et le secteur de I’enseignement

Le secteur de I'éducation avait représenté une part importante des
contréles en 1984 (5° Rapport, p. 29). Il était apparu que les formalités préala-
bles n’étaient pas toujours respectées et que les questionnaires remis aux
éléves et a leurs parents n’étaient que trop rarement conformes aux articles
27 et 31 de la loi. La Commission a pris des mesures en 1985 pour répondre a
cette situation. Elle s’est également souciée de 'automatisation de la gestion
des bourses ainsi que de celle de la formation continue. Elle a été enfin saisie
d’un projet d’informatisation des Centres d’information et d’orientation.

Section Il
LA GESTION DES ELEVES

La CNIL a préparé en 1985 a la fois une recommandation concernant les
conditions de collecte d’'informations nominatives en milieu scolaire et une
norme simplifiée relative a la gestion des établissements d’enseignement.

1. Larecommandation relative aux modalités de collecte d'informations
nominatives en milieu scolaire

La Commission, ayant constaté (cf. 5° Rapport, p. 29), que le monde de
'enseignement était resté jusqu’a présent relativement indifférent aux préoc-
cupations qui ont inspiré la loi de 1978, s’est efforcée de mieux faire connaitre
la loi en adoptant, le 22 octobre 1985, une recommandation sur la collecte
d’informations nominatives en milieu scolaire.

La recommandation vise a rationaliser la collecte d’'informations sur les
éléves et leurs familles, qu’elles soient ou non recueillies oralement et desti-
nées a alimenter des fichiers automatisés.

Les représentants des organisations de parents d’éléves, des syndicats
d’enseignants, les représentants de I'enseignement privé, ainsi que ceux dd
ministére de 'Education nationale ont reconnu la nécessité de cette rationali-
sation et se sont montrés trés favorables a cette recommandation qui com-
porte un champ d’application trés large et des principes précis.
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A — UN CHAMP D’APPLICATION TRES LARGE

Cette recommandation s’applique a I'enseignement public autant que
privé, a I'enseignement primaire autant qu’'a I'enseignement secondaire ou
supérieur.

Par ailleurs, cette recommandation s’applique aux questionnaires propre-
ment dits (il s’agit, par exemple, des diverses fiches de renseignements, des
dossiers d’inscription ou de candidature, ou encore des enquétes « sociologi-
ques ») ainsi que, d'une maniére générale, a toute opération de collecte
d’'informations concernant les éléves ou leurs familles.

Enfin, cette recommandation est applicable méme dans I'hypothése ou
les informations recueillies ne sont pas destinées a alimenter un fichier infor-
matisé.

B — DES PRINCIPES PRECIS

1 La pertinence des informations

En rappelant que les informations demandées doivent étre « adéquates,
pertinentes et non excessives eu égard aux finalités pour lesquelles elles sont
sollicitées », la CNIL vise a éviter que se reproduisent les abus antérieurement
constatés.

2. Le régime des informations sensibles

Les informations a caractére racial, politique, philosophique, religieux ou
syndical, ainsi que celles relatives a I'appartenance a une association de
parents d’éléves ou concernant la vie privée des éléves ou de leurs familles
ne peuvent étre recueillies sans 'accord écrit des intéressés. Ainsi en est-il
notamment des informations concernant la santé ou la vie sexuelle des
éléves.

3. L’information préalable des intéressés

Dés lors que des informations nominatives les concernant sont recueil-
lies soit auprés d’eux-mémes, soit auprés de tiers, les intéressés doivent en
étre avisés.

En outre, conformément aux dispositions de l'article 27, toute personne
aupres de laquelle des informations nominatives sont recueillies, doit étre
informée :

— du caractére obligatoire ou facultatif des réponses ;

— des conséquences éventuelles d’un défaut de réponse ;

— des destinataires des informations considérées ;

— de l'existence d’'un droit d’accés et de rectification aux données la concer-
nant.
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Enfin, lorsque les informations sont recueillies par l'intermédiaire d’un
questionnaire écrit, celui-ci doit comporter ces indications.

4. Les tests psychotechniques

Un éléve mineur ne peut étre soumis a des tests ou épreuves a caractére
psychotechnique et psychologique sans I'accord écrit de la personne qui en
assume la responsabilité Iégale.

Cette obligation, déja pratiquée par les conseillers d’orientation les plus
consciencieux, a été souhaitée par les organisations représentant la profes-
sion, dans la mesure ou elle constituerait la premiére régle d’'une déontologie
qui demeure incertaine.

Cette recommandation répond donc au souci de mettre un terme a des
investigations parfois excessives de la part des établissements d’enseigne-
ment, voire des enseignants eux-mémes.

2. Le projet de norme simplifiée sur les traitements
relatifs a la gestion, des éléves, des établissements
d’enseignement primaire et secondaire

A— L['OBJECTIF POURSUIVI

L’article 17 de la loi du 6 janvier 1978 soumet I'adoption d’une norme
simplifiée a deux conditions cumulatives : celle-ci doit s’appliquer, d’'une part,
aux catégories les plus courantes de traitements qui, d’autre part, ne doivent
manifestement pas comporter d’atteinte a la vie privée ou aux libertés.

Par conséquent, il convenait avant tout de s’assurer que les fichiers
d’éléves répondent a ces deux critéres.

Mais la justification de la norme simplifiée résulte également d’'un souci
de rationalisation et d’amélioration des conditions de mise en ceuvre des for-
malités préalables dans le secteur de I'éducation.

1. Les fichiers d'éléves répondent aux deux conditions posées par larticle
17 de la loi du 6 janvier 1978

a. La condition relative au caractére courant du traitement ne souléve aucune
difficulté.

Pour I'année scolaire 1983-1984, le systéme éducatif francais a assuré la
gestion d’environ 15 millions d’éléves. Or, contrairement a la plupart des caté-
gories d’enseignants, les éléves sont, pour I'essentiel, gérés au niveau de
I’établissement dans lequel ils sont inscrits.
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En outre, I'importance des effectifs a conduit de nombreux établisse-
ments de I'Education nationale, ainsi que certains établissements privés a se
doter de moyens informatiques destinés a moderniser leur gestion.

b. La condition relative a 'absence manifeste de risque d’atteinte a la vie pri-
vée ou aux libertés doit étre appréciée avec prudence.

S’agissant d’une population jeune et réputée fragile, la CNIL est
appelée a faire preuve de vigilance a I'égard des fichiers scolaires
informatisés. Or, de ce point de vue, le recours a la procédure de la norme
simplifiée est susceptible de contribuer a la régularisation des pratiques.

Ce sont précisément les prescriptions que la Commission serait conduite
a édicter dans le cadre de I'élaboration d’une norme simplifiée qui devraient
permettre, par leur valeur déontologique, d’écarter tout risque d’atteinte a la
vie privée ou aux libertés des éléves et de leurs familles.

Ainsi une norme simplifiée relative aux fichiers d’éléves permettra-t-elle
d’encadrer a priori les traitements concernés, en méme temps que de simpli-
fier les formalités préalables auxquelles ceux-ci demeurent soumis.

2. La simplification des formalités préalables répond
a un souci d’amélioration des conditions de mise en ceuvre de celles-ci

On a pu constater que la mise en ceuvre des formalités préalables dans
le secteur de I'’éducation continue de poser un certain nombre de problémes.
Outre une forte proportion d’erreurs de la part des déclarants qui s’accom-
pagne sans doute d’un taux appréciable de non-déclaration, certaines diffi-
cultés sont apparues en ce qui concerne 'application de la notion de per-
sonne morale de droit privé gérant un service public dans le domaine de
I’enseignement.

Or, méme si les incertitudes juridiques peuvent étre levées, certaines dif-
ficultés pratiques persistent. A titre d’exemple, il n’est pas toujours aisé de
faire admettre par certains chefs d’établissements privés sous contrat d’asso-
ciation, que les liens trés étroits qui les unissent a 'enseignement public doi-
vent étre interprétés comme une modalité de participation au service public
du seul point de vue des formalités préalables.

Les difficultés pratiques tiennent, quant a elles, au fait que la Commis-
sion ne connait pas a priori le statut juridique de I'établissement concerné :
I'ignorance du statut de I'organisme déclarant prive par conséquent la CNIL
de toute possibilité de contréle du respect des formalités préalables de la
part des établissements d’enseignement privé sous contrat. En effet, seule la
connaissance du statut de I'organisme permet de déterminer s’il s’agissait ou
non d’'une personne privée gérant un service public soumise a la procédure
de demande d’avis.

La solution de la déclaration simplifiée permettra donc, en unifiant le
régime des formalités préalables, de résoudre partiellement ces problémes
de distinction entre les traitements relevant de l'article 15 de la loi du 6
janvier 1978 et ceux soumis aux dispositions de I'article 16.
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B — L’ECONOMIE GENERALE DU PROJET

1 Le champ d’application du texte

a. La norme s’appliquera autant a I'’enseignement public qu’a I'enseignement
privé

Les besoins en gestion d’éléves se posent en des termes sensiblement
identiques dans I'enseignement public et dans les établissements privés. Les
traitements qui y sont mis en ceuvre sont donc comparables.

Par ailleurs, le recours a la norme simplifiée reléeve d’un souci d’unifica-
tion et de rationalisation des conditions de mise en ceuvre des formalités pré-
alables dans un domaine ou la frontiere entre les secteurs public et privé
apparait parfois floue.

b. La norme simplifiée ne s’appliquera qu’aux établissements d’enseigne
ment primaire et secondaire

Dans la mesure ou les éléves de I'enseignement supérieur sont affiliés,
pour la plupart, au régime « étudiant » de la sécurité sociale, I'enregistrement
du numéro INSEE répond a une nécessité particuliére. Encore, conviendrait-il
toutefois, que cette utilisation soit autorisée dans les conditions prévues par
I'article 18 de la loi du 6 janvier 1978, ce qui n’est pas encore le cas
aujourd’hui.

En outre, la gestion des éléeves emprunte des modalités différentes selon
que la scolarité est organisée sous forme de classes (dans les écoles, les col-
léges et les lycées) ou d’unités de valeur (dans la plupart des universités).

En toute hypothése, I'organisation de I'enseignement supérieur ainsi que la
gestion des étudiants présentent un certain nombre de caractéristiques dont la
spécificité justifie la distinction du régime auquel seraient soumis les trois degrés
d’enseignement en matiére de formalités préalables.

2. Lafinalité des traitements susceptibles
de faire I'objet d’une déclaration simplifiée :
article 2 du projet de norme simplifiée

Les fichiers d’éléves mis en ceuvre dans les établissements d’enseigne-
ment primaire et secondaire sont avant tout destinés a améliorer les condi-
tions de gestion de la population scolaire. Cette gestion comporte trois volets
fondamentaux qui, sans étre véritablement indissociables, demeurent étroite-
ment complémentaires. |l s’agit de la gestion administrative, de la gestion
financiére et comptable ainsi que de la gestion pédagogique.

Dés lors, la question se pose de savoir si la méme norme simplifiée peut
— ou non — étendre son champ a ces trois finalités. Or il ne semble pas utile
de dissocier des fonctions qui, en pratique, sont le plus souvent combinées
au sein du méme traitement. Cette modalité correspond, en effet, a la notion

175



de gestion en base de données qui, en reposant sur une saisie unique d’infor-
mations destinées a des fonctions distinctes, permet d’obtenir une réduction
des colts de saisie. En sens inverse, certaines des données mémorisées ont
un caractére polyvalent dans la mesure ou elles sont utiles a I'exercice de plu-
sieurs fonctions.

Les différentes parties consultées ont d’ailleurs fait part de leur préfé-
rence pour une norme unique, applicable autant aux aspects administratif,
comptable et pédagogique de la gestion des éléves.

a. La gestion administrative des éléves

Du point de vue de la gestion administrative, la mise en ceuvre d’un trai-
tement automatisé doit permettre d’éditer un certain nombre de listes ou de
documents qui sont limitativement énumérés dans le projet de norme :

— listes d’éléves par classe,

— listes d’éleves par commune de résidence,

— listes d’éleves par catégorie (interne, externe, demi-pensionnaire),

— listes d’éléves boursiers,

— étiquettes adresses,

— listes alphabétiques générales,

— certificats de scolarité,

— listes de parents d’éléves ou des personnes qui en ont la responsabilité.

b. La gestion comptable et financiere des éleves

La gestion comptable et financiére des éléves comporte un certain nom-
bre de modalités dont 'automatisation pourra étre intégrée dans le champ de
la norme simplifiée.

Il s’agit du calcul et du suivi du paiement des droits constatés, c’est-a-
dire des divers frais scolaires (frais de pension ou de cantine, par exemple).
Dans cette perspective, les traitements soumis a déclaration simplifiée
devront également permettre I'édition des factures correspondantes.

Par ailleurs, dans la mesure ou les établissements scolaires peuvent étre
appelés a assurer le versement des bourses scolaires, il parait opportun
d’inclure cette finalité parmi celles qui sont recensées a I'article 2 du projet de
norme.

c. La gestion pédagogique des éleves

Il n’est pas souhaitable de simplifier le régime des formalités préalables
applicables a la création de traitements qui auraient d’autres finalités que
I’édition de bulletins de notes et, le cas échéant, le calcul de moyennes.

Les syndicats d’enseignants ainsi que les organisations de parents
d’éleves consultés sur ce projet se sont montrés, en effet, extrémement réti-
cents a I'égard des expériences que I'on a parfois désignées sous le vocable
de « Conseil de classe assisté par ordinateur». Il importe donc d’éviter tout
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risque de définition de profils sur la base desquels le Conseil de classe pour-
rait étre tenté de prendre des décisions concernant l'orientation des enfants.

d. La connaissance et I’évaluation de I'appareil de formation

Enfin, les fichiers d’éléves servent toujours a alimenter les multiples ser-
vices statistiques du ministére de I'Education nationale. Parfois, c’est I'établis-
sement lui-méme qui est chargé de produire et de diffuser des statistiques
anonymes. Mais dans d’autres cas, les textes en vigueur font obligation aux
établissements de communiquer des informations a caractére directement ou
indirectement nominatif aux services centraux du Ministere ainsi qu’a certains
établissements placés sous sa tutelle.

3. La nature des informations enregistrées :
I'article 3 du projet de norme simplifiée

L’article 3 du projet comporte une énumération limitative des informa-
tions dont I'enregistrement pourrait étre autorisé dans le cadre de la norme
simplifiée.

S’agissant d’'une norme simplifiée, les informations relevant des articles
30 et 31 de la loi ne doivent pas étre incluses dans le traitement, ce qui exclut
nécessairement la religion. Toutefois, certains établissements seront peut-
étre conduits a enregistrer cette information, (établissements des trois dépar-
tements de I'est ou le régime du concordat est en vigueur, établissements
publics qui veulent connaitre le taux de fréquentation de I'auménerie). Au
contraire, il semblerait que les établissements privés ne soient pas intéressés
par I'enregistrement de I'information relative a la religion dans la mesure ou
cette donnée correspond a priori a la philosophie du projet éducatif qui les
définit.

L’argument relatif a la fréquentation de I'aumbnerie ou a la prise en

compte des usages alimentaires a déja été écarté par la Commission pour la
gestion des hdpitaux militaires).

La recommandation relative aux questionnaires scolaires a d’ailleurs
résolu partiellement ce probléme en exigeant que I'accord exprés de l'inté-
ressé soit recueilli (cf. p. 172).

L'indication de la nationalité est considérée par la Commission comme
une donnée sensible ne devant pas figurer dans le traitement sauf si elle est
en rapport direct avec la finalité.

La Commission n’a pas définitivement tranché ce point, qui fait encore
I'objet de discussions avec le ministere.

Enfin, l'article 3 du projet de norme simplifiée comportera un rappel des
dispositions de l'article 27 de la loi du 6 janvier 1978 ainsi que la recomman-
dation relative aux modalités de recueil des informations.
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4. La durée de conservation des informations :
I'article 4 du projet de norme simplifiée

L’ensemble des interlocuteurs consultés se sont accordés sur l'impéra-
tive nécessité, a leurs yeux, de garantir le respect du droit a I'oubli dans le
domaine de I'enseignement. Pour cette raison, il leur parait indispensable de
limiter rigoureusement la durée de conservation des informations en fonction
de la nature (plus ou moins sensible) et de l'utilité (plus ou moins constante)
de ces informations.

La Commission ne peut évidemment que souscrire a cette préoccupa-
tion qui vise a concilier la nécessité d’'une bonne connaissance des éléves par
les enseignants avec le souci de ne pas aggraver un éventuel handicap.

L’objectif consiste donc a éviter la pérennisation d’'un échec scolaire
dont on peut espérer qu’il sera temporaire. Le droit a l'oubli scolaire
s’oppose donc a linstitutionalisation de fait d’'une sorte de statut du cancre
ou du mauvais éléve.

C’est pourquoi le projet comporte une double limitation : les informa-
tions relatives a la scolarité des éléves ainsi qu’a leur scolarité ne pourraient
étre conservées, sur support informatique, au-dela de I'année scolaire en
cours. Toutefois, la conservation des informations concernant la classe, le
groupe, la division ainsi que les options suivies pendant 'année scolaire pré-
cédente devraient pouvoir étre conservées sur deux années afin de permettre
aux chefs d’établissements d’élaborer des prévisions fiables en matiere
d’effectifs. Or, ces projections ne peuvent étre autrement calculées que sur la
base des deux années scolaires.

Par ailleurs, les informations relatives a la seule identité de I'éléve ainsi
que de son responsable Iégal devraient pouvoir étre conservées jusqu’au
départ de I'éléve de I'établissement.

5. Les destinataires des informations :
I'article 5 du projet de norme simplifiée

Compte tenu que ce que les traitements considérés comportent plu-
sieurs catégories d’informations répondant a des finalités variées et trans-
mises a des destinataires multiples, il y a lieu de prévoir une diffusion a la fois
sélective et distributive. Il est donc envisagé de limiter expressément la com-
munication de certaines informations a des destinataires limitativement énu-
mérés.

Si le service administratif et le service d’intendance de I'établissement
peuvent, en raison de leurs attributions particuliéres, étre appelés a connaitre
de 'ensemble des données, il ne parait pas utile d’autoriser les enseignants a
avoir communication d’autres informations que celles concernant la position,
les options et les notes de leurs éléves.

De méme, pour les raisons précédemment évoquées, les associations
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de parents d’éléves ne pourraient obtenir la liste des éléves que dans la
mesure ou ceux-ci y auront préalablement consenti.

Par ailleurs, conformément aux dispositions de I'article 3 du décret
n° 66-104 du 18 février 1966 relatif au controle de la fréquentation et de I'obli-
gation scolaires, « les directeurs et directrices d’établissements scolaires,
publics ou privés, doivent déclarer au maire, dans les huit jours qui suivent la
rentrée des classes, les enfants fréquentant leur établissement ». Il s’agit ainsi
de « faciliter I'établissement et la mise a jour » de la liste des enfants résidant
dans la commune, soumis a l'obligation scolaire, que le maire doit dresser
chaque année. Or cette liste doit comporter « les nom, prénoms, date et lieu
de naissance de I'’enfant, les nom, prénoms, domicile, profession des parents
qui en sont responsables ».

Il est donc logique de permettre aux chefs d’établissements de transmet-
tre 'ensemble de ces informations au maire de la commune de résidence de
I’éléve, aux fins de contrble de I'obligation scolaire.

En dehors de ces destinataires limitativement recensés, tout autre infor-
mation nominative ne pourrait étre communiquée a des tiers qu’avec l'accord
écrit de I'éléve ou de son responsable légal. Seules échapperaient a cette
obligation les informations destinées a I'élaboration de statistiques ou a des
tirages d’échantillons de population afin d’effectuer, sur la base d’un suivi his-
torique, des enquétes statistiques. Ces transmissions seraient alors limitées
aux seuls organismes ou services considérés comme producteurs d’informa-
tions statistiques au sens de l'article 1 du décret du 17 juillet 1984 relatif au
Conseil national de I'information statistique.

6. Enregistrement et traitement complémentaires :
Iarticle 6 du projet de norme simplifiée

Selon qu’ils relévent de I'article 15 ou de I'article 16 de la loi du 6 janvier
1978, les traitements comportant I'enregistrement ou la transmission d’infor-
mations dans des conditions qui excéderaient les dispositions des articles 3
et 5 de la norme, seront soumis aux procédures de droit commun, c’est-a-
dire demande d’avis ou déclaration ordinaire.

Le projet devrait étre adopté dans le courant de 'année 1986 aprés une
derniére concertation avec le ministére.
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Section IV

LES MODELES NATIONAUX DE GESTION DES BOURSES
ET DE GESTION DES ETABLISSEMENTS

DE FORMATION CONTINUE

Le ministére de I'Education nationale a préparé deux modéles nationaux,
'un appelé GERBA et relatif a la gestion des bourses, 'autre relatif a la ges-
tion des établissements de formation continue (GRETA).

1. GERBA et la gestion des bourses nationales
de I’enseignement du second degré

Le ministére de 'Education nationale a saisi la Commission d’une
demande d’avis concernant la mise en ceuvre d’'un traitement automatisé
d’informations nominatives destiné a assurer le calcul, la notification, le man-
datement des bourses nationales du second degré ainsi que I'établissement
de statistiques anonymes.

A — LE REGIME DES BOURSES

Les bourses sont destinées a assurer I'entretien des éléves des classes
de 6° a la terminale de I'enseignement général ou technique, dont les res-
sources familiales ou personnelles sont insuffisantes.

Cette insuffisance est constatée par le recteur, au vu du rapport de l'ins-
pecteur d’académie, aprés avis d’'une Commission départementale qui peut
faire procéder a toutes enquétes nécessaires.

Les bourses sont constituées d’un certain nombre de parts unitaires dont
le montant est fixé chaque année par décision ministérielle. Le nombre de
parts est fonction des ressources globales de la famille.

En 1984, 450000 dossiers ont été retenus comme ayant vocation a
bourse.

L’automatisation des dossiers a pour but d’améliorer le service rendu au
public en termes de gain de temps et de qualité.

B — LES CARACTERISTIQUES DE GERBA

Le modele GERBA est destiné a assurer les multiples fonctions inhé-
rentes a la gestion globale des bourses :

— Jlattribution des bourses nouvelles, c'est-a-dire I'enregistrement des can-
didatures, le calcul du droit a bourse et la notification de la décision ;
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— la gestion courante des bourses : en effet, toute modification dans la sco
larité de I'éléve ou les ressources de sa famille nécessite la mise en ceuvre de
traitements de contréle du droit a bourse. ;

— la liquidation des bourses, c’est-a-dire ’ensemble des ordres de verse
ment ;

— l'établissement de statistiques demandées aux rectorats par le ministere
de 'Education nationale.

GERBA constitue un modeéle national ; les inspections académiques qui
décideront d’utiliser ce traitement devront au préalable adresser a la CNIL
une demande d’avis de conformité, précisant les mesures prises pour
assurer la sécurité des matériels et garantir la confidentialité des
informations.

La liste des informations enregistrées est celle qui est fixée par un décret
du 2 janvier 1959, ces informations constituant autant de critéres
d’attribution de la bourse. La Commission n'a pas contesté ces
instruments de contréle qui permettent de déceler d’éventuels abus ou
détournements.

Ces informations concernent la situation familiale des demandeurs et
leur nationalité ; aussi la Commission a-t-elle demandé que les formulaires de
demande de bourses soient complétés, dés I'année scolaire 1985-1986, afin
d’y faire figurer I'ensemble des mentions prescrites a I'article 27 de la loi
du 6 janvier 1978.

Sous ces réserves, la Commission, le 19 mars 1985, a émis un avis favo-
rable au projet d’arrété du ministre de 'Education nationale.

2. L’automatisation de la gestion des GRETA

La Commission a été saisie par le ministére de I'Education nationale
d’'une demande d’avis relative a la mise en ceuvre d’un traitement visant a
assurer la gestion des groupements d’établissements publics pour la forma-
tion continue dits « GRETA ».

A— LES GRETA

Prévue par une circulaire du 2 février 1973, la constitution de groupe-
ments d’établissements représente I'une des modalités de mise en ceuvre
des dispositions du code du travail relatives a la formation professionnelle
continue. Il s’agit, en effet, de favoriser le développement de la formation
continue dans le cadre des établissements d’enseignement public.

Les GRETA ont pour vocation d’assurer des actions de formation conti-
nue, afin de favoriser la promotion socioprofessionnelle en méme temps
que I'adaptation des travailleurs aux nouvelles techniques.

[l existe aujourd’hui 400 GRETA accueillant 313000 stagiaires.
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B — LE MODELE NATIONAL

Ce traitement comporte trois finalité distinctes mais complémentaires.

Il s’agit, de la gestion des stagiaires, de celle des formateurs et de la
tenue d’un fichier des entreprises susceptibles d’entrer en relation avec le
GRETA.

Plus précisément, ce traitement répond aux objectifs suivants :

— automatiser le suivi administratif des stagiaires ;
— suivre leur parcours pédagogique aux fins de validation d’acquis ;
— automatiser la gestion de I'activité des formateurs ;

— connaitre, pour un bassin d’emploi, les entreprises susceptibles de
demander des formations, afin de les informer des stages proposés et
d’orienter les formations mises en place.

La Commission a formulé différentes observations :

1. La responsabilité de la mise en ceuvre du traitement

Les GRETA n’ont pas la personnalité morale. Deux solutions se présen-
taient a la Commission :.

— la premiére consistait a considérer que la mise en ceuvre du traitement
devait résulter d’'une décision conjointe des chefs d’établissements partici
pant au groupement qui en auraient ainsi partagé la responsabilité ;

— la seconde prévoyait d’attribuer cette responsabilité au seul chef de
« I'établissement d’appui» au siége duquel les matériels informatiques
devraient étre implantés.

C’est cette derniére solution que la Commission a retenue, qui suppose
que le chef d’établissement d’appui obtienne une délégation lui permettant
d’accomplir les formalités préalables.

2. Le contenu de I'acte réglementaire de création du modéle

La Commission a demandé que l'acte réglementaire soit complété de la
maniére suivante :

— En ce qui concerne I'enregistrement de la nationalité et de la catégorie
socioprofessionnelle des stagiaires, leur collecte a des fins exclusivement
statistiques devra étre précisée; la durée de conservation des
informations

pédagogiques sur les stagiaires devra également étre indiquée.

— En ce qui concerne les mentions prévues a l'article 27 de la loi, il convient
de noter qu’elles apparaitront directement sur I’'écran au moment ou le sta
giaire saisira lui-méme les informations le concernant. Consultés sur ce point,
les représentants du ministére de I’Education nationale n’ont pas vu d’incon
vénient a ce que cette disposition figure au projet d’arrété.
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Le droit d’accés et de rectifications des stagiaires s’exercera d’ailleurs
dans les mémes conditions.

Sous ces réserves, la Commission a donné un avis favorable, le 5 février
1985, a I'adoption d’'un modéle national réglementant la gestion des GRETA.
Les responsables de chaque GRETA utilisateur devront se référer a ce
modéle, par une demande d’avis de conformité déposée auprés de la Com-
mission. Néanmoins, plusieurs mois aprés avoir rendu son avis, la Commis-
sion doit déplorer que les deux projets d’arrétés a I'égard desquels elle a
émis un avis favorable n’aient pas encore été publiés. En conséquence, ces
deux modeéles nationaux demeurent inapplicables.

Section V

LE PROJET D’AUTOMATISATION DE L’ACTIVITE
DES CENTRES D’'INFORMATION

ET D’ ORIENTATION (CIO)

Le 20 février 1985, la Commission a été saisie par le ministére de I'Educa-
tion nationale d’'une demande d’avis relative a un traitement automatisé
d’informations nominatives dont la finalité principale est le suivi des éléves
par les centres d’information et d’orientation.

Ce projet a soulevé certaines réticences de la part de la Commission.
L’audition du directeur des colleges du ministére de I’'Education nationale ne
les a pas toutes fait disparaitre. Le ministére, conscient de ces difficultés, a
préféré retirer le dossier afin d’en reprendre I'’étude. On donnera cependant
quelques précisions sur le projet et la nature des réserves formulées par la
Commission.

1. Les CIO et le projet d’automatisation de leur activité

Institués en 1938 sous une appellation différente, les CIO sont « a la dis-
position des adolescents, des familles et des services sociaux pour les aider a
résoudre tout probléme d’orientation. Leurs activités s’adressent a I'ensemble
des établissements secondaires publics ou privés sous contrat. L’objectif des
CIlO doit étre, dans un contexte de crise de I'emploi, de contribuer a « donner
aux jeunes la formation (...) nécessaire a un bonne insertion ‘dans le monde
du travail » et d’ « éviter les sorties prématurées de I'appareil scolaire ».

Pour cela, ils poursuivent trois missions étroitement complémentaires :

— l’observation psychologique des éléves dans les établissements par les-
tests psychotechniques ;

— l’'aide a I'orientation et a 'adaptation des éleves en difficulté ;
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— la participation a 'information des éléves.
C’est donc dans ce cadre que les CIO :

— participent « a la collecte et a I'analyse des données relatives au fonction
nement de l'orientation dans le district» scolaire,

— « recueillent et exploitent les informations qualitatives relatives a I'adapta
tion et au déroulement de la scolarité et de la formation professionnelle des
éléves ».

Dans le souci de lutter efficacement contre I'échec scolaire, le traitement
envisagé devait permettre aux conseillers d’orientation de valider leurs
méthodes et, ainsi, d’adapter leur travail aux besoins du secteur desservi. En
effet, compte tenu de ce que chaque conseiller d’orientation s’occupe en
moyenne de 1 300 éléves, l'introduction de I'informatique dans les CIO devait
permettre de mieux connaitre les jeunes dont ils sont censés s’occuper.

2. Les réticences de la Commission

Plus qu’un traitement automatisé proprement dit, il est apparu qu’il
s’agissait d’'une base de données a partir de laquelle les utilisateurs, c’est-a-
dire les conseillers d’orientation, auraient été en mesure de procéder a tous
les tris et sélections qu’ils auraient souhaités.

Par conséquent, la Commission était appelée a donner son avis sur un
traitement dont elle connaissait certes le contenu, mais non le programme,
c’est-a-dire les tris et sélections réalisés.

Ce dossier est apparu comme ayant une valeur exemplaire en raison du
type de systéme qu’il mettait en ceuvre. Le logiciel utilisé constituait, en effet,
un systéme ouvert et souléverait un certain nombre de problémes nouveaux
au regard de la loi du 6 janvier 1978.

C’est surtout l'incertitude qui caractérisait les finalités du traitement ainsi
que les conditions d’utilisation des listes ainsi éditées qui pose probléme au
regard de la loi du 6 janvier 1978.

La Commission s’est également montrée particulierement vigilante afin
d’éviter tout risque d’automatisation des décisions d’orientation scolaire.

En outre la Commission s’est préoccupée des risques inhérents a I'accu-
mulation de données nominatives concernant les éléves, leur milieu et leur
origine. Elle a exprimé sa réticence en ce qui concerne la fiabilité des modali-
tés du recueil des informations, la véracité de celles-ci, et, en définitive, la
valeur des statistiques qui auraient été établies sur cette base.

En définitive, la Commission a considéré que, si I'informatisation de don-
nées a caractére pédagogique, voire psychologique, ne saurait faire I'objet
d’'une interdiction de principe, sa réalisation devait cependant s’accompagner
d'une réflexion préalable et de garanties sérieuses.
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Chapitre |

Evolution technique
et utilisation de I'informatique

Les préoccupations de la Commission en matiére de sécurité sont larges
et se situent a différents niveaux ; elles ne portent cependant pas sur la pré-
vention et la répression des escroqueries, des espionnages industriels réali-
sés au moyen de I'informatique ou des piratages de logiciels évoqués large-
ment par la presse et sur lesquels la Commission est parfois interpelée.

En référence a diverses dispositions de la loi, la recommandation sur les
mesures générales de sécurité élaborée par la CNIL en 1981 (cf. 2° Rapport,
p. 141), porte non seulement sur celles qui ont pour objectif d’assurer la
confidentialité des données nominatives (protection des secrets protégés par
la loi de 1978, art. 19, limitation des destinataires, art. 20, 22, 29, 42 et 43),
mais aussi sur celles propres a assurer, en toutes circonstances, I’'exactitude
et l'intégralité des données (art. 29, 36 et 37), la fiabilité des logiciels et leur
auditabilité (art. 3), la disponibilit¢ des moyens (art. 29). Par ailleurs, en
s’appuyant sur les dispositions des articles 21-3 et 44, la Commission a inclus
la prévention des risques de détournement de finalité, y compris en cas de
circonstances exceptionnelles (cf. avis sur I'automatisation des titres de
séjour des étrangers).

Enfin, on observe que, dans la recommandation de 1981, la Commission,
soucieuse de promouvoir des mesures équilibrées sur le plan, tant des sécu-
rités que des libertés, met en avant le principe de la proportionnalité des dis-
positions de sécurité a prendre pour chaque traitement automatisé au regard
des risques particuliers d’atteinte a la personne humaine qu’il présente.

Il est certain que la Commission, de maniére générale, se préoccupe
davantage de fagon préventive de confidentialité, des risques de détourne-
ment de finalité et de la cohérence entre les données que de la disponibilité
des équipements et de l'intégrité des données. Ces derniéres questions sont
mieux connues des professionnels et peuvent étre importantes ; ainsi, lors-
que les droits des citoyens dépendent de la disponibilité des équipements,
comme c’est le cas, par exemple, dans le secteur de la sécurité sociale.

Si I'économie générale de cette recommandation peut étre considérée
comme étant toujours valable, elle ne contient pas de mesures détaillées ; ce
n'est que ponctuellement, en fonction des caractéristiques particuliéres des
traitements et de leurs enjeux au regard des libertés, que la Commission les
traite dans ses avis ou lors des négociations préalables.

On peut ainsi dresser un tableau récapitulatif, domaine par domaine, des
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exigences manifestées par la Commission dans ses délibérations aux fins
d’assurer la sécurité et la confidentialité des traitements.

Santé

— Délibération n°® 85-04 du 29 janvier 1985, portant avis sur un traitement
automatisé d’informations nominatives mis en ceuvre par I’'hdpital
psychiatrique du Bon Sauveur a Saint-L6, aux fins d’exploitation de
données
cliniques sur les malades mentaux.

Confidentialité du dossier médical :

* Les dossiers médicaux des malades sont conservés sous la responsabi
lité du médecin chef du service.

« Seuls ont accés au terminal situé dans le service les médecins et la
secrétaire médicale concernée.

— Délibération n° 85-24 du 25 juin 1985, portant avis sur I'expérimentation du
systeme « MEDICIS » relatif a l'informatisation des services médicaux des
caisses primaires d’assurance maladie :

» L’acces aux dossiers médicaux est réservé aux praticiens conseils et
agents autorisés.

» La procédure de contrdle d’accés se fait par mot de passe, modifiable
sur décision du médecin chef de I'échelon local du service.

* Aucune interconnexion n’est prévue et il ne pourra étre utilisé aucun
réseau de transmission public.

Recherche médicale

— Délibération n° 85-07 du 19 février 1985, portant adoption d’une recom
mandation sur les traitements automatisés d’informations médicales
nominatives utilisés a des fins de recherche médicale.

* Compte tenu des caractéristiques de sécurité des techniques disponi
bles actuellement, le matériel informatique utilisé ne doit pas étre relié a
un réseau de transmission et doit étre dédié, exclusivement, a la
recherche médicale et réservé a 'usage des seuls médecins et chercheurs
diment habilités.

* Les renseignements proprement médicaux devront étre rendus ano
nymes dans la mesure ou ils sont utilisés par les chercheurs.

» L’accés aux informations devra étre contrélé par un systéme d’identifi
cation et d’authentification individuelle des utilisateurs.

* Les données médicales seront rendues anonymes dés lors qu’elles
feront I'objet de transmission entre la France et I'étranger.
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Relations extérieures

Délibération n° 85-16 du 14 mai 1985, relative a la mise en oceuvre d’'un ftrai
tement automatisé d’informations nominatives concernant la gestion
des formalités administratives relevant de [’Office francais de
protection des réfugiés et apatrides.

¢ La Commission a demandé que chaque agent ayant accés au fichier
soit doté d’un mot de passe qui lui soit propre.

Justice

Délibération n°® 85-21 du 18 juin 1985, portant avis sur un projet de décret
portant modification de certaines dispositions du code de
procédure pénale relatives au casier judiciaire.

e La Commission a demandé que toute interrogation par télécopie
du casier judiciaire soit contrdlée par un systéme d’identification et d’habilitation
des correspondants.

Logement social

Délibération n°® 84-35 du 16 octobre 1984, relative a [I'utilisation par les
organismes de logement social, de I'information afférente a la nationalité
portant modification de la norme simplifiée n° 20 (relative a la gestion
du patrimoine a caractére social).

e La Commission a demandé que l'information relative a la nationalité
soit communiquée aux autorités qualifiées sous forme de statistiques.

Commerce et industrie

Délibération n°® 85-09 du 5 mars 1985, portant avis sur la mise en ceuvre
par la chambre de commerce et d’industrie de Toulouse d’un traitement
automatisé d’informations nominatives relatif a la gestion d'un fichier des
chéques volés ou perdus.

e La Commission a demandé que seul le personnel des commissariats
de police soit habilité a créer des enregistrements sur ce fichier ; que
seul celui ayant accés au micro-serveur mis en place au Commissariat
central de police puisse modifier ou supprimer des informations ; une
telle activité requiert un acte réglementaire de I'autorité hiérarchique dont
dépendent les commissariats.

La loi de 1978 prescrit a la Commission de se tenir informée des activités

qui concourent a la mise en ceuvre de l'informatique et de I'évolution des pro-
cédés techniques.

Dans cet esprit, poursuivant la réflexion abordée lors d’'une journée

tenue & Royaumont en 1984 (cf. 5° Rapport), la Commission s’est particuliére
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ment intéressée aux réseaux et aux problémes de piratage. Elle a tenu a
connaftre également le point de vue des constructeurs sur les questions de
sécurité.

Section' 11
LES RESEAUX

1. La notion de réseau et les risques d’écoute

La notion de « réseau » recouvre plusieurs types d’architectures qui ne
présentent pas les mémes caractéristiques au regard des risques d’écoute et
d’intrusion.

I. Les réseaux dits «locaux» : il s’agit d’'une architecture de systéme com-
prenant des terminaux et un centre informatique localisés dans I'enceinte de
I'organisme. Dans cette configuration, les risques d’écoute sont minimisés ;
ils supposent la pose d’'un branchement a I'intérieur de cette enceinte. L’intru-
sion de I'extérieur est par construction impossible, mais il demeure un risque
relatif au rayonnement des terminaux.

2. Les applications utilisant des réseaux par liaisons spécialisées : Dans ce
cas, les terminaux externes sont connectés au site central par une ligne de
téléphone louée et, de ce fait, réservée de bout en bout au systéme. C’est une
solution onéreuse mais qui est largement utilisée dés lors que les volumes a
transmettre sont réguliers et importants.

Il n’y a guére de risque d’intrusion dans le systéeme par des personnes exté-
rieures. Par contre, le risque d’écoute existe si la personne réussit a repérer la
ligne utilisée.

3. Les applications utilisant un ou des réseaux commutés, c’est-a-dire utili
sant le réseau téléphonique ordinaire avec éventuellement accés au réseau
Transpac ; c’est le cas notamment lorsque 'on souhaite connecter un terminal
isolé n’ayant pas de transmission importante avec le site central. Ce type de
liaison est moins colteux que I’emploi d’'une ligne spécialisée et réservée.

Les risques d’écoute par branchement existent mais il s’agit d’'une démarche
de cambrioleur. En revanche, l'intrusion par connexion au systéme depuis un
domicile est beaucoup plus facile. Elle suppose la connaissance du numéro
d’appel au centre et en général d’'un mot de passe.
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2. La sécurité liée a l'utilisation des réseaux

Dés lors qu’'un systéme informatique est accessible depuis un terminal,
par l'intermédiaire d’un réseau de transmission commuté, il est assez difficile
de garantir la confidentialité des informations gérées par ce systéme.

Le réseau téléphonique est, bien sar, un réseau commuté, Transpac éga-
lement.

Le risque est particulierement élevé si les terminaux utilisables sont d’'un
modéle trés répandu. Le cas du Minitel est, a cet égard, en France, le plus
défavorable, puisqu’il s’agit d’un terminal diffusé, a I’heure actuelle, a prés de
1300000 exemplaires ; il passe, par définition, par l'intermédiaire du réseau
téléphonique ordinaire et il s’agit, de surcroit, d’'un terminal qui ne peut étre
identifié de maniére fiable.

Si la confidentialité est particulierement difficile a garantir dans le cas
des systémes accessibles par I'intermédiaire d’un réseau commuté, c’est que
'on ne sait pas toujours identifier le terminal qui se connecte, et encore
moins bien la personne physique qui manipule ce terminal. Aussi longtemps
que cette identification ne pourra étre assurée de facon fiable, toute sécurité
sera illusoire.

La sécurité nécessiterait d’assurer soit I'identification du terminal, soit
celle de l'utilisateur (empreinte digitale, reconnaissance dynamique de la
signature), soit les deux a la fois.

A I’heure actuelle, seuls deux procédés sont utilisables :

— L’un consiste a demander a [lutilisateur de fournir une information « qu'il
est censé étre le seul a connaitre » : c’est bien sir le systéme du mot de
passe, plus ou moins raffiné ; mais cette procédure, pour étre efficace,
nécessite une série de précautions :

» Laissé a l'utilisateur le choix du mot de passe est dangereux (pour des
raisons de commodité, celui-ci choisira le prénom de ses enfants ou la
date de naissance de son conjoint, ou, plus généralement, une informa
tion assez facilement reconstituable par des tiers ; ce phénoméne est fré
quent).

» Les mots de passe doivent étre modifiés souvent (ce qui n’est pas com
mode pour l'utilisateur).

— L’autre consiste a demander a I'utilisateur d’'employer un objet qu’il est
censé étre le seul a posséder : c'est le systéme des clés physiques (de
serrurerie) dont la carte a microprocesseur est un aboutissement perfec
tionné (cf. infra, p. 192).

Compte tenu des difficultés techniques ou non rencontrées a I'égard de
ces deux procédés, la seule solution réaliste, pour les gestionnaires dévelop-
pant des applications accessibles a distance, exigeant une garantie sérieuse
de confidentialité, et excluant une gestion draconienne des mots de passe,
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reste le recours aux liaisons spécialisées (lignes prélevées sur le réseau exis-
tant et affectées en exclusivité, de bout en bout, a un utilisateur donné).

Le cas patrticulier des écoutes téléphoniques :

Au plan juridique, les écoutes téléphoniques sauvages contreviennent
aux dispositions de la loi de 1970 sur la protection de la vie privée et a celles
de I'article 25 de la loi du 6 janvier 1978 (collecte déloyale d’informations).

Au plan technique et économique, I'observation récente du marché des
appareils permettant leur réalisation (radio-émetteurs, récepteurs enregis-
treurs, analyseurs) conduit a une certaine inquiétude : I'offre technologique
se raffine, on assiste a une baisse de prix importante, la distribution de ces
produits a des fins professionnelles (pose de micros aux points névralgiques
d’ensembles industriels) et a des fins privées pour le grand public, se déve-

loppe.

Les fabricants et importateurs de matériels de détection et de prévention
de ces écoutes sont les mémes que ceux qui offrent les moyens d’écoute.

Le décret prévu par la loi de 1970 en vue de réglementer 'usage de ces
techniques n’a pas encore été pris.

Sur le plan des transmissions de données, compte tenu du développe-
ment des applications télématiques, le probléme pourrait devenir préoccu-
pant, d’autant que les dispositifs nécessaires pour réaliser ces écoutes sont
peu différents de ceux des écoutes téléphoniques (cf. I'audition de M. Le
Roux, infra p. 194).

Néanmoins, les piratages des systémes informatiques auxquels on
assiste actuellement sont a la fois plus insidieux et plus efficaces ; ils proce-
dent de la pénétration a distance dans les systémes (utilisation de mot de
passe, etc.) et non a I’écoute (branchement d’émetteurs).

C’est cette notion de piratage qui a largement déterminé les débats du
Congrés Sécuricom.

Section IV .
LES PROBLEMES DE PIRATAGE

1. SECURICOM

Le troisieme « congrés mondial de la protection et de la sécurité informa-
tique et des communications », dit « SECURICOM », a eu lieu a Cannes les 6,
7 et 8 mars 1985.

Le président de la Commission a présidé la séance inaugurale de ce
congrés et a prononcé le discours d’ouverture. Il s’est montré particuliere-
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ment ferme sur la question de la criminalité étudiante, les « hackers » transfor-
més en heéros de l'actualité.

On retiendra, eu égard aux préoccupations de la Commission, trois des
thémes abordés pendant le congrés.

A — LES TRANSFERTS ELECTRONIQUES DE FONDS

Les systémes actuels de transferts électroniques de fonds interbancaires,
y compris SWIFT qui est le moins vulnérable (cf. 4° Rapport, p. 91 et 2° Rap-
port, p. 167), ne présentent pas encore une sécurité suffisante.

Le manque de sécurité est lié souvent au probléme de « I'authentifica-
tidn » du message initial et donc aux risques de fraudes « internes » au sys-
téme bancaire lui-méme.

Un systéme d’authentification des messages bancaires est en cours de
normalisation par les organismes ameéricains (ANSI) et mondiaux (ISO). Ce
systéme repose toujours sur l'utilisation d’'un algorithme de chiffrage, mais
surtout sur la mise en place d’un systéme de gestion des clés de chiffrage qui
en garantit le secret absolu.

B — LE SYSTEME DE MESSAGERIE ELECTRONIQUE
DE BANQUES POPULAIRES

Ce systeme utilise des terminaux Minitel et le réseau téléphonique com-
muté et fonctionne dans un environnement technique a haut risque de viola-
tion de confidentialité. La sécurité est obtenue par I'utilisation de la carte a
mémoire, dans sa version bancaire standard (« masque » CP8 de Bull et son
algorithme de chiffrage dit « TELEPASS »), et des matériels complémentaires
nécessaires : un lecteur de cartes @ mémoire est connecté a chaque Minitel,
un « processeur de sécurité associé », contenant également une carte a
mémoire, compléte le centre serveur central.

Des travaux sont menés pour réduire le colt du lecteur de carte a
mémoire et du processeur de sécurité. Malgré ces difficultés ce systéme pré-
figure la télématique professionnelle des années a venir.

C — LE RAYONNEMENT DES TERMINAUX

Les circuits et le faisceau électronique des terminaux a écran sont la
source d’un rayonnement électromagnétique qui peut étre détecté jusqu’a
plusieurs centaines de métres. Ce phénoméne est connu de longue date. Le
travail des PTT néerlandais a prouvé qu’'un équipement simple permettait de
reconstituer I'image affichée sur I'écran du terminal, a partir de ce rayonne-
ment ; ’équipement en question se compose d’un récepteur de télévision
du commerce, d’'une antenne et d’'un matériel électronique complémentaire
(oscillateurs de synchronisation) d’une valeur de quinze dollars.
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L’ensemble peut prendre place dans un véhicule automobile, garé par
exemple sur le parking attenant au batiment ou fonctionne le terminal.

Il s’agit donc d’'une menace particulierement grave contre laquelle le
chiffrage ne peut rien, I'information sur un écran de terminal étant par défini-
tion « en clair ».

Diverses parades peuvent étre envisagées :

— Le « blindage » systématique du terminal se heurte a des difficultés multi
ples (transparence devant I'’écran, passage des cables, accessibilité du cla
vier, ventilation). Ces difficultés sont surmontables, mais le colt du terminal
sera alors multiplié par deux ou trois.

— La « vraie » solution consiste a changer I'ordre dans lequel les lignes de
I’écran sont écrites. Le récepteur de télévision s’attend a ce que les lignes
soient écrites dans I'ordre naturel (premiére, seconde, troisiéme...) a partir du
haut de I'écran.

Il serait possible, sur le terminal, de faire dépendre I'ordre d’écriture des
lignes d’une « clé » aléatoire dont la valeur serait changée au bout d’un cer-
tain intervalle de temps.

Ce systéme ne colterait que vingt dollars environ par terminal ; sans étre
totalement inviolable, il faudrait un décodeur sophistiqué pour en venir a
bout. Il serait donc suffisant pour la plupart des applications domestiques ou
de bureau.

Il existe des normes de sécurité pour ce probleme de rayonnement des
terminaux. Ces normes sont américaines, militaires et gardées soigneuse-
ment secrétes (normes TEMPEST) ; il en existe une variante OTAN, un peu
moins accessible. Ces normes sont, de plus, selon toute vraisemblance, exa-
gérément contraignantes pour des applications civiles.

2. La sécurité des logiciels

La sous-commission « technologie et sécurité » a auditionné M. Le Roux,
membre du Bureau d’orientation de la normalisation en informatique, sur ce
sujet. Celui-ci a présenté un exposé des différentes sources d’incidents dans
le fonctionnement des systémes informatiques. M. Le Roux s’est appuyé
notamment sur les résultats d’'une enquéte effectuée en 1984 par I'associa-
tion pléniére des sociétés d’assurance contre 'incendie et les risques divers
(APSAIRD). Cette enquéte ne concerne que des sinistres d’origine « informa-
tigue » ayant entrainé des pertes financiéres pour les entreprises enquétées.
Néanmoins, elle a I'intérét de constituer la premiére étude de ce type réalisée
en France.

La sous-commission a constaté que certaines causes des sinistres peu-
vent avoir des conséquences en relation directe avec les dispositions de la loi
« informatique et libertés » : les erreurs de conception, de réalisation et de
saisie, ainsi que les fraudes et indiscrétions.
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La sous-commission a pris acte, par ailleurs, des travaux menés
depuis plusieurs années par divers organismes publics (agence de l'informa-
tique, PTT, etc.), parapublics ou privés (AFNOR, banques, assurances, cabi-
nets conseils) qui alimentent la réflexion de la Commission. Elle constate,
néanmoins, qu’'une chape de silence recouvre les cas d’intrusion dans des
systémes. La loi américaine vient d’obliger les banques a déclarer ces cas
d’intrusion au FBI. L'intervention des législateurs s’explique par le fait que les
banques n’étaient plus en mesure d’assurer le risque (240 millions de dollars
en 1983).

En France, la nouvelle loi sur la protection des logiciels adoptée en juillet
1985 ne concerne pas ce type de probléme.

3. Le projet de code pénal et la délinquance informatique

En revanche, il est envisagé, dans le cadre du projet de réforme du code
pénal, d’'inclure de nouvelles incriminations visant a réprimer les faits relatifs
a des intrusions dans les systémes informatiques. L’approche retenue par la
Commission de-réforme du ministére de la Justice serait globale et ne rentre-
rait pas dans les détails des moyens pris pour réaliser ces faits a la différence
d’autres projets de réforme en cours a I'étranger.

En avril 1985, la CNIL a été informée directement par la Commission de
réforme des textes en préparation. Ceux-ci distinguent essentiellement en
matiére de fraude informatique les faits relatifs a la captation frauduleuse de
données ou de programme, l'utilisation, la communication ou la reproduction
sans droits des programmes et des données, la destruction et I'altération
intentionnelle au mépris des droits d’autrui de tout ou partie d’un systéme de
traitement automatique. La tentative de ces infractions serait également
punissable.

On observera toutefois que le probléme de la protection informatique ne
réside pas seulement dans la condamnation pénale des pirates mais aussi
dans celle des organismes mettant en ceuvre des traitements sans mesures
de sécurité comme c’est le cas actuellement d’apres les nombreux faits rela-
tés par la presse.

Section V .
LES PROBLEMES DE CONCURRENCE

ET DE SECURITE DES UTILISATEURS

En procédant le 30 avril 1985 a I'audition de M. Stern, président-directeur
général de la Compagnie BULL, la Commission a voulu connaitre le point de
vue des constructeurs. M. Stern a insisté sur I'évolution de la technologie qui
s’oriente vers une intégration toujours plus poussée des moyens de commu-
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nication et des moyens de gestion, de traitement et de mémorisation de
linformation. Il a souligné également la difficulté d’assurer le contréle de la
constitution de I'information.

En revanche, les conditions d’accés a l'information, de modification, de
transformation et de communication de l'information peuvent faire I'objet de
régles précises. Son exposé a porté sur deux points :

1. Une normalisation nécessaire

L’élaboration des normes, de standards, est importante ; si leur applica-
tion n’était pas respectée, le risque de voir s’établir le monopole d’une entre-
prise serait grand. Il en résulterait une restriction de la concurrence et donc
de la liberté de choix de ceux qui constituent les réseaux.

Des normes existent d’ores et déja.

Ainsi, la Grande-Bretagne a agi vigoureusement pour empécher la créa-
tion de nouveaux monopoles qui ne seraient pas fondés sur des normes mais
sur des régles purement internes d’'une entreprise qui fermerait définitive-
ment toute concurrence.

Actuellement, la France aussi, comme beaucoup d’autres pays euro-
péens, bénéficie de la protection du monopole public des communications et
des transmissions.

Les normes des pays européens sont internationales et s’appliquent a
tous les systémes informatiques pour toutes les entreprises. Elles s’appli-
quent aussi aux pouvoirs publics et aux administrations, en particulier a celles
qui ont la responsabilité de constituer des réseaux, comme les PTT. Ceux-ci
devraient imposer que seuls les produits obéissant a ces normes puissent se
connecter.

A I'heure actuelle, cette normalisation s’arréte au niveau de la transmis-
sion, c’est-a-dire a la troisieme couche. Il y en a 7. Théoriquement, les
5% couches sont normalisées, en fait 3 sont réellement mises en ceuvre ; il en
resterait 2 a normaliser.

Ce qui n’est pas normalisé peut étre couvert par un certain nombre de
régles. Si 'architecture est bien congue au départ, les standards, quand ils
seront créés, se substitueront a ces régles sans difficulté. Ce n’est pas le cas
de certaines architectures actuellement sur le marché qui n’ont pas de modu-
larité permettant d’interchanger les régles internes de I'entreprise et les
régles internationales qui se mettent en place.

Il s’agit d’'un processus a long terme et dont la rapidité dépend des déci-
sions des constructeurs de s’engager ou non dans cette voie.

Pour se protéger, il faut y mettre le prix. Une protection efficace apparaft
en effet extrémement nécessaire ; il ne s’agit pas d’une simple évolution des
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techniques d’information, mais d’une véritable révolution de la maniére de
traiter, de communiquer et de concevoir I'information.

2. L’utilisation de I'information dans I’avenir

L’évolution consiste a communiquer a des niveaux d’intelligence de plus
en plus grands. L’avenir est aux réseaux de valeur ajoutée parce qu’ils appor-
tent une intelligence au-dessus de la transmission, ou par les services qu’ils
induisent (vidéotexte par exemple), ou encore, par I'information a laquelle ils
permettent d’accéder (par exemple, banques de données intégrées sur le
vidéotexte).

Ainsi, l'intelligence artificielle dans les systémes va faire découvrir
d’autres conceptions de l'utilisation de l'intelligence. La capacité de gérer et
d’accéder a des connaissances va devenir un élément plus fondamental que
la constitution et la connaissance des connaissances elles-mémes.

L'intégration de I'information ne se fera pas dans les bases de données
mais dans la capacité d’intégrer par des réseaux des informations dispersées.
Aucun contréle a priori ne sera possible. En revanche, il sera aisé de contrbler
les conditions dans lesquelles l'information sera accessible, manipulable et
transmissible.

En ce qui concerne la communication et la transmission transfrontieres
de l'information, les contrdles sont mal opérés et créent de grandes difficul-
tés sur le plan des tarifs douaniers.

On sait contréler les flux de médias qui ne représentent aucune valeur,
mais I'on est encore incapable de contrdler I'information véhiculée par ces
médias. Or, le changement vient de ce que la valeur se trouve moins désor-
mais dans l'objet physique que dans 'information.

Section VI
L’INFORMATISATION DE L’ADMINISTRATION

L’introduction des nouvelles technologies dans I'administration a
entrainé la création d’'un Comité interministériel de l'informatique et de la
bureautique dans I'administration ainsi que d’'un groupe de concertation sur
I'introduction de ces nouvelles technologies, groupe aux travaux duquel la
Commission est associée.

La Commission a tenu a entendre le secrétaire général de ce Comité,
M. J.-P. Baquiast, en octobre 1985.

M. Baquiast a souligné que la création de ce Comité avait été rendue
nécessaire par I’évolution des technologies, lesquelles, en ouvrant des

197



points de passage nouveaux entre les différents ministéres, entre I'Etat et les
collectivités, etc., contraignent 'administration a sortir de la verticalité. Ce
n’était qu’au niveau du Premier ministre que pouvaient s’opérer confronta-
tions et arbitrages. D’ou la création d’'une structure interministérielle que
I'on a voulue légére, afin de ne pas susciter la réserve des grands ministéres
ni peser sur les moyens des petits ministéres.

Le Comité rapproche trois pouvoirs éminemment concernés par I'infor-
matisation et la modernisation de I'administration.

Le pouvoir technique, c’est-a-dire le ministére des PTT, dont on souhaite-
rait qu’il tienne lieu de référence permanente en matiére d’évolution des tech-
niques et stratégies nationale ou internationale.

Le pouvoir budgétaire, c’est-a-dire la direction du Budget, car il est indis-
pensable, compte tenu de I'ampleur des colts, de s’interroger sur I'utilité de
I'outillage, sur I'évaluation, en termes socialement acceptables, des gains de
productivité et du bénéfice des redéploiements. Il y a, a cet égard, un vaste
dialogue a engager en vue de parvenir au plus large consensus possible.
Ainsi, la généralisation de la carte @ mémoire dans le domaine de la sécurité
sociale commencerait par supprimer des milliers d’emplois. Il faut donc se
donner le temps de trouver des solutions de redéploiement vers des activités
de prévention et d’assurer les formations nécessaires.

Le pouvoir administratif enfin : grandes administrations comme celle des
Finances, qui a développé l'informatique lourde, ou petits ministéres de plus
en plus sollicités de se moderniser mais qui manquent de moyens.

La premiére démarche du Comité, de type horizontal, consiste a essayer
d’établir un catalogue des projets et réalisations des différentes administra-
tions, en vue de proposer au Gouvernement une politique cohérente d’infor-
mation administrative, comportant des actions prioritaires assorties de pro-
grammmes pluri-annuels. La priorité est donnée aux ministéres pauvres. A
I’'Education nationale, par exemple, afin de permettre a ce ministére, a un
moment ou la gestion des établissements lui échappe avec la décentralisa-
tion, d’assurer un fonctionnement satisfaisant et homogéne du systeme édu-
catif sur tout le territoire. Ou encore a la Justice, afin d’améliorer la qualité
et la rapidité du service rendu, d’en diminuer les colts (avec les machines a trai-
tement de textes, un citoyen devrait avoir pour 50 F un extrait de décision afin
d’informatiser I'étude de la procédure, etc.

Le Comité ne se substitue pas aux ministeres : il essaie de faire valoir
des priorités.

Sa deuxiéme démarche reléve de la prospection. Il faut encourager les
administrations a ne pas se mettre en retard par rapport aux technologies
nouvelles, pousser la réflexion, favoriser la communication depuis les
grandes banques de données jusqu’au fonctionnaire le plus modeste. A cet
égard, il serait anormal que des industriels, a travers I'imposition de normes,
puissent limiter la communication.
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Mais, en contrepartie, il faut veiller a la sécurité de I'information. C’est le
domaine des cartes a mémoire, de la cryptologie, du matériel non radiant.
Une opération pilote portant sur le service de messagerie du Premier ministre
permettra de tester la valeur des outils proposés du point de vue de la confi-
dentialité, de la sécurité des accés. Ce sont des questions sur lesquelles le
Comité et la CNIL s’informeront réciproquement.

La carte a mémoire aura sans doute un jour d’autres applications que
magnétiques. Elle est un véritable fichier portatif, mais elle ne se développera
que s’il y a un large consensus. Il ne saurait étre question de mettre en carte
le fonctionnaire, I'éléve ; il conviendra donc, avec tous les intéressés, d’exami-
ner les conditions d’utilisation de ce produit.

M. Baquiast a évoqué aussi le domaine des systémes experts. Le savoir-
faire administratif francais est compétitif sur le plan mondial, mais son expé-
rience sera peu utilisée s’il n’est pas soutenu par la mise en place de sys-
témes informatisés d’aide a la gestion des connaissances. Le montage d’un
systéme d’audit d’entreprises est a I'étude avec 'ENA, un systeme d’aide a la
décision pourrait étre ultérieurement monté ; de son c6té, le ministére des
Finances réfléchit a un systéeme expert de rédaction des marchés administra-
tifs.

Le Comité a aussi repris et développé divers programmes en matiére de
relations entre I'Etat et les entreprises (transfert de données sociales, Centre
de formalités des entreprises), entre les ministéres pour la gestion budgétaire
et comptable de la défense, entre I'Etat et les différents établissements
locaux, hopitaux, collectivités qui développent leur équipement informatique
et a qui il faut étre en mesure de répondre, par exemple s’agissant de I'opti-
matisation des systémes.

Enfin, 'action du Comité a un aspect médiatique. Pour toucher le grand
public, 'administration a besoin de relais d’opinion. Ce peut étre la presse ou
une participation au SICOB.

M. Baquiast précise que peu d’administrations possédent un schéma
directeur informatique et que ces schémas n’ont d’ailleurs pas beaucoup de
signification en raison de I’évolution des techniques. L'important c’est le
« contre-plan », la fagon dont une administration concoit I'organisation de ses
outils au service de ses missions. L'informatisation n’est qu’'un moyen parmi
d’autres a évaluer, dans le cadre de programmes pluri-annuels ou entrent en
ligne de compte le redéploiement des personnels, les carriéres, etc. Un débat
avec la CNIL et la Chancellerie pourrait déja avoir lieu a propos de la moderni-
sation de la Justice, et un autre débat a propos de I'automatisation des pré-
fectures.

Toutefois, la reprise de I'enquéte « parc » permettra d’avoir bientot des
chiffres sur l'informatisation des ministéres. Une trentaine d’applications
seront suivies afin d’évaluer les résultats. Il serait souhaitable que les conclu-
sions de cette enquéte soient accessibles afin que les citoyens soient infor-
més sur I'informatisation de 'administration.

199



Quant a la carte a mémoire, I'administration pourra I'utiliser lorsque les
applications monétiques auront débouché sur des produits fiables, résistants
et familiers au public. Des opérations élémentaires comme celle expérimen-
tée a Paris-Vil alimenteront la réflexion. Un développement de la capacité de
meémoire des cartes aurait 'avantage d’éviter leur multiplication, mais a
linverse leur multiplicitt a [I'avantage d’éviter I'accumulation
d'informations ; la confidentialité doit étre parfaitement garantie (a un
moment ou il parait que le microscope électronique est utilisé pour déchiffrer
les puces...). Toutes ces questions sont a examiner de fagon ouverte.

La question que pose la démarche du Comité et qui suscite l'interroga-
tion des membres de la Commission, est celle d’'un renforcement exagéré de
la cohérence de I'administration. Il est nécessaire d’améliorer la productivité
et d’éviter les doubles emplois, mais il n'est sans doute pas souhaitable en
effet pour les citoyens d’avoir en face d’eux un interlocuteur unique trop
puissant.

Ainsi, la part a faire entre la nécessaire cohérence du systéme adminis-
tratif et celle du « désordre », entre réglementation et innovation doit étre au
cceur des préoccupations du Comité.

A titre d’exemple, la question du numéro d’identification illustre bien le
difficile partage a faire entre ce qui peut étre sacrifié a la norme commune et
ce qui doit étre maintenu opaque.

Au terme de cette présentation du Comité, un contact régulier entre
celui-ci et la Commission sera assuré.

Sectiqn VII
LE DEVELOPPEMENT .
DES BANQUES DE DONNEES JURIDIQUES

Les banques de données juridiques ont pris dans le monde une grande
ampleur ces derniéres années et la création du Centre national d’informatique
juridique (CNIJ) par le Premier ministre en 1984 montre la volonté de notre
pays de tenir son rang dans ce domaine.

La CNIL s’est préoccupée trés tét des enjeux que font naitre les sys-
témes automatisés de documentation juridique (1°" Rapport, p. 96 et 97), mais
son intérét a été récemment relancé a l'initiative de I'ordre des avocats a la
Cour de Paris et du Centre de documentation d’informatique des avocats de
Paris (CEDIA).

Ceux-ci ont, en effet, appelé I'attention de la Commission sur les consé-
quences que le traitement de données nominatives dans ces banques de
données pourrait avoir a la fois sur les justiciables, les magistrats et les avo-
cats au regard des principes de la loi de 1978.
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Aussi, pour étudier ces différentes questions, la Commission a pris I'ini-
tiative d’organiser le 20 juin 1985 une table ronde a laquelle ont participé le
procureur général pres la Cour de cassation, le directeur des Affaires civiles
et du Sceau, le batonnier de 'ordre des avocats a la Cour d’appel de Paris, les
principaux représentants des banques de données juridiques, des avocats,
des magistrats ; la Commission, aprés avoir recueilli les opinions des person-
nalités qualifiées, a également sensibilisé a cette question les commissions
homologues lors de la conférence annuelle qui s’est tenue a Luxembourg en
septembre.

La CNIL souhaiterait que la question du caractére nominatif des déci-
sions de justice enregistrées fasse I'objet d’'une concertation internationale
qui permettrait d’y apporter une réponse commune et coordonnée.

Dans la mesure ou les banques de données juridiques se trouvent
aujourd’hui dans une situation de concurrence, tant au niveau national
gu’international, chacune d’entre elles s’étant lancée dans une politique
d’enregistrement massif et souhaitant apparaitre comme une sorte de ban-
que geénérale du droit, il convient d’éviter que les solutions qui pourraient étre
adoptées unilatéralement par un Etat ne compromettent la compétitivité de
ses propres banques de données, par rapport a celles qui seraient consulta-
bles sur son territoire mais dont la mémoire serait implantée a I'étranger.

Ces consultations ont permis de poser le probleme du caractére nominatif
des décisions de justice, et d’ébaucher quelques recherches de solutions.

Les décisions de justice ont toujours été publiques. Mais, jusqu’a ces
derniéres années, leur connaissance était trés restreinte, la salle d’audience
étant réservée aux personnes présentes. La consultation du Greffe ou la déli-
vrance d’'une copie, concernait seulement les parties en cause ou leurs
conseils.

Pour ce qui est des publications, seuls étaient retenus les cas d’espéce
les plus exemplaires, ce qui représentait moins de 20 % des décisions de la
Cour de cassation et moins de 3 % de celles des Cours d’appel.

L'informatique provoque un gigantesque changement d’échelle. Les
capacités de mémorisation permettent d’envisager I'’enregistrement du texte
intégral de toutes les décisions rendues par les juridictions suprémes, ainsi
que le résumé de bon nombre de celles des Cours et a terme de celles des
tribunaux.

Ainsi I'enregistrement massif des décisions de justice fait-il apparaitre le
risque de voir se constituer un casier judiciaire paralléle dans des conditions
qui ne seraient pas conformes a I'article 30 de la loi de 1978 et a l'article 773-3
alinéa 2 du Code de procédure pénale.

L’enregistrement des décisions pénales et la crainte que se constitue un
casier civil et un casier judiciaire paralléle seraient susceptibles de faire peser
des risques sur la vie privée ou les libertés des avocats, des magistrats et des
justiciables.
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1. En ce qui concerne les avocats et les magistrats

Ne pouvait-on craindre que la consultation des banques sur la base des
décisions ou ils sont intervenus permette de dresser « un profil » des avocats
ou des magistrats ? Des justiciables avertis pourraient ainsi, en certaines cir-
constances, choisir leurs juges...

En réalité, le risque est moins sérieux qu’il n’y parait.

Le fait, par exemple, qu'une Cour d’appel annule ou confirme la décision
d’une juridiction du premier degré, ne signifie pas que celle-ci ait bien ou mal
jugé. Il en est de méme au Conseil d’Etat, pour un commissaire du Gouverne-
ment dont les conclusions n’auraient pas été suivies : aucune conséquence
sérieuse sur la qualité de la personne ne peut en étre tirée.

Par ailleurs, 'anonymat semble incompatible avec I'exercice des respon-
sabilités qui incombent aux magistrats. De méme, ce n’est pas 'informatique
qui a permis de découvrir qu’il existe de bons et de moins bons avocats.

La Commission serait donc favorable au maintien du nom des magistrats
et des avocats dans les décisions enregistrées, le caractére nominatif ne
comportant pas de risque véritablement sérieux d’atteinte a I'indépendance
ou aux droits qui sont reconnus a ces professionnels dans I'exercice de leurs
fonctions.

2. Le caractére nominatif des décisions enregistrées par les banques de
données juridiques pose des probléemes de nature différente a I'égard des
justiciables qui doivent donc faire I'objet de solutions paticuliéres.

Les risques d’atteinte a la vie privée doivent ici étre pris au sérieux
d’autant plus que les conditions de mise a jour des informations ne sont pas
toujours totalement satisfaisantes, notamment dans certains cas d’amnistie.

Cependant, le caractére nominatif répond a une nécessité pratique du
point de vue de l'utilisateur. Elle correspond également a la nécessité de
favoriser la transparence de la justice.

Peut-étre conviendrait-il de dissocier la question de I'enregistrement du
nom des parties, des problémes liés a l'utilisation qui peut étre faite de ces
informations.

a. L’enregistrement du nom des parties :

Sans doute faudrait-il écarter toute solution qui consisterait a interdire
ou, au contraire, admettre le caractere nominatif de maniere générale et sys-
tématique ; dans nombre de cas, c’est par le nom des parties qu’une déci-
sions est identifiée et connue.

A I'heure actuelle, la réflexion de la Commission repose sur trois séries
de constatations :

— En premier lieu, une interdiction générale et absolue serait inefficace :
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Face aux risques que comporte la diffusion trés large de décisions
pénales, civiles, disciplinaires ou autres, il aurait été envisageable que la
Commission s’oppose a ce que lidentité des justiciables apparaisse directe-
ment ou indirectement. Mais, outre qu’elle serait probablement hors de pro-
portion avec les objectifs poursuivis, une telle solution induirait un certain
nombre d’effets pervers.

— Une solution disproportionnée :

Si 'anonymat des justiciables parait souhaitable dans de nombreux cas,
I'intérét jurisprudentiel et documentaire de certaines catégories de décisions
repose essentiellement sur leur caractére nominatif. Tel est le cas, par exem-
ple, en droit commercial, des décisions rendues en matiére de concurrence
déloyale et de contrefagon ou encore de celles concernant la protection de la
propriété littéraire et artistique.

Par conséquent, un principe d’anonymat devrait nécessairement com-
porter de nombreuses exceptions dont on peut certes avoir l'intuition, mais
qu’il semble difficile de recenser et de définir a priori.

— Une solution ambigué :

Pour certains contentieux, les décisions sont essentiellement connues
sous les noms des parties qui en constituent méme, en quelque sorte, le titre.
C’est pourquoi, l'institution d’un principe d’interdiction générale et absolue
pourrait présenter I'inconvénient de perturber les recherches documentaires.

. Il convient de rappeler, cependant, que les représentants des banques
de données juridiques eux-mémes ont reconnu, lors de la table ronde du
20 juin dernier, que la géne ainsi occasionnée aux utilisateurs resterait proba-
blement marginale et exceptionnelle.

— Une solution inopportune :

Enfin, compte tenu de son caractére non rétroactif, I'institution de I'ano-
nymat des décisions enregistrées aurait pour effet de figer la situation a
compter de la date de son entrée en vigueur. |l parait délicat, en effet, d'impo-
ser une anonymisation rétroactive a I'égard des stocks déja constitués. Or, le
fonds documentaire le plus riche et le plus important est actuellement détenu
par une société utilisant un Iog|C|eI ameéricain, dont le centre serveur est
implanté aux Etats-Unis et qui a recours a la main-d’ceuvre de certains Etats
du Sud-Est asiatique pour la saisie des informations.

Par conséquent, compte tenu des difficultés que ne manquerait pas de
susciter la mise en ceuvre d’une réglementation équivalente dans les autres
Etats concernés, I'anonymat des décisions enregistrées contribuerait indirec-
tement a favoriser celle des sociétés qui dispose déja du stock nominatif le
plus important. Une telle orientation irait a rencontre des objectifs que le Pre-
mier ministre exposait dans sa circulaire du 11 février 1985, et qui consistent a
« assurer la compétitivité internationale des banques de données frangaises »
afin de « favoriser la diffusion de notre culture juridique » et de préserver
« 'indépendance nationale ainsi que la sauvegarde du systéme juridique fran-

cais ».
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— En second lieu, un contrble sélectif de [l'acces aux informations serait
insuffisant.

Dans la mesure ou la plupart des risques d’atteinte a la vie privée ou aux
libertés des justiciables résultent des larges possibilités de diffusion des déci-
sions les concernant, on peut avoir le réflexe d’en limiter les effets par une
sélection hiérarchisée de l'accés aux banques de données. Mais une telle
solution qui consisterait, par exemple, a réserver la Communication de cer-
taines décisions a certaines catégories d’utilisateurs ne constituerait sans
doute pas une garantie suffisante en raison du caractere éminemment arbi-
traire et subjectif de ces « habilitations ». Méme s’il est vraisemblable, en
effet, que la facilité d’accés aux banques de données devrait entrainer I'aug-
mentation de leurs utilisateurs qui, elle-méme, pourrait multiplier les risques
d’utilisation malveillante, rien ne permet d’opposer le « grand public »
aux « spécialistes » et autres « professionnels ». Une telle distinction
constituerait une discrimination contraire aux objectifs recherchés et se
heurterait a certaines difficultés pratiques.

— Des difficultés pratiques :

Il ne parait pas possible, en effet, de définir des sous-groupes d’utilisa-
teurs pour lesquels I'accés aux banques de données serait limité a certaines
catégories de documents. Cela supposerait, en effet que soient définis a
priori, non seulement diverses catégories de documents entre lesquelles les
décisions seraient réparties en fonction de leur degré de sensibilité, mais
aussi plusieurs catégories d’utilisateurs a I'encontre desquels péserait une
présomption de malveillance plus ou moins lourde... On voit bien ce qu’une
telle entreprise aurait de vain, d’arbitraire et d’insuffisant.

— Des effets pervers :

Par ailleurs, une telle discrimination irait a rencontre des obijectifs
recherchés par les banques de données elles-mémes ainsi que par les
pouvoirs publics. Le Premier ministre rappelait, en effet, dans sa circulaire du
11 février 1985, que I'Etat est tenu de « garantir le respect de certains
principes de service public tel que (...) I'égalité d’accés a I'information ». Il
s’agit, ainsi, de « permettre aux usagers (professions judiciaires, entreprises,
collectivités territoriales, administrations, particuliers, etc.) d’accéder
aisément par des moyens informatiques a toutes les données du droit
frangais (...) ».

Pour toutes ces raisons, il parait préférable d’écarter la solution du
controle sélectif de I'accés aux banques de données.

— En ftroisieme lieu, il apparait que c’est une solution préventive qui pourrait
présenter le plus d’avantages.

Dans la mesure ou la dissuasion que constitue la sanction pénale d’un
délit informatique ne permet pas d’éviter tous les risques d’atteinte a la vie
privée et aux libertés, il convient de rechercher une solution préventive.

Il serait possible, a cet égard, de s’inspirer des régles de procédure en
vigueur pour les affaires portées devant la Commission et la Cour euro-
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péenne des droits de ’'Homme. Le formulaire de présentation de la requéte
comporte une question par laquelle il est demandé au requérant s’il souhaite
— ou hon — conserver 'anonymat a I’égard du public. Dans I'’hypothése ou
le requérant s’oppose a ce que son nhom soit divulgué au public, les décisions
de la Cour et, dans tous les cas, de la Commission, sont rendues anonymes.

Ainsi, la Commission pourrait-elle recommander que, d’'une maniére
générale, les justiciables aient la possibilité de s’opposer a ce que les déci-
sions les concernant soient diffusées par les greffes des juridictions avec la
mention de leur nom.

La CNIL pourrait donc recommander que toutes les mesures nécessaires
soient prises afin que, sauf disposition spéciale contraire, toute personne
puisse s’opposer a ce que les copies des décisions de justice la concernant,
déposées aux greffes des juridictions, soient communiquées a des tiers avec
la mention de son nom, de son domicile ou de tout autre élément susceptible
d’en permettre l'identification.

Avant de se déterminer définitivement, la Commission poursuivra la
concertation qu’elle a entreprise avec I'ensemble des parties intéressées,
c’est-a-dire le ministere de la Justice, le ministére de I'Intérieur (pour les tri-
bunaux administratifs) et les Conseils de I'ordre des avocats.

Par ailleurs, pour les condamnations amnistiées, il pourrait étre opportun
de garantir aux intéressés un droit d’accés qui leur permettrait d’obtenir,
selon les cas, I'effacement de leur nom, voire de la décision elle-méme.

b. Les banques de données sont neutres, les risques proviennent du mauvais
usage qui peut en étre fait.

Dans cette optique, s’il était possible de dissocier matériellement les uti-
lisations internes aux juridictions, des possibilités d’interrogation données au
grand public, une part importante des difficultés disparaitraient.

La Commission aurait pu s’orienter vers la solution d’'un contrdle répres-
sif a posteriori de I'utilisation des banques de données, fondé sur la sanction
du détournement de finalité (art. 44 de la loi). Mais cette logique supposerait
non seulement que les délits informatiques soient définis d’'une maniére pré-
cise et rigoureuse, mais aussi que les magistrats soient sensibilisés a cette
question.
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Section VIII ] ]
I‘.ES BASES DE'DONNEES ECONOMIQUES
A VOCATION REGIONALE

L’exemple de la Chambre régionale de commerce et d’industrie des pays de la Loire.

La Commission a été saisie en avril 1985, par la Chambre régionale de
commerce et d’industrie des pays de la Loire et par les huit Chambres de
commerce associées, d’'une demande d’avis relative a la mise en oeuvre
d’'une base de données économiques. A la demande de la Commission, un
nouveau projet d’acte réglementaire plus exhaustif a été déposé.

A — L’OBJET DE LA BASE DE DONNEES

Le fichier a pour objectif la création d’'une base de données économi-
gues a vocation régionale, notamment a partir des fichiers consulaires des
huit Chambres de commerce et d’'industrie coordonnées par la Chambre
régionale de commerce et d’industrie. Cette coordination est conforme a la
mission économique des Chambres régionales de commerce et d’industrie,
telle que définie par le décret du 28 septembre 1938.

La mise en ceuvre du traitement répond a deux catégories de finalités
principales :

— des finalités propres aux Chambres de commerce : organisation des élec
tions consulaires, réalisation d’études sur les activités économiques de la
région (sous forme statistique anonyme). En cela, le fichier permet a la CRCI
de cerner les besoins de ses ressortissants, de fixer des priorités dans ses
actions, de conduire sa politique.

— En outre, le systéme doit avant tout constituer un outil opérationnel
pour

les entreprises, en leur offrant des services de renseignements : le fichier est
donc mis tout particulierement a la disposition des ressortissants de la Cham
bre régionale, et des listes d’adresses et d’ « identité » seront commerciali
sées a partir de la CRCI et des huit CCI.

B — LA NATURE DES INFORMATIONS ENREGISTREES

Lors de I'examen du dossier, I'attention de la Commission s’est portée
plus particulierement sur la nature des informations enregistrées.

Le dossier prévoit I'enregistrement de différentes informations regroupa-
bles en trois grandes catégories :
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1. Les informations accessibles a tout public

Les huit CCI ainsi que la CRI fournissent sur demande des listes, réper-
toires et étiquettes-adresses. Il s’agit exclusivement des renseignements sui-
vants :

— raison sociale, sigle, enseigne,

— adresse,

— activité déclarée au Registre du commerce et des sociétés,
— nom du responsable,

— tranche d’effectifs (tranche INSEE),

— surface de vente,

— forme juridique,

— numéro de téléphone, télex.

Les demandeurs de renseignements sont trés variés ; actuellement, les
demandes les plus nombreuses sont faites par des chémeurs qui veulent des
listes d’entreprises par secteur géographique et par activité. Les petites entre-
prises sont également trés demandeuses.

2. Les informations communiquées
aux entreprises volontaires du rapprochement

Il s’agit des informations « tout public » précédemment citées, plus les
données propres a I'application « rapprochement inter-entreprises », issues
des offres et des demandes de biens et services émanant des entreprises :
elles sont collectées par questionnaire, a la demande des entreprises concer-
nées ; les réponses sont facultatives.

Les documents d’enquéte portent mention des prescriptions de I'arti-
cle 27 de la loi.

Les informations communiquées varient selon I'objet des rapproche-
ments : clientéle, désignation des produits, brevets, moyens de production,
réseaux de commercialisation...

Des fiches techniques anonymes retragant les divers rapprochements
possibles sont d’abord fournies sur demande aux entreprises ; lidentité des
établissements n’est communiquée qu’apres accords respectifs de I'entre-
prise originaire de I'offre ainsi que de I'entreprise demanderesse.

3. Les informations destinées aux seuls services des CCI

Toutes les autres informations ne sont destinées qu’aux seules CCI, afin
de permettre I'organisation des élections consulaires et la connaissance de la
situation économique des entreprises : informations relatives a l'identité de
I’entreprise, a la vie professionnelle, a la situation économique et financiére.
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Par conséquent, /a totalité des informations relatives a une entreprise
n’est accessible que par la Chambre de commerce de son ressort.

Pour ce qui est d’informations comme liquidation de biens, réglement
judiciaire, suspension provisoire des poursuites, nom du syndic, le projet
d’acte réglementaire précise que :

— « Ces informations sont strictement a usage interne des CCI, afin de
connaitre, d’étudier et de prévoir a des fins statistiques, I'état économique de
la région par secteurs d’activité, localisation géographique, tranche d’effec
tifs... »

La divulgation de telles informations ne se fera donc pas a I'extérieur
de la CCI, ni méme entre les différentes chambres.

— Elles ne peuvent provenir que des sources publiques suivantes :

+ BODACC

+ Liste fournie périodiguement par les greffes.

Ainsi, seules les informations officielles et publiques seront enregis-
trées : dans cette optique, par exemple, la procédure de réglement amia-
ble des difficultés des entreprises, prévue par la loi du 1°" mars 1984, ne
ferait 'objet d’aucun enregistrement.

Un probléme se posait quant a I’entrée en vigueur des dispositions
de la loi du 25 janvier 1985, relative au redressement et a la liquidation
judiciaire, dans la mesure ou les décrets d’application ne sont pas encore
parus.

Le projet d’acte réglementaire dispose par conséquent que :
— « Les informations relatives au redressement judiciaire et a la liquida-
tion judiciaire (loi du 25 janvier 1985) seront enregistrées selon les mémes
modalités et en conformité aux décrets d’application a paraitre. »

En outre, les questionnaires portent mention des prescriptions de
I'article 27 de la loi.

C — LE DROIT D’ACCES ET DE RECTIFICATION

La durée de conservation de ces données est permanente (jusqu’a radia-
tion de I'entreprise du registre du commerce), ce qui s’explique par la néces-
sité, pour la CRI, d’effectuer des études relatives a I’évolution économique
des entreprises de la région.

Par conséquent, il convient que soit trés strictement garantie la fiabilité
des informations produites par une mise a jour réguliere.

Les conditions dans lesquelles les entreprises pourront exercer leur droit
d’acces et de rectification ont été prévues par la Chambre régionale.
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Le droit d’accés s’exerce auprés de la Chambre régionale et de 'ensem-
ble des Chambres de commerce et d’industrie de la région.

Les entreprises recevront communication de lintégralité de la fiche
confidentielle les concernant (destinée aux seuls services de la CCl), ainsi que
les mentions portées sur la fiche destinée au grand public. Cette réception se
fera a la demande de l'intéressé, ou a I'occasion des enquétes auprés des
entreprises (le questionnaire est construit de fagon a procéder par vérification
et complément).

D— L’AVIS DE LA COMMISSION

Le projet d’acte réglementaire précise en particulier :

— les différents destinataires pour chaque information enregistrée, ainsi que
les données strictement confidentielles ;

— en ce qui concerne les informations relatives aux décisions de justice :

» que les Chambres de commerce n’enregistreront que les informations
ayant déja fait I'objet de publications officielles,

* que ces informations ne feront I'objet d’aucune communication a I'exté
rieur des CCl ;

— que l'intégralité des prescriptions de I'article 27 de la loi du 6 janvier 1978
sera portée sur les questionnaires d’enquétes ;

— que les informations détenues dans les traitements feront I'objet d’'une
mise a jour réguliére ;

— que les représentants des entreprises pourront exercer leur droit d’acces
et de rectification sur 'ensemble des informations qui les concernent.

Tous ces éléments ont conduit la Commission a rendre un avis favora-
ble.

On doit noter que ce dossier souléve le probleme général des bases de
données économiques constituées a partir de fichiers consulaires des Cham-
bres de commerce et d’industrie.

D’autres banques de données économiques mais a vocation nationale
sont déja constituées ; elles appelleront une réflexion approfondie de la Com-
mission, notamment au regard de la loi du 25 janvier 1985 précitée.
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Chapitre Il

Coopération internationale et droit comparé

Section Il )
BILAN DE L’ACTIVITE
DES ORGANISATIONS INTERNATIONALES

Outre le Conseil de I'Europe et 'OCDE qui poursuivent leurs travaux,
deux points doivent étre signalés :

— L’ONU, dans le cadre de sa sous-commission des droits de I'homme, est
désormais engagée, sur la base d'un rapport d’'un expert consultant, dans un
processus d’élaboration d’'une déontologie internationale.

— La Commission de contrdle des fichiers de I’Organisation internationale
de police criminelle Interpol est maintenant définitivement constituée. On sait
que le Gouvernement frangais a désigné pour siéger dans cette Commission
M. Jacques Fauvet, au titre de président de la CNIL (suppléante Mme Chris
tine Chanet, magistrat, sous-directeur au ministere des Relations Extérieures)
et Interpol, M. Markus Peter, substitut de la Confédération helvétique (sup
pléant M. Luis Maria Delgado Lopez, procureur général a Valladolid,
Espagne). MM. Fauvet et Peter ont désigné un troisieme membre qui occu
pera le poste de président de cette Commission de contréle : M. Robert Bie-
ver, substitut du grand duché du Luxembourg. La Commission est maintenant
au complet puisque le Comité exécutif d’Interpol a désigné un quatrieéme
membre et qu’un expert en informatique a également été choisi. Sa premiére
réunion a eu lieu les 20 et 21 janvier 1986.

1. Le Conseil de I’Europe

A — L’ENTREE EN VIGUEUR DE LA CONVENTION

La Convention du Conseil de 'Europe pour la protection des personnes a
I’égard du traitement automatisé des données a caractére personnel est
entrée en vigueur le 1°" octobre en France. La France, la RFA, la Norvége,
'Espagne et la Suéde sont les cing premiers pays européens a l'avoir ratifiée.

Elle a été signée par dix autres pays-membres du Conseil de I'Europe :
I’Autriche, la Belgique, le Danemark, la Grece, I'lslande, I'ltalie, le Luxem-
bourg, le Portugal, la Turquie et le Royaume-Uni.
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En France, un décret du 15 novembre 1985 porte publication de ce texte
(JO 1985, p. 13436) et lui donne ainsi toute sa valeur.

Aux termes de l'article 55 de notre Constitution, les traités ou accords
régulierement ratifiés ou approuvés ont, dés leur publication, une autorité
supérieure a celle des lois, sous réserve, pour chaque accord ou traité, de son
application par 'autre partie.

Par conséquent, cette Convention est désormais intégrée dans notre
ordre juridique et il convient d’apprécier les effets de cette intégration. Il sem-
ble opportun que la Commission procéde a ce travail. Comme l'indiquait le
ministre des Relations extérieures, lors du débat de ratification au Sénat :

« Pour (Ia) mise en ceuvre de la Convention, la CNIL (...) va jouer un role
remarquable, assez lourd d’ailleurs. Cela est conforme aux dispositions de la
loi francaise qui confie a la CNIL une responsabilité toute particuliére. Nous
comptons sur elle pour que, tout en veillant a I'application de la loi, donc de
la Convention en France, elle crée une jurisprudence qui comblera heureuse-
ment les lacunes qui peuvent encore subsister dans notre législation » (JO
Sén. déb. parl. 1982, p. 4343).

On sait que cette Convention avait été préparée par un Comité d’experts
présidé dans un premier temps par M. Louis Joinet, magistrat francais et
gu’elle est ouverte a la signature depuis le 28 janvier 1981.

Le champ d’application de ce document est large : fichiers manuels et
traitements automatisés de données a caractere personnel dans les secteurs
public et privé (art. 3) ; en revanche, la France n’a pas entendu faire applica-
tion de cette Convention aux personnes morales (art. 3-2° b).

L’entrée en vigueur de la Convention souléve quatre séries de questions :

* « LES MESURES NECESSAIRES POUR DONNER EFFET AUX
PRINCIPES DE BASE » DE LA CONVENTION ONT-ELLES ETE TOUTES
PRISES PAR LA FRANCE ?

a. L’article 4 de la Convention :

«1. Chaque partie prend, dans son droit interne, les mesures nécessaires
pour donner effet aux principes de base pour la protection des données (...).

2. Ces mesures doivent étre prises au plus tard au moment de I'entrée en
vigueur de la présente Convention a son égard. »

Ces principes, véritable « noyau dur » de la Convention, trouvent leur
origine dans deux résolutions du Comité des ministres du Conseil de
I'Europe adoptées en 1973 et 1974 et mises en ceuvre par les Etats (dont la
France) qui se sont dotés d’une Iégislation de protection des données
(Conseil’ de I'Europe : rapport explicatif de la Convention p. 11 et 121) :
principe de loyauté, principe d’exactitude, principe de finalité, principe de
publicité, principe de I'accés individuel, principe de sécurité. Ces principes
sont a la base de la loi du 6 janvier 1978.
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b. La formulation des principes dans la Convention et dans la loi francaise :

1. L’article 5 de la Convention comporte quatre points :

— |l dispose que (a) les données sont obtenues et traitées loyalement et lici
tement. Il rejoint ainsi le principe de loyauté posé par I'article 25 de la loi fran
gaise ; cependant, l'article 25 ne porte que sur la collecte, peut-étre peut-on
avancer que le traitement loyal et licite découle des articles 19 et 29 de la loi.

— L’article 25 est sanctionné pénalement (art. 42).

— L’article 5 porte sur le principe de finalité (les données sont
enregistrées pour des finalités déterminées et légitimes et ne sont pas
utilisées de man- niére incompatible avec ces finalités), principe repris aux
articles 19, 20 de la loi frangaise et sanctionné pénalement (art. 44).

— L’article 5 ¢ indique que les données doivent étre adéquates, pertinentes
et non excessives par rapport aux finalités pour lesquelles elles sont enregis
trées. Il s’agit d’'un élément du principe de finalité qui ne figure pas expressé
ment dans la loi frangaise, mais qui a inspiré dés l'origine la jurisprudence de
la Commission, tant dans les formalités préalables a la création des traite
ments publics que dans les contrbles a posteriori. Cette dimension devrait
davantage étre dorénavant prise en compte. Selon le rapport explicatif de la
Convention, « la fagon dans laquelle la finalité légitime est précisée peut varier
selon le droit interne » (op. cit., p. 17, n° 41).

— Le principe d’exactitude est affirmé au c de l'article 5 : les données sont
exactes et, si nécessaire, mises a jour. Ce principe est mis en ceuvre en France
par le droit d’accés et de rectification prévu a I'article 36 : « Le titulaire du droit
d’accés peut exiger que soient rectifiées (...) mises a jour... les informations le
concernant qui sont inexactes (...) périmées (...). »

— Les données doivent étre conservées sous forme permettant lidentifica
tion des personnes concernées pendant une durée n’excédant pas celle
nécessaire aux finalités pour lesquelles elles sont enregistrées. On retrouve
cette exigence dans la loi francgaise aux articles 19 (durée de conservation), 28
(droit a I'oubli), 34 et suivants relatifs au droit d’acces.

2. L’article 6 :

Cet article énumeére un certain nombre de données sensibles qui ne doi-
vent pas étre informatisées a moins qu’il existe en droit interne des garanties
appropriées ; les données envisagées sont celles qui révélent les origines
raciales, les opinions politiques, les convictions, notamment religieuses, les
données relatives a la santé ou a la vie sexuelle, celles qui concernent les
condamnations pénales. On retrouve cette préoccupation aux articles 30 et 31
de la loi frangaise qui ajoute sur cette liste les appartenances syndicales mais
qui ne mentionne pas les données sur la santé et la vie sexuelle.

3. L’article 7 traite de la sécurité des données : la loi francaise aborde ce
sujet aux articles 19, 29 (obligation), 42 (sanction pénale).

4. Larticle 8 est relatif au principe de publicité : connaissance de I'existence du
fichier (art. 22 et 34 de la loi de 1978), accés a ses propres données et rec-
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tification (chap. v de la loi frangaise), droit de recours (sanctions contraven-
tionnelles pour entraves au droit d’accés en France et recours de droit com-
mun).

5. L’article 9 autorise des exceptions et restrictions aux principes de base. Tel
est le cas, en France, en matiere de sdreté de I'Etat, de défense et de sécurité
publique ; la Convention parle de sécurité de I'Etat, de sireté publique et de
répression des infractions pénales.

L’article 9 envisage également que des restrictions soient nécessaires a
la protection des intéréts monétaires de I'Etat. Si, comme le prescrit la
Convention, la loi francaise prévoit cette dérogation pour les hypothéses pré-
cédentes, rien n’est actuellement défini pour les intéréts monétaires de I'Etat.

On notera également que l'article 9, en son point 3, limite la portée du
droit d’accés pour les fichiers utilisés a des fins de statistique ou de
recherche scientifiqgue. La Commission a déja rencontré cette question,
notamment en matiére épidémiologique ; elle peut désormais s’appuyer sur
cette disposition.

6. L’article 10 concerne la nécessité d’un dispositif de sanctions et de
recours ; il est prévu en droit frangais.

c. Des compléments doivent-ils étre apportés en droit francgais ?

Il semble qu'on puisse admettre que la loi frangaise, soit directement,
soit par le contréle qu'exerce la CNIL, donne actuellement effet aux principes
de base de la Convention. On a toutefois noté qu’'un doute existe en ce qui
concerne des dérogations que I'on souhaiterait accorder a des traitements
intéressant les intéréts monétaires de I'Etat. Plus délicate est la question de
I'application des principes de l'article 6 de la Convention pour les données
relatives a la santé ou a la vie sexuelle : notre droit comporte-t-il les garanties
appropriées qui sont exigées pour que ce type de traitements puisse étre
créé ? La question mériterait d’étre étudiée.

D’une fagon générale, existe la garantie des formalités préalables auprés
de la CNIL, garantie plus forte pour le secteur public que pour le secteur
privé.

En ce qui concerne les données relatives a la santé, des restrictions a
leur communication se trouvent a l'article 378 du code pénal, également a
I'article 40 de la loi de 1978.

En ce qui concerne les données relatives a la vie sexuelle, la loi de 1978
ne mentionne pas expressément leur caractére privé. Cependant, la loi du
17 juillet 1970 relative a la protection de la vie privée est interprétée par la
Cour de cassation comme s’appliquant a la vie sexuelle. Le ministre des Rela-
tions extérieures, lors du débat de ratification, avait admis cette lacune dans
la loi de 1978 ; il avait indiqué que le Gouvernement comptait sur la
CNIL « pour que dans I'exercice normal de ses fonctions, elle assure sur ce
point précis le plein respect de la Convention (...) tandis que, ultérieurement,
la loi pourra étre complétée (op. cit., p. 4343).
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On notera que l'article 43 de la loi de 1978 sanctionne pénalement la
divulgation d’informations ayant pour effet de porter atteinte a la réputation, a
la considération de la personne ou a I'intimité de sa vie privée. On ajoutera
que la CNIL, lors du recensement de la population en 1982, avait demandé
que ne soit pas posée une question sur I'union libre (cf. 2° Rapport).

Sur ce point, la CNIL a donc 'occasion d’émettre des avis lors de formali-
tés préalables émanant du secteur public ; peut-étre se révélera-t-il opportun
qgu’elle élabore une recommandation sur ce sujet avant une éventuelle inter-
vention législative.

+ LE CONTROLE INTERNE DU RESPECT DE LA CONVENTION

a. Le contréle par la commission :

La CNIL doit assurer le respect des dispositions de la Convention et ceci
sous trois formes.

En premier lieu, toutes ses délibérations de portée générale qu’'elles
aient valeur réglementaire (normes simplifiées, par exemple) ou de conseils
(recommandations) doivent dorénavant prendre en compte la Convention.

En second lieu, le respect de la Convention est assuré lors des formalités
préalables exercées par le secteur public a 'occasion de I'avis de la CNIL.

En troisieme lieu, le respect de la Convention est également vérifié lors
des contrdles a posteriori. A défaut de I'arme pénale réservée aux disposi-
tions de la loi, la CNIL peut user de I'avertissement & un organisme ou a une
branche professionnelle ou faire savoir a un éventuel plaignant qu’il peut sai-
sir le juge civil.

b. Le contréle par le juge :

Le Conseil constitutionnel ne s’estime pas compétent pour faire respec-
ter par le législateur un traité international.

En revanche, le juge administratif Annulerait un acte de création de
traitement a rencontre duquel serait invoqué le non-respect de la
Convention, quelle que soit la portée de 'avis de la Commission.

Par ailleurs, pourraient étre exploitées les voies de droit commun devant
le juge civil. Un procés en responsabilité pourrait étre engagé pour le préju-
dice subi du fait du non-respect d’une disposition de la Convention. Le cas
échéant, le juge des référés pourrait ordonner des mesures destinées a faire
cesser une atteinte illicite aux libertés ou a la vie privée.
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+ LA QUESTION DES FLUX TRANSFRONTIERES DE DONNEES (FTD)

a. Le dispositif juridique :

La Convention a pour objet de lever les barriéres juridiques prévues par
certaines lois (ainsi I'article 24 de la loi de 1978) ; elle fixe un principe et des
exceptions.

Le principe : tout pays ayant ratifié est réputé avoir pris en droit interne des
mesures assurant une protection équivalente. Dés lors, les parties s’engagent
a renoncer aux procédures d’autorisation préalable. L’article 24 de la loi de
1978 ne peut donc plus étre mis en ceuvre a I'égard des autres parties.

Les exceptions visent trois hypothéses qui permettent de déroger a l'interdic-
tion de réglementation des FTD :

— exportation de données sur le territoire d’'un Etat non partie & la Conven
tion ;

— exportation de données sur le territoire d’une partie qui les réexpédie sur
le territoire d’un Etat non partie a la Convention ; il s’agit de « flux de transit ;

— quel que soit le pays destinataire s’il s’agit de données auxquelles le pays
d’origine confére une protection supérieure (données sensibles) ou pour des
motifs de souveraineté nationale (exemple : Sdreté de I'Etat).

b. Le probleme posé :

A propos des FTD, se pose le probléme général d’appréhension du phé-
nomeéne. Ces flux sont sans doute de plus en plus nombreux :

Il est sans doute indispensable que le Gouvernement frangais prenne
position sur cette question qui ne comporte pas seulement une dimension
« informatique et libertés », mais, également, des aspects fiscaux, compta-
bles, douaniers. Comment contréler les transferts de biens immatériels ?

Ce point devra certainement étre mis a I'ordre du jour, trés rapidement,
du Comité consultatif prévu par la Convention pour qu'une démarche com-
mune soit adoptée.

+ L’ENTRAIDE ET LA COOPERATION INTERNATIONALE

a. L’entraide :

Le chapitre IV de la Convention traite de I'entraide entre Etats parties.
Chaque Etat désigne une ou plusieurs « autorités » pour assurer sa mise en
ceuvre ; 'exposé des motifs de la loi de ratification désigne, en France, la
CNIL
1. Coopération :

L’article 13 prévoit deux formes de coopération :
— les autorités désignées se prétent mutuellement une assistance générale
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en matiére de contrdle : 'exemple que donne le Rapport explicatif est le sui-
vant : certifier que des terminaux situés dans un pays A et reliés a un centre
informatique d’un pays B sont conformes aux regles de sécurité ;

— des échanges d’informations sont organisés soit bilatéralement entre
Etats, soit multilatéralement par lintermédiaire du Conseil de I'Europe
(Rapport explicatif, op. cit., p. 24).

2. Assistance aux personnes concernées ayant leur résidence a I'étranger :

Les articles 14 et suivants de la Convention reglent cette question (procédure,
frais, en particulier). Assistance peut-étre demandée en matiére de droit
d’acces et de rectification a la CNIL.

b. Coopération :

Le chapitre v prévoit la constitution d’'un Comité consultatif composé
d’un représentant et d’un suppléant de chaque partie. Ce Comité doit faciliter
I'application de la Convention en formulant des propositions, des avis, ou en
suggérant des amendements a la Convention. Il se réunit dans les douze
mois de I'entrée en vigueur de la Convention.

B — LES GROUPES DE TRAVAIL

Le Comité d’experts sur la protection des données (CJ-PD) a tenu sa
11° réunion du 16 au 19 avril 1985 & Strasbourg, au siége du Conseil de
I'Europe.

Il a dressé le bilan des travaux en cours. Il s’est penché également sur
ses travaux futurs et les termes de son nouveau mandat :

1. Les travaux en cours :

Le Conseil de I'Europe dispose d’un rapport d’experts sur les problemes
pour la protection des données dans le domaine des documents lisibles a la
machine. Ses groupes de travail poursuivent leur réflexion. Le groupe
« police » tente d’établir des principes directeurs en la matiére. Un groupe
« emploi » s’est également mis en place. Dans un premier temps, il étudiera
ces problémes sous I'angle de la protection des individus, tout en tenant
compte de certains aspects collectifs de cette protection (syndicats, Comités
d’entreprise), en vue de I'adoption éventuelle d’'une recommandation, puis,
dans un deuxiéme temps, il pourrait, comme I'a suggéré le représentant de la
France, s’intéresser a I'impact des nouvelles technologies dans I'entreprise,
notamment sous l'angle des changements dans la structure des relations
employeur-employés.

Le Comité d’experts sur la protection des données, lors de sa réunion, a
également voulu aborder les problémes créés par les nouvelles technologies.
La discussion a mis en valeur différentes préoccupations au regard de la pro-
tection des données personnelles.
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Ainsi, plusieurs experts ont mis I'accent sur I'important développement
de la collecte de données personnelles, consécutif a I'apparition des nou-
velles technologies (vidéotex, télémétrie, etc.). Ainsi, la facturation de certains
services d’information donne lieu a un enregistrement complet sur la per-
sonne concernée, sans que cela soit vraiment justifié, et constitue, en outre,
une trace des comportements individuels. De nombreux services peuvent
étre consultés sans qu’il soit nécessaire de fournir des données a caractere
personnel ; il conviendrait donc de limiter, par des moyens techniques appro-
priés, une telle collecte. Toutefois, une telle limitation n’est pas possible dans
certains secteurs comme la vente par correspondance ou encore la banque
ou il convient de s’entourer de garanties quant a la personne concernée, ce
qui conduit a I'enregistrement de nombreuses informations confidentielles
notamment pour des raisons de preuve et de responsabilité. Certains sont
d’avis que de tels secteurs devraient faire I'objet d’une réglementation a part,
en raison des enjeux qu’ils comportent. Les régles devraient étre basées, non
sur la technologie employée, mais sur le type de service rendu.

Le développement de tels systémes pose en outre le probléme de la res-
ponsabilité en cas d’infraction, responsabilité qu’il devient nécessaire de cla-
rifier.

La question des réseaux est également abordée, en raison des pro-
blémes qu’ils posent sur le plan juridique : les garanties offertes traditionnel-
lement par la loi en matiére de confidentialité et de secret n’apparaissent plus
clairement définies en ce qui les concerne. On peut se demander si dans ce
domaine il ne serait pas utile de réfléchir sur la distinction entre « données »
et « informations ». Une des principales difficultés réside dans la privatisation
ou semi-privatisation de ces réseaux.

On s’est aussi interrogé sur la sécurité offerte par 'ISDN (Integrated ser-
vice digital network). Il a été remarqué qu’il s’agissait la d’un enjeu économi-
gue et que la réponse dépendrait du prix que I'on serait prét a payer pour
assurer la securité d'un tel systéme. La réponse sera aussi fonction du res-
ponsable de la gestion du réseau : I'Etat ou le secteur privé. Cependant, les
préoccupations en matiere de sécurité et de confidentialit¢ ne vont pas
nécessairement a rencontre des préoccupations du secteur privé en matiére
de codts. Il est par exemple de l'intérét de ce dernier de protéger les secrets
commerciaux. De méme, les banques se montrent déja soucieuses de ces
problémes par rapport a leurs clients.

A ceux qui se demandent s'’il ne faudrait pas envisager une incompatibi-
lité des systémes afin d’assurer une meilleure protection des données dans
certains secteurs, il est fait remarquer que les probléemes de rentabilité des
systémes impliquent une production de masse et, partant, des efforts dans le
sens de la normalisation. En outre, les garde-fous techniques ne sont jamais
parfaits et n‘ont jamais empéché le transfert des données. Des parades
administratives seraient davantage appropriées en la matiere.

La question du développement des micro-ordinateurs a également été
soulevée. L’accent a été mis notamment sur les possibilités de les connecter
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a des réseaux et sur les réels dangers que cela peut présenter pour la confi-
dentialité des données, rendant nécessaire I'adoption de mesures de protec-
tion.

Enfin, le Comité s’est intéressé aux systeémes de décisions automatiques.
Ainsi les systémes experts qui sont déja opérationnels dans les domaines de
la médecine et de la génétique permettent de prendre des décisions automa-
tigues concernant un individu, décisions qui peuvent se modifier au fur et a
mesure, tout en étant supposées s’affiner. Outre les risques a I'avenir pour le
libre arbitre de l'individu, ces systémes provoquent une dépendance de celui
qui prononce le diagnostic et posent le probléme de la responsabilité du pra-
ticien.

2. Les projets :

Le mandat du Comité est arrivé a expiration le 31 décembre 1985. Le
Comité européen de coopération juridique devrait maintenant définit un nou-
veau mandat. Les objectifs suivants pourraient étre dégagés :

— Poursuivre l'analyse de certains secteurs qui posent des problémes en
matiere de protection des données en vue de préparer des instruments
juridiques appropriés, notamment :

* le secteur de la police,
* le secteur de I'empiloi,

» l'utilisation des cartes a mémoire, les transferts aux points de vente,
etc., dans le secteur bancaire.

— Examiner attentivement l'impact des technologies suivantes pour la pro
tection des données et préparer tout instrument juridique nécessaire :

* |a télémétrie,

* les média interactifs,

* les systémes de courrier électronique.

— Pourraient étre également examinés, au regard de la protection des don
nées, les problémes posés par les banques de données fiscales ainsi que
ceux découlant des banques de données génétiques.

2. L’OCDE

En ce qui concerne les lignes directrices en matiére de protection des
données adoptées en 1980, on sait qu’elles ont pour objet d’assurer la protec-
tion de la vie privée des personnes et de garantir un flux de données sir et
régulier. Ce sont, aujourd’hui, 180 firmes multinationales qui ont adopté ces
lignes directrices pour leur propre politique interne.

On doit également signaler que les ministres des pays membres de
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'OCDE, réunis le 11 avril 1985, ont adopté la déclaration sur les flux transfron-
tieres de données.

Cette déclaration constitue le premier effort international pour traiter les
questions économiques soulevées par la révolution de l'information. Elle
porte sur les questions de politique soulevées par les flux transfrontieres de
données, comme par exemple les flux de données et d’'informations liées a
des activités de commerce, les flux internes aux entreprises, les services
d’information automatisée et les échanges scientifiques et technologiques.
Ces flux jouent un réle de plus en plus important dans les économies des
pays membres et dans le commerce et les services internationaux.

En adoptant cette déclaration, les gouvernements des pays membres de
I'OCDE ont exprimé leur intention d’encourager I'accés aux données et aux
informations, de développer les approches communes pour traiter des pro-
blémes posés par les flux transfrontieres de données. lls ont convenu
d’entreprendre des travaux ultérieurs sur les principales questions soulevées
par les flux transfrontiéres de données.

En novembre 1985, les pays membres de 'OCDE ont entamé une pre-
miére réflexion sur le type d’informations qui peuvent étre échangées entre
entreprises et qui sont nécessaires a leur politique interne.

Section IV ]
LE DROIT COMPARE

1. Les Etats déja dotés d’une législation

La Conférence annuelle des commissaires a la protection des données
permet de faire le point sur I'application des lois dans les différents pays. Elle
s’est tenue a Luxembourg les 24, 25 et 26 septembre 1985.

Si, de maniére générale, les développements de l'informatique suscitent
des interrogations analogues, on peut, cependant, citer quelques problémes
propres a certains Etats :

— Vlinstitution de cartes nationales d’identité et de passeports infalsifiables,
lisibles par machine : (RFA-Belgique) ;

— la simplification des formalités préalables pour certains traitements tels
que les statistiques (étude envisagée en RFA et en Autriche) ;

— la remise en cause de l'utilisation du numéro national d’identité (Belgique-
Suéde) ;

— I'établissement de regles strictes en matiére de sondages (Islande).

Dans certains pays, les Parlements doivent étre saisis des modifications
Iégislatives. En Islande, il est envisagé de renforcer I'autorité de la Commis-
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sion a la protection des données. L'utilisation du numéro national d’identifica-
tion en Suéde doit étre revue.

A — REPUBLIQUE FEDERALE D’ALLEMAGNE

La République fédérale d’Allemagne a ratifié la convention du Conseil de
I'Europe relative a la protection des données a caractére personnel en juin
1985.

Le Parlement pourrait étre saisi de plusieurs questions :

— le consentement de l'individu a étre fiché,
— la collecte des données personnelles,

— le renforcement des compétences du commissaire a la protection des
données a caractéere personnel,

— la possibilité d’établir des statistiques sans déclarations préalables.

En 1987, un projet de loi sera présenté sur le recensement ; il tiendra
compte de I'arrét de la Cour constitutionnelle (cf. V¢ Rapport). Deux projets
de loi ont été déposés a la Diéte concernant la création d’'une carte d’identité
nationale et d’un passeport infalsifiable, lisibles par machine.

Il semblerait que la lisibilité de tels documents par machine souléve des
problémes techniques et soit contraire aux principes de la protection de la vie
privée.

Des débats parlementaires sont également en cours concernant la loi sur
les archives.

B — AUTRICHE

L’Autriche ressent la nécessité de reformuler certaines définitions pré-
vues dans la loi sur la protection des données, notamment pour :

— faciliter I'enregistrement des catégories les plus courantes de traitements
qui ne comportent manifestement pas d’atteinte a la vie privée ou aux liber
tés ;

— prendre toutes dispositions nécessaires relatives a la sécurité des don
nées.;
— faciliter les flux transfrontiéres de données.

La Commission autrichienne de protection des données est particuliere-
ment attentive aux débats parlementaires relatifs & un projet de loi sur le
vidéotexte. Celle-ci souhaiterait pouvoir controler I'exploitation des données
parles PTT.

Elle a autorisé la création d’un traitement automatisé d’informations
nominatives pour le recensement de la population dans le land de Vienne.
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Enfin, certaines régles pour I'utilisation des ordinateurs personnels sont
a l'étude.

C— LE CANADA ET LE QUEBEC

L’'expérience, au niveau fédéral, montre que l'assistance d’'une Commis-
sion de contrble est nécessaire. Le «Treamry board », 'agence responsable
de la collecte de statistiques sur I'application de la loi, a dénombré
36391 demandes d’informations personnelles (droit d’accés) entre le 1°" juillet
1983 et le 31 décembre 1984. Les principaux ministéres qui ont regu de telles
demandes furent :

— I’Agence pour I’'emploi et de I'immigration,
— la Police montée canadienne,

— les services de Sécurité canadiens,

— la Défense nationale,

— le Service correctionnel canadien (casier judiciaire).

Le Commissaire a la protection des données a commencé a vérifier les
banques de données dans le secteur fédéral. L'objectif des vérifications par le
Commissaire est de déterminer si le Gouvernement traite les informations a
caractere personnel conformément aux principes de la loi sur la protection
des données.

Iy a eu 369 plaintes durant 'année : 10 ont été retirées, 140 étaient
justifiées et 219 non fondées.

Le Commissaire a attiré I'attention sur le non-respect de la loi avec le
développement de la micro-informatique et 'usage de nouvelles technolo-
gies au niveau fédéral. Le secteur privé doit encore se donner des codes en
matiére de protection des données. Si la notion de vie privée est bien prise en
compte dans le secteur public, beaucoup reste a faire dans le secteur privé.

Au Québec, la loi sur 'accés aux documents des organismes publics et
sur la protection des renseignements personnels est entrée en vigueur le
1er juillet 1984.

Le champ d’intervention de la Commission peut se regrouper sur trois
fonctions :

— une fonction de décision,
— une fonction de surveillance et de controle,

— une fonction de consultation.
Le champ d’application de la loi permet a la Commission d’avoir des
actions trés variées. Certaines d’entre elles ont été plus importantes notamment

celles liées aux déclarations des fichiers, aux demandes de droit d’accés et de
rectification des informations. La Commission a émis un avis
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sur la communication de renseignements nominatifs entre organismes sans
le consentement des personnes concernées. Elle a proposé au Gouverne-
ment un régime juridique particulier, approuvé par ’Assemblée nationale en
juin 1985.

Elle a émis des avis sur des projets de loi ou réglement du gouverne-
ment qui touchent la protection des renseignements personnels ou qui pré-
voient des dérogations a la loi sur I'acces.

La Commission a prescrit les conditions dans lesquelles la recherche
peut s’effectuer.

La Commission a procédé a diverses enquétes notamment sur le carac-
tére nécessaire des renseignements recueillis, la sécurité entourant la gestion
d’un fichier, la divulgation de renseignements a des personnes non autori-
sées, les pratiques et procédures de gestion des dossiers de santé du per-
sonnel. Un certain nombre de manquements a la loi a pu étre constaté et a
conduit la Commission a prendre des recommandations a I'égard des orga-
nismes visés.

D — DANEMARK

Un rapport du ministre de la Justice sur I'état de la Iégislation en matiére
de protection des données a été présenté au Parlement ; celui-ci s’est pro-
noncé, dans sa majorité, en faveur d’'un renforcement du dispositif protecteur
Les principaux problémes évoqués ont été les fichiers créés par les pouvoirs
locaux, ces derniers étant opposés a la réglementation les concernant, et les
fichiers peu sensibles, qui devraient faire 'objet de procédure simplifiée, sans
intervention de I'autorité de surveillance.

E — ISLANDE

La loi actuelle relative a la protection des données votée en 1981 est
expirée le 31 décembre 1985. Une nouvelle loi est entrée en vigueur le 1°" jan-
vier 1986 ; elle ne comporte pas de grands changements.

Est prévu un Comité a la protection des données, composé de 3 per-
sonnes élues par le ministére de la Justice, organisme public indépendant
contrélant I'utilisation des traitements automatisés d’informations nomina-
tives, accordant des autorisations de mise en ceuvre de traitements et arbi-
trant les conflits relatifs a I'application de la loi.

Des mesures réglementaires sont nécessaires pour que des informations
a caractére sensible puissent étre enregistrées : opinion politique, religieuse,
philosophique, informations relatives aux condamnations, usage de stupé-
fiants.

Deux amendements au nouveau texte ont été proposés au Parlement :
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— établissement de régles plus strictes en matiére de sondage auprés du
public,

— r0le consultatif et pouvoir réglementaire de la Commission sur la protec
tion des données en matiére de nouvelles technologies.

F— ISRAEL

Des amendements relatifs a la loi sur la protection des données concer-
nant le transfert d'informations entre ministéres et autres administrations ont
été examinés par le Parlement (Knesset) le 7 mars 1985. Les modifications
sont basées sur la recommandation du Comité public installé par le procureur
général (Attorney General) (avocat du Gouvernement avec fonctions ministé-
rielles et toujours membre du Parlement).

Une disposition a été ajoutée a la section 13 indiquant qu’une base de
données contenant « des informations pour lesquelles les services de sécu-
rité¢ ou les relations extérieures de I'Etat demandent qu’elles ne soient pas
divulguées (couvertes par le secret) ne seront pas communiquées a la per-
sonne concernée. Les autres données non couvertes par le « secret » enregis-
trées dans une telle base de données peuvent étre communiquées aux inté-
resses.

Des amendements interdisent la transmission d’informations a caractére
personnel a des autorités publiques ou autres entités. D’autres énoncent les
conditions selon lesquelles des informations a caractére personnel peuvent
étre échangées entre autorités publiques et les devoirs des autorités publi-
ques qui les collectent et traitent des données a caractére personnel. Le non-
respect de ces conditions est passible d’un emprisonnement d’'un an.

G — LUXEMBOURG

La ratification de la Convention du Conseil de I'Europe est a I'ordre du
jour du Parlement ; celui-ci pourra autoriser la ratification, qui ne pose pas de
probléme particulier étant donné que la Iégislation luxembourgeoise en la
matiére est conforme a la Convention.

Le ministre de la Justice a en outre émis un avis négatif concernant le
projet de loi relatif aux fichiers de police.

H— NORVEGE

La Commission norvégienne de protection des données a rendu 439 avis
relatifs & des demandes d’enregistrement de traitements automatisés d’infor-
mations nominatives. Ces demandes ont augmenté de 44 % par rapport a
'année précédente.

La Commission a été saisie de 2224 missions, en augmentant de 30 %.
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Au total, 2364 autorisations ont été accordées par la Commission en
1984, la plupart d’entre elles concernent des registres de personnes. Trois
d’entre elles visaient ce que I'on appelle en France des modéles nationaux,
c’est-a-dire que l'autorisation accordée vaut pour un grand nombre de traite-
ments équivalents. Les trois autorisations concernaient des traitements de
sécurité sociale, des impbts et de police, couvrant quelque 18000 traitements
de données a caractére personnel.

La principale tache de la Commission a été de donner des avis sur des
autorisations de mise en ceuvre de traitements.

Le droit d’accés parait peu utilisé, peut-étre parce qu’il est encore peu
connu par le public. Les efforts de la Commission s’orientent vers une meil-
leure connaissance du public et de ses droits.

La loi norvégienne doit étre révisée et un comité spécial dans lequel la
Commission est représentée, prépare un projet de loi qui devrait étre pré-
senté au Parlement au printemps de 1986.

I— ROYAUME-UNI

Le 12 juillet 1984, le Royaume-Uni se dotait d’'une |égislation relative a la
protection de données a caractére personnel.

Dans un premier temps, il a été procédé a l'installation de la Commission
de contréle composé d’un secrétaire, d’un vice-secrétaire et deux assistants
secrétaires. Cette Commission est assistée d’un effectif d’'une cinquantaine
de personnes actuellement, qui devrait s’étendre a 100.

La premiére préoccupation du Secrétaire a été d’organiser les formalités
de déclaration des traitements automatisés. Pour ce faire, il a procédé a une
trés large consultation d’utilisateurs de traitements dans des secteurs les plus
variés. Cette consultation a eu pour but de se rendre compte des problémes
particuliers posés et d’étre en mesure de développer des systémes de décla-
rations simplifiées.

La Commission a estimé qu’elle recevra quelque 300000 enregistre-
ments durant les 6 premiers mois.

Dés lors que la phase d’enregistrement sera effectuée, la Commission
lancera une vaste publicité pour informer les individus des droits qui résultent
de la loi.

J— SUEDE

Le bureau central des statistiques suédois (CBS) a publié les résultats
d’'une étude statistique concernant les attitudes des gens a I'égard des traite-
ments de données nominatives dans une « société d’information » et leurs
inquiétudes pour leur vie privée.
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— Si 80 a 90 % des personnes interrogées acceptent que les services d’assu
rances sociales, les hopitaux, les impbts collectent des données individuelles,
seulement 50 % admettent que le CBS ou les autorités « pour le bien-étre des
gens » (secteur public) en détiennent.

— Concernant le secteur privé, 70 % des individus ne sont pas d’accord pour
que de grosses entreprises, les grands magasins ou des sociétés de vente
par correspondance conservent des informations de détails dans leurs
fichiers de clientéle.

— 23 % des gens interrogés acceptent que des fichiers soient recoupés ou
que les informations collectées soient utilisées a des fins autres que celles
prévues initialement. En 1976, 45 % de la population acceptait une telle prati
que.

— 45 % des interwievés craignent que les informations collectées par
les

autorités publiques permettent a celles-ci de contréler les citoyens ; 11 %
n’émettent aucune crainte.

— 55 % des Suédois considérent que le numéro national d’identification est
utilisé sans raison valable.

Il résulte de cette étude que la protection de la vie privée arrive en qua-
trieme position dans les préoccupations des Suédois aprés le maintien bas
du taux du chdmage, I’arrét de l'inflation, la protection de I'environnement.

Pour le directeur général du Bureau de l'inspection des données de
Suéde, les conclusions de cette étude prouvent que la population suédoise
est loin d’étre insensible aux problémes de la protection de la vie privée. En
conséquence, des modifications de la loi en vigueur devraient étre proposées
au Parlement ainsi que pour celle qui régit le numéro d’identification des per-
sonnes, notamment quant a son utilisation.

2. Les Etats non dotés d’une législation
A— L’AUSTRALIE

En Australie, la Nouvelle-Galles du Sud grace a son Comité a la protec-
tion de la vie privée, se préoccupe depuis une dizaine d’années des ques-
tions de protection des données personnelles, la réflexion étant beaucoup
moins avancée au plan fédéral.

En Nouvelle-Galles du Sud, une politique de droit d’accés pour les per-
sonnes concernées aux fichiers de crédit a été adoptée par le crédit référence
association, et les fichiers médicaux ont été ouverts par les autorités du sec-
teur public.

En 1985, le Comité a la protection de la vie privée a donné la priorité aux
sujets suivants :

— rédaction d’'un rapport sur les contrfles auxquels les citoyens peuvent étre
soumis ;
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— rédaction de recommandations pour une législation en matiére de crédit ;
— présentation a la Commission australienne de réforme des lois et au pro
cureur général des systemes de fichiers criminels et de leurs méthodes de
mise a jour ;

— révision des lignes directrices du Comité en matiere d’emploi ;

— évaluation des lignes directrices pour le « operation of personal data Sys
tems », publiées en 1977 ;

— projet de recherche sur la possibilité de créer un fichier des banques de
données et de les contrbler.

En 1984, le Comité a regu quelque 2938 demandes de conseils d’indivi-
dus. Ces demandes peuvent se regrouper en 6 catégories concernant :

— les fichiers de crédit, notamment comment une personne peut exercer
son droit d’acces (41 %) ;

— les fichiers du « casier judiciaire » (13 %) ;
— les fichiers d’emploi (22 %) ;
— les fichiers médicaux (10 %) ;

— les fichiers de vente par correspondance (4 %) essentiellement pour se
faire rayer leur nom de tels fichiers ;

— les fichiers constitués sur la base de sondages (10 %).

Quant au Gouvernement fédéral, il semble désireux d’établir une carte
nationale d’identité. Pour répondre aux critiques, le Gouvernement a promis
de présenter concurremment le projet de loi relatif a la carte nationale d’iden-
tité et un projet de loi relatif a la protection de la vie privée, I'objectif poursuivi
étant que les deux projets de lois devraient étre adoptés lors de la méme ses-
sion parlementaire.

B— BELGIQUE

Apres le dépbt, en 1983, du projet de loi relatif a la protection de certains
aspects de la vie privée et dans I'attente de son adoption, un arrété royal a
fixé la composition et le fonctionnement d’une commission consultative.

Cette Commission consultative de la protection de la vie privée a été
mise en place le 1°" mai 1984 ; ses compétences se limitent actuellement & un
role d’avis dans le cadre de 'application de deux lois spéciales relatives, I'une
au fichier central de I'Etat (le « Registre national des personnes physiques »,
I'autre, a la banque de données des membres du personnel des services
publics. Elle n’est actuellement chargée d’aucune mission dans le cadre de
I’élaboration d’'une législation générale en matiére de protection des don-
nées, contrairement a ce que laissait entendre le V¢ Rapport (p. 169).

Cette Commission n’est compétente qu’a I'égard des traitements mis en
ceuvre dans le secteur public. Elle a un pouvoir d’investigation. Elle a pour
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tache d’émettre, de sa propre initiative ou a la demande des autorités, des
avis sur toute question ayant trait a la protection de la vie privée et d’examiner
les plaintes qui lui sont adressées dans ce domaine.

D’aprés les informations recueillies lors de la Conférence de Luxem-
bourg, le représentant de la Commission a la protection des données belge a
indiqué que celle-ci a déja émis des avis sur les sujets suivants :

— acceés au registre national pour des organismes remplissant une mission
d’intérét général,
— utilisation du numéro d’identification du registre national ;— demande
de
communication par les communes, de données a caractere personnel.
Consultée par le Conseil des ministres, elle a également formulé des
avis sur:
— une modification de la loi sur les statistiques ;
— un projet d’'arrété royal prescrivant un enregistrement des contrats a tem
pérament.
De sa propre initiative, elle a rendu des avis sur :

— un projet de loi instaurant une carte de sécurité sociale ;

— l'utilisation du numéro d’identification du registre national pour les dos
siers individuels au Ministére des Finances ;

— lintroduction de nouvelles cartes d’identité ;

— l'utilisation du numéro d’immatriculation du registre national pour tous les
dossiers de pension ;

— l'utilisation du numéro d’identification du registre national pour le paie
ment de la redevance radio-télévision.

C— CHYPRE

Un projet de loi relatif a la protection des données est en voie d’élabora-
tion a Chypre. Chypre envisage de signer la Convention européenne relative
a la protection des données a caractere personnel mais doit, au préalable,
adopter une |égislation appropriée.

D— L’ESPAGNE

Le projet de loi relatif a la protection des données est actuellement blo-
qué en raison de divergences concernant les fichiers fiscaux et les fichiers de
police et, également, de désaccords sur la structure et la compétence de
I’'autorité de contréle.

Cette situation, si elle se prolongeait, serait facheuse étant donné
I'entrée en vigueur de la Convention du Conseil de 'Europe, Convention rati-
fiee par 'Espagne.
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E— LA GRECE

Un groupe de travail composé de deux conseillers d’Etat et de trois uni-
versitaires a remis au ministére de la Justice un avant-projet de loi relatif a la
protection des données.

Cet avant-propos crée une Commission nationale qui se compose
comme suit :

— un conseiller d’Etat et un conseiller & la Cour de cassation élus par leur
assemblée générale ;

— un avocat élu par une commission spéciale des barreaux ;

.— deux universitaires dont I'un doit étre juriste et I'autre expert en informati-
que, élus par I'assemblée des doyens de leur faculté respective ;

— une personnalité élue par chaque parti politique reconnu a I’Assemblée
nationale ;

— deux personnalités désignées par le Gouvernement.

Cette Commission (*) est une autorité administrative indépendante. Ses
décisions peuvent étre attaquées pour exces de pouvoir devant le Conseil
d’Etat.

Cet avant-projet classifie les informations nominatives en trois catégo-
ries :

— les informations concernant les opinions politiques, philosophiques, la vie
sexuelle, 'appartenance syndicale ;

— les informations dites « confidentielles » : nationalité, religion, race, les
relations parents-époux-enfants, état de la profession (dép6t de bilan — fail
lite — dettes...), santé, poursuites pénales ou administratives, condamnations
pénales, participation a des associations ;

— la troisiéme catégorie comprend toutes les autres informations.

Il est interdit de metire ou de conserver en mémoire informatisée les
informations relevant de la premiére catégorie ; les traitements portant sur les
informations de la seconde catégorie doivent faire I'objet d’'une déclaration
auprés de la Commission qui délivre une autorisation.

De fagon générale, la collecte des données doit étre loyale et licite. Il est
prévu un droit d’accés et de rectification. L’interconnection entre différents
fichiers est permise sous certaines conditions.

Des dispositions pénales sont prévues en cas de non-respect des dispo-
sitions de la loi.

(*) Les membres de la Commission sont élus ou désignés pour trois ans. Le président de la Commission est
un des deux magistrats qui siegent dans cette Commission. Le mandat est alternatif.
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F— L’IRLANDE

Des codes de déontologie concernant la protection de la vie privée des
personnes existent en Irlande pour certains secteurs d’activité, tels que le
secteur bancaire, celui des assurances, ou celui de la consommation.

Un code de déontologie est en préparation concernant le secteur du cré-
dit.

L’'lIrlande prépare un projet de loi sur la protection des données avec
pour objectif la ratification de la Convention du Conseil de I'Europe.

G — L’ITALIE

Une Commission parlementaire chargée de réviser la constitution ita-
lienne rédige une section sur le droit a la vie privée des personnes par rapport
aux traitements automatisés d’informations a caractére personnel.

Ce travail empéche I'adoption pour le moment d’'une loi sur ce sujet.

L’opposition des milieux socio-économiques a toute réglementation en
la matiére est également un facteur a noter.

H— LE MEXIQUE

Un groupe de travail au sein du Sénat a été chargé d’élaborer une syn-
thése des lois qui ont un rapport avec la vie privée et de proposer toutes
réformes utiles.

Parallelement, ce groupe de travail étudie I'impact de I'informatisation
par rapport a l'individu. Il est encore prématuré d’affirmer qu’un projet de loi
en matiere de protection des données sera prochainement déposé.

I— PAYS-BAS

En juillet 1985, le Gouvernement hollandais a annoncé le dépét au parle-
ment d’'un projet de loi relatif a la protection des données individuelles. Le
projet, composé de 55 articles, contient des dispositions recommandées par
la Commission des lois du Parlement et par les milieux d’affaires.

— le projet vise les fichiers automatisés et manuels de données nominatives.
— Il crée une chambre d’enregistrement composée de personnalités de dif
férents secteurs de la société.

Aux termes de ce projet :
— Tout traitement de données a caractére personnel doit faire I'objet d'une
déclaration auprés de cette Commission.
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— Des «régles de conduite » relatives a la protection de la vie privée devront
étre prises dans le secteur privé, activité par activité.
— Un droit d’accés et de rectification est prévu.

Un rapport sur les numéros d’identification a été, d’autre part, soumis au
Parlement. L’introduction de tels numéros dans les domaines de la fiscalité et
de la sécurité sociale a été discutée. L’adoption d’'un numéro unique ne sera
toutefois envisagée que si la loi sur la protection des données est adoptée.

Un projet de loi concernant les services de sécurité a été élaboré. Il
contient des dispositions sur la protection des données et dispose, notam-
ment, que les ministéres de I'Intérieur et de la Défense doivent établir des
regles en matiére de collecte et de stockage de données personnelles. En
outre, un projet de loi concernant les fichiers de policé va étre soumis au Par-
lement.

J— PORTUGAL

Un premier projet de loi a été déposé devant le Parlement en 1983. A la
suite de la dissolution de celui-ci, un second projet a été présenté qui
reprend les principes posés par la Convention du Conseil de I'Europe sur la
protection des données.

Cependant le projet de loi semble soulever des problémes concernant :

— La composition de la Commission de contréle : le Parlement souhaiterait
que les deux tiers de ses membres soient élus par celui-ci.

— La collecte de données sensibles : il semblerait que les débats actuels
s’orientent vers une autorisation préalable de cette Commission et qu’il serait
interdit de mettre ou conserver en mémoire informatisée des données nomi
natives faisant apparaitre les opinions religieuses ou les appartenances syn
dicales.

11. — LA SUISSE

En Suisse, un nombre croissant de cantons se sont dotés d’une législa-
tion en matiére de protection des données a caractére personnel. Toutefois, il
n’'existe pas de Iégislation fédérale.

Cependant, en 1981, le Gouvernement fédéral a établi des directives
concernant le traitement des banques de données a caractére personnel ;
depuis lors, le service de la protection des données, sous l'autorité du minis-
tére de la Justice, rend des avis sur des projets de traitements automatisés
d’informations nominatives et préconise des mesures de sécurité a I'égard de
données enregistrées dans des banques de données fédérales.

Ce service ne rend pas de décisions obligatoires. |l se comporte comme
un « Médiateur ».
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— Dans le cadre de la gestion des registres du cancer, il a demandé la créa
tion d’une autorité spéciale de contréle.

— |l a désapprouvé la communication de listes officielles a des organismes
privés qui désiraient les utiliser a des fins commerciales.

— Il a conseillé la prudence dans l'utilisation des données du recensement
pour contrbler les registres de la population. Un projet de loi en matiere de
recensement est en voie d’élaboration.

D’autres pays sont également engagés dans un processus |égislatif. Tel
est notamment le cas de la Yougoslavie, de I'Argentine et de la Colombie.

Section Il

LA CONFERENCE ANNUELLE DES COMMISSAIRES
A LA PROTECTION DES DONNEES

(LUXEMBOURG, 24-26 SEPTEMBRE 1985)

La septiéme conférence annuelle des commissaires a la protection des
données s’est tenue a Luxembourg du 24 au 26 septembre 1985.

On sait que les objectifs de cette Conférence sont triples :

— Permettre aux Etats dotés d’une législation de se tenir mutuellement infor
més de I'application de leurs lois.

— Informer les Etats qui n’ont pas encore de telles lois de I'évolution des
Iégislations en vigueur.

— Officialiser les contacts entre les instances nationales de contrble et les
différentes organisations internationales ayant une activité dans le domaine
de I'informatique et des libertés.

Les participants a cette Conférence étaient d’abord les représentants de
pays dotés d'une législation protectrice : Allemagne fédérale, Autriche,
Canada (le Québec étant associé en tant qu’'Etat fédéré ayant sa propre légis-
lation), Danemark, France, Royaume-Uni, Islande, Luxembourg, Norvége,
Suéde ; Israél n’a pu se faire représenter.

Se sont joints a cette réunion différentes catégories d’observateurs :
— Représentants de pays ou des lois sont en préparation : Belgique, Irlande,
Pays-Bas, Portugal, Suisse, 'Espagne n’ayant pu se faire représenter.

— Représentants d’organisations internationales comme le Conseil de
I’'Europe, la Commission des communautés européennes, I'Organisation de
coopération et de développement économique.

— Représentants d'organismes tels que Amnesty International, la revue
Transnational Data Report, Business International, Unilever, etc.

La Conférence a fourni un double apport :
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Elle a d’abord permis d’établir un bilan de I'application des lois en
vigueur, a la lumiére notamment de I'expérience des Commissions (cf. Sec
tion Il). Il apparait que dans plusieurs pays se posent des problémes identi
ques comme la simplification des formalités préalables a la création de traite
ments, l'institution de documents d’identité infalsifiables, la remise en cause
de l'utilisation du numéro national d’identité... Certaines lois sont d’ailleurs en
cours de révision.

— La Conférence a également étudié plusieurs thémes a partir de rapports
sectoriels présentés par les différents pays. La France a présenté trois rap
ports : I'un sur les banques de données juridiques, un second sur les fichiers
de santé et un troisiéme sur la gestion des fichiers de police. L’Allemagne
fédérale a abordé les problemes posés par les micro-ordinateurs ;
I’Autriche

les questions relatives aux nouveaux médias et celles concernant la
recherche scientifique ; le Québec insiste également sur les transferts de don
nées a des fins de recherche.

La Conférence a émis un avis favorable a un projet de résolution relatif
aux fichiers de police (cf. annexes) ; en effet, lors de la Conférence de Vienne
en 1984, il avait été décidé de créer un groupe de travail chargé d’étudier les
informations traitées par la police. Ce groupe de travail s’est réuni a Copenha-
gue en aodt 1985 et a pu présenter ses conclusions a Luxembourg.
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Annexe 1

Composition de la Commission
au 31 décembre 1985

Président : Jacques Fauvet, ancien directeur du Monde
Premier vice-président : Jacques Thyraud, sénateur de Loir-et-Cher
Vice-président délégué : Louise Cadoux, conseiller d’Etat

Commissaires

- Pierre Bracque, conseiller économique et social

- Roland Cadet, conseiller d’Etat honoraire

« Yvette Chassagne, président-directeur général de 'UAP
« Michel Duval, conseiller-maitre a la Cour des comptes

« Michel Elbel, adjoint au maire de Paris

» Guy Georges, président du Comité de coordination des ceuvres mutualistes et coopératives
de I’Education nationale

« Gérard Jaquet, ancien ministre, vice-président du Parlement européen
» Philippe Marchand, député de Charente-Maritime, vice-président de I'’Assemblée nationale

« Jacques Margot, conseiller économique et social, secrétaire général de la fédération force
ouvriére des PTT

* Frangois Massot, député des Alpes de Haute-Provence

* Michel Monegier du Sorbier, président de chambre a la Cour de cassation
» Alain Simon, conseiller a la Cour de cassation

« Pierre Vallon, sénateur du Rhéne

« Jean-Emile Vié, conseiller-maitre honoraire & la Cour des comptes
Commissaires du Gouvernement : Charlotte-Marie Pitrat

Commissaire du Gouvernement adjoint : Roland Léo
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Annexe 2

Composition des Sous-Commissions

RECHERCHE ET STATISTIQUES
Président :

Louise Cadoux

Membres :

Michel Duval

Gérard Jaquet

Jean-Emile Vié

Secrétariat administratif :

IL
Président :
Guy Georges
Membres :

Francois Massot
Alain Simon

Secrétariat administratif :

TECHNOLOGIE ET SECURITE
Président :

Jacques Thyraud

Membres :

Yvette Chassagne

Pierre Bracque

Michel Duval

Michel Elbel _

Miche] Monegier du Sorbier
Jean-Emile Vie

Secrétariat administratif :

COLLECTIVITES LOCALES
Président

Pierre Vallon

Membres :

Roland Cadet

Michel Elbel

Philippe Marchand
Jean-Emile Vié

Secrétariat administratif :

£O0



Annexe 3

Organisation des services

PRESIDENCE

. Président directeur des services : Jacques Fauvet .
Secrétaire général : Pierre-Alain Weill,. magistrat a I'administration centrale de la Justice
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Annexe 4

Liste des délibérations de la Commission
qui ont déja été intégralement publiées
dans les 5 premiers rapports annuels

(les pages renvoient a chacun des rapports)

1°" Rapport : 1978-1980

Page 126 Délibération n° 79-02 du 8 ao(t 1979 portant avis sur le projet d’auto-
matisation du casier judiciaire

Page 128 Délibération n° 79-05 du 18 décembre 1979 portant avis sur le projet
d’automatisation du fichier des comptes bancaires (FICOBA)

Page 129 Délibération n° 80-08 du 5 février 1980 portant avis sur le projet de
fichier national informatisé de documentation (FNID) présenté par la
direction générale des douanes et droits indirects

Page 130 Délibération n°® 80-19 du 3 juin 1980 portant avis relatif a la création
d’un traitement automatisé d’informations nominatives concernant la
fabrication de cartes nationales d’identité

2° Rapport : 1°" octobre 1980 - 15 octobre 1981

Page 206 Délibération no 80-35 du 18 novembre 1980 portant décision et recom-
mandation relatives a un traitement automatisé d’informations nomina-
tives concernant la gestion administrative de I'aide a I'enfance dans les
directions départementales de I'Action sanitaire et sociale

Page 209 Délibération n° 81-07 du 3 février 1981 portant avis relatif a la création
d’'un traitement automatisé d’informations nominatives concernant les
titres de séjour des étrangers

Page 213 Délibération n® 81-03 du 10 mars 1981 portant avis relatif a la création
de traitements automatisés d’informations nominatives effectués sur la
base des informations collectées a I'occasion du recensement général de
la population de 1982

Page 217 Délibération n° 81-26 du 10 mars 1981 relatif au traitement automatisé
des listes électorales des centres de vote des Francais a I'étranger

Page 223 Délibération n° 81-68 du 9 juin 1981 portant avis sur la gestion automa-
tisée d’un répertoire des personnes physiques

Page 226 Délibération n° 81-74 du 16 juin 1981 portant décision et avis relatifs a
un traitement d’informations nominatives concernant le traitement
automatisé des certificats de santé dans les services de la protection
maternelle et infantile
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Page 231

Page 246

Page 266

Page 268

Délibération n°81-88 du 21 juillet 1981 portant avis sur la mise en
ceuvre d’un traitement automatisé du répertoire national des entreprises
et établissements (SIRENE)

Délibération n°® 81-77 du 9 juin 1981 portant adoption d’'une recom-
mandation relative a la collecte et au traitement d’informations nomi-
natives relatives a des opinions politiques, philosophiques ou reli-
gieuses ou faisant apparaitre les origines raciales ou les apparte-
nances syndicales par les entreprises privées de sondage

Délibération n° 80-34 du 21 octobre 1980 relative au traitement auto-
matisé de la comptabilité générale

Délibération n°81-94 du 21 juillet 1981 portant adoption d’'une recom-
mandation relative aux mesures générales de sécurité des systémes
informatiques

3° Rapport :

15 octobre 1981 - 15 octobre 1982

Page 228

Page 229

Page 230

Page 232

Page 234

Page 236

Page 239

Page 241

Page 242

Page 244

Page 246

242

Délibération n° 81-113 du 3 novembre 1981 portant avis sur le projet
d’extension du traitement automatisé de la gestion du fichier des
comptes bancaires et assimilés

Délibération n° 81-118 du 1°" décembre 1981 portant avis relatif a I'utili-
sation du fichier de la taxe d’habitation par 'INSEE pour le recensement
de la population en 1982

Délibération n°® 82-29 du 23 mars 1982 portant avis relatif a la mise en
place du traitement automatisé de I'impdt sur les grandes fortunes

Délibération n° 82-63 du 20 avril 1982 portant avis sur les modifications
apportées a sept traitements de la direction générale des Impots

Délibération n° 82-64 du 27 avril 1982 portant avis sur la mise en ceuvre
d’'un traitement informatique des dossiers d’infraction a la police des
réseaux de la RATP

Délibération n° 82-69 du 4 mai 1982 relative au fichier central des che-
ques et au fichier bancaire des entreprises, gérés par la Banque de
France

Délibération n° 82-101 du 29 juin 1982 relative au systéme informatique
dénommé «AUDASS-Aide sociale» (automatisation des directions des
affaires sanitaires et sociales pour I'aide sociale)

Délibération n° 81-116 du 17 septembre 1981 sur la demande d’avis
présentée par le préfet du Bas-Rhin concernant la gestion des aides
sociales accordées dans le département

Délibération n° 82-104 du 6 juillet 1982 portant avis sur la mise en
place d’'un traitement automatisé de facturation téléphonique détaillée

Délibération n° 82-105 du 6 juillet 1982 portant avis sur la création d’'un
traitement automatisé d’observation du trafic d’'un abonné en vue du
reglement des contestations de taxes

Délibération n° 82-107 du 6 juillet 1982 portant avis sur la mise en
ceuvre d’'un traitement automatisé d’informations nominatives relatif a



la gestion de I'échantillon permanent «<AUDIMAT» par le Centre
d’études d’opinion

Page 248 Délibération n° 82-109 du 6 juillet 1982 relative & deux systémes infor-
matiques mis en ceuvre par les caisses de la Mutualité sociale agricole

Page 249 Délibération n® 82-108 du 6 juillet 1982 portant avis sur le traitement
automatisé d’informations nominatives relatif a I'élaboration de statisti-
ques sur I'allocation de parent isolé

Page 252 Délibération n° 82-161 du 21 septembre 1982 portant avis sur la mise en
application d’un traitement automatisé d’informations nominatives en
vue du contrdle des inscriptions sur les listes électorales

Page 253 Délibération n° 82-158 du 21 septembre 1982 portant avis sur la mise en
ceuvre d’'un traitement automatisé d’informations nominatives relatives a
la gestion administrative de la Police nationale

Page 257 Délibération n° 81-117 du 1°" décembre 1981 concernant les traite-
ments automatisés d’informations nominatives relatifs a la gestion des
fichiers de destinataires d’'une publication périodique de presse Norme
simplifiée n°® 25

Page 265 Délibération n® 81-120 du 15 décembre 1981 relative aux investigations
concernant les fichiers de Gendarmerie

Page 267 Délibération n° 81-119 du 15 décembre 1981 portant avis sur le réper-
toire des condamnations tenu par la Gendarmerie.

Page 274 Délibération n° 81-114 du 3 novembre 1981 portant décision de recourir
a I'application de I'article 11 de la loi n°® 78-17 du 6 janvier 1978

Page 299 Délibération n® 82-28 du 16 mars 1982 portant recommandation en
matiére d’essais et d’expériences

Page 301 Délibération n® 82-106 du 6 juillet 1982 portant recommandation sur les
conditions de microfiimage des registres paroissiaux et d’état civil par la
société généalogique de Salt Lake City

Page 303 Délibération n° 82-94 du 1°" juin 1982 portant avis sur le projet de loi
relatif & la composition des conseils d’administration des organismes du
régime général de la Sécurité sociale

Page 329 Délibération n° 82-03 du 16 février 1982 portant recommandation sur
I'utilisation par les communes des données du recensement général de
la population

Page 331 Délibération n° 82-18 du 2 mars 1982 portant avis sur le projet de pro-
tocole d’accord type entre 'INSEE et les communes fixant les modalités
d’utilisation par celles-ci des données du recensement général de la
population de 1982

4° Rapport : 15 octobre 1982 - 15 octobre 1983

Page 271 Délibération n° 83-24 du 15 mars 1983 portant avis sur les traitements
automatisés relatifs aux certificats de santé du jeune enfant
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Page 273

Page 275

Page 277

Page 279

Page 281

Page 283

Page 285

Page 287

Page 289

Page 291

Page 293

Page 295

Page 297

244

Délibération n° 83-49 du 5 juillet 1983 portant avis sur le systéme auto-
matisé de gestion de I'’enfant (SAGE) mis en ceuvre par I'Office
d’hygiéne sociale de Meurthe-et-Moselle

Délibération n° 82-200 du 7 décembre 1982 portant avis sur le systeme
national d’automatisation des caisses primaires d’assurance maladie
— version 1

Délibération n° 83-11 du 18 janvier 1983 portant avis sur le modéle
national « MNT-V3 » d’automatisation des prestations familiales des
caisses d’allocations familiales

Délibération n° 83-27 du 12 avril 1983 relative aux systémes nationaux
informatiques présentés par la Caisse nationale d’assurance vieillesse

Délibération n° 83-18 du 1° février 1983 portant avis sur les traitements
relatifs @ une opération de contréle des déclarations de ressources des
allocataires des caisses d’allocations familiales

Délibération n° 83-29 du 3 mai 1983 portant avis sur I'utilisation du trai-
tement « Fichadresse » en vue de la fourniture des listes d’adresses
par la Caisse nationale de I'assurance maladie des travailleurs salariés,
au Comité frangais d’éducation pour la santé chargé par les Pouvoirs
publics de mettre en ceuvre une campagne nationale d’information
dite « des fiches de transparence » en direction des professions de
santé

Délibération n° 83-34 du 24 mai 1983 portant avis sur le traitement mis
en ceuvre en vue de I'établissement des listes de recensement pour les
élections aux Caisses de sécurité sociale

Délibération n° 82-192 du 2 novembre 1982 portant avis sur la création
d’'un traitement concernant le tirage au sort de certains membres du
conseil supérieur provisoire des universités

Délibération n°® 83-28 du 3 mai 1983 portant avis sur le traitement
« Resmeyl » mis en ceuvre par l'université de Grenoble, relatif a I'ana-
lyse du régime démographique des associations et a I'établissement
d’'une base d’échantillonnage pour enquétes individualisées

Délibération n° 83-42 du 5 juillet 1983 portant avis sur le traitement
automatisé mis en ceuvre par la région d’'lle-de-France relatif a une
étude pilote sur I'’évaluation des besoins en équipements pour handi-
capés a Paris et en Essonne

Délibération n° 83-51 du 11 octobre 1983 portant avis sur la mise en
ceuvre d’'une enquéte sur la mortalité feeto-infantile en Lorraine

Délibération n° 83-12 du 18 janvier 1983 portant avis sur la mise en
ceuvre du recensement général de la population dans les territoires
d’outre-mer

Délibération n° 83.40 du 21 juin 1983 modifiant la délibération n° 81.-103
du 15 septembre 1981 concernant les traitements automatisés d’infor-
mations nominatives relatifs a la gestion du fichier électoral des com-
munes
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Délibération n° 82-201 du 7 décembre 1982 concernant la mise en
ceuvre, dans les centrales nucléaires d’électricité de France, d'un traite-
ment automatisé de gestion des accés, aux fins de protection de site

Délibération n° 82-202 du 7 décembre 1982 portant avis sur les condi-
tions d’informatisation des centres de formalités des entreprises abri-
tés respectivement par : la chambre de métiers de Loire-Atlantique, le
greffe du tribunal de commerce de Saint-Nazaire, la chambre de
commerce et d’'industrie de Nantes, la chambre de commerce et
d’industrie de Saint-Nazaire

|. Délibération n° 82-193 du 2 novembre 1982 portant sur les demandes
de conseil relatives au projet intitulé : « transferts de données
sociales »

Il. Délibération n° 83-09 du 18 janvier 1983 portant sur les demandes
de conseil relatives au projet intitulé « transfert de données sociales »

I1l. Délibération n° 83-48 du 5 juillet 1983 portant avis sur le traitement
dénommé « transfert de données sociales » (TDS) présenté par la
Caisse nationale d’assurance vieillesse des travailleurs salariés, suite
aux demandes de conseils présentées par le secrétariat général du
Gouvernement

Délibération n° 83-35 relative au fichier central des automobiles

Délibération n° 83-50 du 6 septembre 1983 portant avis sur I'observa-
tion et I’évaluation du trafic des communications et études Télétel

Délibération n° 83-47 du 5 juillet 1983 portant avis sur la cession com-
merciale des listes d’abonnés au téléphone par I'administration des
PTT

Délibération n° 82-210 du 14 décembre 1982 portant avis sur la mise en
ceuvre du systéme automatique de gestion intégrée par télétransmis-
sion de transactions avec imputation des réglements « étranger » dit
Sagittaire

Délibération n° 83-41 du 21 juin 1983 portant avis sur le traitement
automatisé mis en ceuvre pour la gestion des carnets de change

Délibération n° 83-45 du 5 juillet 1983 portant avis sur un systéme de
relevés de prix opérés dans le cadre des centres locaux d’informations
sur les prix auprés des commerces de détail

Délibération n° 82-199 du 29 novembre 1982 portant avis sur la mise en
ceuvre du fichier informatisé des personnes par la direction centrale
des renseignements généraux du ministere de [l'Intérieur et de la
Décentralisation

Délibération n° 83-33 du 17 mai 1983 concernant le traitement automa-
tisé d’informations nominatives « SERNAT »

Délibération n° 82-205 du 7 décembre 1982 portant avis conforme sur
le projet de décret pris en application des dispositions de I'article 31
al. 3 de laloi n° 78-17 du 6 janvier 1978 aux traitements automatisés
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Jdinformations nominatives mis en ceuvre par les services des rensei-
gnements généraux

Délibération n° 83-39 modifiant la délibération n° 81-52 du 19 mai 1981
portant adoption d’'une recommandation relative a la mise en ceuvre du
droit d’accés au fichier électoral
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Délibération n° 84-14 du 3 avril 1984 relative a une demande d’avis
concernant un projet d’arrété du ministre des Relations extérieures
portant création d’'un systéme informatique dans les postes consu-
laires et les chancelleries consulaires des postes diplomatiaues
Délibération n° 84-13 du 3 avril 1984 relative a la création au secrétariat
général du Gouvernement (direction des Journaux officiels) d’'une ban-
que de données accessible a un réseau public, de I'édition du bulletin
officiel des annonces civiles et commerciales

Délibération n° 84-11 du 20 mars 1984 portant avis sur le traitement
automatisé FIDJI (Fichier informatique des données juridiques sur les
immeubles) mis en ceuvre par la direction générale des Impbts

Délibération 84-10 du 20 mars 1984. Traitement automatisé MAJIC Il
(Mise a jour des informations cadastrales) mis en ceuvre par la direction
générale des Impbts

Délibération n° 84-16 du 3 avril 1984 portant avis sur le traitement auto-
matisé FIP (fichier d’'imposition des personnes) mis en ceuvre par la
direction générale des impbts

Délibération n° 84-25 du 26 juin 1984 portant avis sur la mise en ceuvre
du traitement « transfert de données sociales » par la direction géné-
rale des Impdts

Délibération n° 84-26 du 26 juin 1984 portant avis sur la mise en ceuvre
des traitements Proselec et Méthode de critéres, par la direction géné-
rale des Impéts, en vue d’aider a la sélection des dossiers de contri-
buables a soumettre au contréle sur pieces

Délibération n° 84-30 du 10 septembre 1984 portant avis sur la mise en
ceuvre du traitement « Transfert de données concernant les revenus de
capitaux mobiliers » par la direction générale des Impbts

Délibération n° 84-43 du 18 décembre 1984 portant avis sur :

— le projet de décret relatif a I'utilisation du Répertoire national
d’identification des personnes physiques par la direction générale
des. Impéts ; )

— le projet d’arrété du ministre de I’'Economie, des Finances et du
Budget, relatif a la création d’un traitement automatisé
« simplification des procédures d’'imposition »

Délibération n° 83-52 du 25 octobre 1983 sur le décret relatif a I'utilisa-
tion du Répertoire national d’identification des personnes physiques
pour la gestion du Répertoire national d’identification des entreprises et
de leurs établissements (SIRENE)
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Délibération n° 83-58 du 29 novembre 1983 portant adoption d’'une
recommandation concernant la consultation du Répertoire national
d’'identification des personnes physiques (RNIPP) et l'utilisation du
numéro d’inscription au répertoire (NIR)

Délibération n° 83-56 du 29 novembre 1983 sur le projet de décret rela-
tif a l'utilisation du Répertoire national d’identification des personnes
physiques par les organismes de Sécurité sociale

Délibération n° 84-05 du 7 février 1984 portant avis sur la mise en
ceuvre d'un traitement relatif a la gestion de différentes aides accor-
dées par le secrétariat d’Etat chargé des rapatriés

Délibération n° 84-15 du 3 avril 1984 portant dénonciation au parquet de
faits relatifs a un fichier constitué dans une usine de la Compagnie
d’applications mécaniques (SKF)

Délibération n° 84-18 du 3 mai 1984 relative a la mise en ceuvre par le
ministéere de l'intérieur d’un traitement automatisé d’empreintes digi-
tales

Délibération n° 84-21 du 15 mai 1984 relative a une demande présen-
tée par le président de la Chambre syndicale des sociétés d’études et
de conseils tendant a les faire bénéficier de la dérogation prévue par
I'article 31, alinéa 3 de la loi du 6 janvier 1978

Délibération n° 84-33 du 2 octobre 1984 portant avis sur la mise en
ceuvre dans les commissariats de police d’'un traitement automatisé
d’informations nominatives concernant les faits constatés et élucidés

Délibération n° 83-55 du 15 novembre 1983 portant avis sur le modeéle
national « MNT-V3 » d’automatisation des prestations familiales des
caisses d’allocations familiales

Délibération n° 84-36 du 13 novembre 1984 sur la déclaration de modi-
fication du systéme national informatique (MNT-V3) de la caisse natio-
nale d’alloc